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Boneh—Boyen1基于身份加密体制的安全密钥分发 
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摘 要 为了提高基于身份加密体制的用户密钥安全性，解决基于身份加密体制中的密钥托管问题成为一个重要课 

题。提出了一种针对 Boneh-Boyenl基于身份加密体制的安全密钥分发方案，方案中系统的主密钥分片分别保存于一 

个密钥生成中心和多个密钥隐私中心处，用户的私钥生成需要用户收到密钥生成中心和密钥隐私中心发来的多个私 

钥分片，以避免密钥生成中心获取用户的私钥。在标准模型中证明了密钥分发方案能够保证密钥生成中心无法获取 

用户的私钥，能够有效解决Boneh-Boyen 基于身份加密方案的密钥托管问题。 
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Abstract By making use of user’S identity as his public key，identity based cryptosystems have many advantages over 

traditional PKI based cryptosystems．But identity based cryptosystems also have an inherent drawback of key escrow 

that the key generation center knows all private keys of users．To improve the security of keys in identity based encryp— 

tion，how to avoid key escrow problem in identity based encryption becomes a hot issue．A secure key issuing scheme for 

Boneh-Boyen1 identity based encryption was proposed，in which muhiple key privacy authorities are set in addition to 

the key generation center to protect the privacy of users’private keys．A rigorous security proof in standard model of 

our secure key issuing protocol was also given．Thus identity based encryption is more USable in practice． 
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1 引言 

基于身份加密(identity based encryption，IBE)体制中，用 

户使用任意可代表他的公开信息作为公钥，例如他的 email 

地址或身份标识，同时密钥生成中心(key generation center， 

KCa2)持有主密钥并为用户生成私钥，因此无需传统公钥加 

密体制的公钥证书管理，大大提高了效率。由于用户私钥 由 

KGC生成，IBE体制存在一个重大缺陷，就是密钥托管(key 

escrow)问题，即KGC知道所有用户的私钥 ，因而可以解密系 

统中任何用户的密文。 

为了解决IBE体制的密钥托管问题，国内外学者已做了 

大量研究工作，提出了许多密钥分发方法。最早提出的方法 

是使用门限秘密共享将 主密钥分布在多个 KGC之中，由多 

个 KGC同时为用户颁发私钥l_1 ]，但这种方法会在主密钥秘 

密共享阶段产生大量额外通信开销，同时每个 KC,C均需验 

证用户身份，这也需要很大的计算量。Gentry提出的基于证 

书加密[4 和 A1-Riyami等人提出的无证书加密[5]则从另外一 

个角度解决密钥托管问题：用户选取一个随机秘密值，KGC 

为用户生成部分私钥，用户的完整私钥由该部分私钥和自己 

选取的秘密值生成，从而避免了KGC知道用户私钥。用户的 

公钥是根据系统参数和 自己选定的秘密值进行运算生成的， 

不再是标识用户身份的任意公开信息，实际上这两种方案已 

经丧失了基于身份密码体制的优点。 

2004年 B．Lee等人_6]将系统主密钥分布在一个 KGC和 

多个密钥隐私中心(key privacy authority，KPA)，为了生成私 

钥，用户需要依次从 KGC和多个 KPA处获取部分私钥。 

2007年，Gangishetti等人_7 改进该方案，使用门限方式分布 

主密钥。但是，xu Chunxiang等人[8]指出该方案中存在一个 

缺陷，即恶意的 KGC可以欺骗 KPA，仍然具有获取用户私钥 

的能力。2010年，R Lee进一步对该方案进行改进[ ，亦即将 

证书中心(certificate authority，CA)和 KGC绑定在一个实体 

上，以同时提供基于证书和基于身份的加密服务。然而，文献 

[6，7，9]方案在实际应用中有一个很大的限制：只能应用于全 

域哈希(full domain hash)[”]的 IBE。在全域哈希的 IBE中， 

加、解密均需要将用户的身份标识映射到椭圆曲线上的点，这 

种映射需要大量的计算并且对椭圆曲线的选取有严格的限 

定l1 ，而仅需将用户的身份标识映射为一个整数的非全域哈 

希 IBE方案能够提供更高的计算效率，适用范围更广[11 12]。 
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2010年 ，Goldberg和 KatzE 提出基于知识 的非交互式 

证明和分布式密钥生成(distributed key generation，DKG)协 

议的安全密钥分发方法并给出了严格的安全性证明。但 

DKG协议的使用使得这种方法的通信复杂度极高，在通信量 

要求严格或误码率较高、通信时延大的场合中无法有效应用。 

本文采用单 KGC和多 KPA的思想，为一种非全域哈希 

IBE-- -Boneh-Boyenl IBE_1 ]设计了一个密钥安全分发方案， 

并在标准模型中证明了方案能够有效解决 Boneh Boyen IBE 

中的密钥托管问题。同时，方案具有较低的计算量和通信量 ， 

适用于各种应用场景。 

2 预备知识 

本节介绍本方案需要用到的基本概念和预备知识。本节 

中均假定 q为一个大素数，G1为一个 q阶加法循环群， 为 
一 个 q阶乘法循环群。 

2．1 双线性映射 

具有以下性质的映射 e：G1×G1一G2称为双线性映射： 

(1)双线性性。对于任意的P，Q，R∈G1，有 e(P4-Q，R)一 

e(P，R)P(Q，R)， (P，Q+R)一 e(P，Q)g(P，R)。 

(2)非退化性。存在 P，Q∈Gl，使得 P(P，Q)≠1。 

(3)可计算性。对于任意的P，Q∈ ，存在有效的算法 

来计算 e(P，Q)的值。 

2．2 计算 Diffi~Hellman假定和判定双线性 Diffie-Hellman 

假定 

计算 Diffie-Hdlman(computational Diffie-Hdlman，CDH)假 

定是指：对于任意的 P∈G1和任意的 “，bE ，给定三元组 

(P，aP，bP)，任意概率多项式时间(probabilistic polynomial- 

time，PPT)算法计算出 abP的概率可忽略。 

判定 双线 性 Diffie-Hellman(decisional bilinear Diffie- 

Hellman，DBDH)假定是指：对于任意的 P∈G1，和任意的 a， 

b，cE ，E∈Gl，给定五元组(P，aP，bP，cP，E)，任意 PPT 

算法能成功判定 E=e(P，P) 是否成立的概率可忽略。 

2．3 Boneh-Boyem IBE方案 

Boneh-Boyen IBE的详情可以参考文献E14]，这里仅给 

出概述。Boneh-Boyenl IBE由以下 4个算法组成： 

(1)setup算法。KGC选定一个q阶加法循环群Gl，其生成 

元为 PEG、一个 q阶乘法群 G2和一个双线性映射 ：G1×G— 

G2；KGC选定两个哈希函数 Hl：{0，1} 一 和 H2： 一 

{0，1) ，其中 z表示明文的长度。另外，KGC随机 选定 a，|臼， 

7E ，并计算 — (aP，pP)一e(P，P) 。系统 的主密钥为 

aflg，公开参数为(G1，G2，e， ，P，aP，pP，yP，Hl， ， )。 

(2)私钥抽取算法。给定某用户身份标识 ID，KGC选定 

一 个随机数 rE 后，计算用户的公钥为 岫 =H (ID)，用 

户的私钥为D，fJ一(g仍raP+胡P+竹，P，rP)一(Do，D1)。 

(3)加密算法。令明文为 ME{0，1} ，用公钥 =H1 

(ID)~Jfl密过程：随机选择 sE ，计算 k= ，Co—sP，C1一 

qf『】( P)+srP，C=M o H2(忌)，密文为三元组(C， ，C1)。 

(4)解密算法。计算 一P(Co，Do)／e(C ，D1)和M—Co 

H (毛)，则明文为 M。 

3 Boneh—Boyen1 IBE的安全密钥分发 

为了解决密钥托管问题，安全密钥分发方案中除了一个 
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1个 KGC之外，还需要多个 KPA实体(假定为 个)。 

Boneh-Boyen IBE中，系统主密钥 !,tiP可以由两个秘密值 

和 计算出来。本方案中，o／分解为rz+1秘密值的连积：∞， 

a ，⋯ ，于是a：lⅡ‰ J3分解为n+1个秘密值的和： ， ， 

⋯  

，于是 J 。其中KGc持有口。和 ，KPA ( 1，2， 

⋯
， )持有 和 。最终,,tip一_Ⅱa (1Ⅱ届)P。 

方案分为系统初始、密钥分发、密钥保护和密钥生成 4个 

阶段。 

3．1 系统初始阶段 

(1)KGC选定一个 q阶加法循环群 ，其生成元为 P∈ 

Gl、一个 g阶乘法群 G2和一个双线性映射 ：G1×GI一 ； 

KGC选定两个哈希函数 H1：{0，1} 一 和 ： 一{0，1) ， 

其中z表示明文的长度 。另外，KGC随机选定 ao，届，rE ， 

并公布参数( ，G2，e， ，P，yP，H ， )。 

(2)每个 KP ( ：1，2，⋯，”)随机选择 ， ，k ∈ ； 

计算并公开岛P。 
i 

(3)记(II‰)P为P ( 一0，l，⋯， )，KGC与 个 KPA 
m— o 

通过以下步骤计算 aP—II嘶P。 

KC_a2计 算 并 发送 (P[】， P)给 KPA ，KPA 验 证 

g(批1P，P)一P(7P，忌1P)，若不成立则中止，否则，2个KPA依 

次执行下面步骤： 

for(i一1；i< 一n；i++){ 

l 

KP 计算 Pi一(II am)P=ai×Pi 1； 
m一 0 

if(i< n) 

KPAI发送 P。给 KPA汁1； 

最后，KPA 公布 P 一 作为系统公开参数。 

(4)KGC公布 E(aP， P)，每个 KP (i一1，2，⋯， )公 

布 (aP，fl~P)，系统公开参数e(aP， )一lne(aP，屉P)。 

(5)具有身份标识 ID的用户随机选取 YE 并计算 

P，该用户在密钥分发方案中使用(yP，y)作为长期公／私密 

钥对，避免了文献E7]提出的恶意 KGC发起的攻击。 

3．2 密钥分发阶段 

(1)具有身份标识 ID的用户随机选取 xE ，计算盲因 

子X=xP，并发送(ID，x，y )给KGC请求部分私钥。 

(2)验证 e(yrP，P)=e(yP，7P)成立后，KCA2随机选取 

rE 并发送((qmraoP4-!,ofloP)， ，r ，口oX)给该用户。 

(3)该用户从 KGC的消息中计算出部分私钥为( mo 4- 

∞ )X，并计算 otoP一(z) oloX。 

记 x(qIDmoP+a0＆P)为 PKo。 

3．3 密钥保护阶段 

在该阶段中，具有身份标识 Ⅱ)的用户依次请求 Ⅺ)A( = 

1，2，⋯， )发送部分私钥以保证最终密钥不为KCX；所知，记 
i 

(Ⅱ‰)x为 X ( 一0，1，⋯， )，该阶段具体如下： 
一 0 

for(i一1；i< 一n；i+ +){ 

该用户向KPA。发送(P 1，ykjP，Xi一1，x)； 
1 

验证 e(ykiP，P)一e(yP，klP)成立后，KPA。计算 X 一(II a )X— 
m一 0 

l 

aiXi一1以及 PK 一aiPKI_1-}-f~i(1I a )X，并将x。和PKI发给该用户； 
m_J 0 

} 



3．4 密钥生成阶段 

得到P 后，具有身份标识 I【)的用户计算出私钥为 

(r7P+ PKn，rP)一(qm mP+Q8P+ 唧P，rP)。 

4 安全性证明 

本节证明本方案能够解决 Boneh-Boyen IBE的密钥托 

管问题，即能保证用户私钥的安全性。首先通过“攻击者一挑 

战者”游戏给出密钥安全性的定义。游戏中攻击者为恶意 的 

KGC，具有监听所有通信消息 的能力，同时具有攻陷某些 

KPA的能力；挑战者是一个理想实体 ，知道系统中所有的公 

开及秘密参数，该游戏由4个阶段组成： 

(1)初始阶段。挑战者和攻击者模拟运行密钥分发方案 

的系统初始阶段 ，挑战者将所有系统公开参数发送给攻击者。 

(2)攻击者训练阶段。这一阶段 中攻击者多次发起两种 

请求，其一，可以请求一个用户发起安全密钥分发方案的密钥 

分发、密钥保 护和密钥生成 阶段 ；其二 ，可 以请求 攻陷某 

KPA。挑战者收到前一请求后 ，模拟运行密钥分发方案的密 

钥分发、密钥保护和密钥生成阶段，并将模拟运行中的所有交 

互消息发送给攻击者；挑战者收到后一请求后，将模拟运行中 

相应 KPA的内部状态发送给攻击者。 

(3)攻击阶段。当训练阶段结束后，攻击者选定某用户的 

身份标识输出该用户的私钥，或者输出密钥分发方案的主密 

钥。 

定义 I(Ill户密钥安全性) 在上一游戏中，如果 PPT攻 

击者在攻击阶段成功输出某用户私钥 的概率可忽略，则称密 

钥分发方案具有用户密钥安全性。 

定义 2(主密钥安全性) 在上一游戏中，如果 PPT攻击 

者在攻击阶段成功输出主密钥的概率可忽略，则称密钥分发 

方案具有主密钥安全性。 

显然，用户密钥安全性意味着恶意 KGC无法获取用户 

私钥，即密钥分发方案解决了密钥托管问题 ；另一方面，主密 

钥安全性则意味着恶意 KCK2无法获取系统主密钥。下面的 

引理和定理说明了本方案的安全性。 

引理 本方案在 KP 未被攻陷的情况下具有主密钥安 

全性 。 

证明：假设攻击者可以在未攻陷 KPA．的情况下，以不可 

忽略的概率 e在上述游戏中输 出主密钥 ，则可以构造 PPT算 

法 B，以概率 ￡解决 CDH问题 。 

假定算法 B的输入为 (P，aP，bP)，B试 图计 算并输 出 

abP，算法B构造规则如下所述。B以上述游戏中的挑战者 

为子程序，除了以下两点外，在上述游戏中扮演挑战者： 
一

] 

(1)在初始阶段 ，B以aP和bP一 rP一∑屈(aP)分别 

代替参数 P和 P。 

(2)在攻击者训练阶段，当 KP& 需要计算 值时，B以 
n一 1 

Gl上的随机值作为 P 的值，由于 PKI =xa(q~r+ P一1T 
i= 0 

] 

锄黝 (qwr+∑辟+ )P，且攻击者无法获取 ， 和 的值， 

根据 DBDH假定，攻击者无法 区分 PK 和G 上的随机值 ， 

因此从攻击者的角度来看 ，B完善地扮演了挑战者。 

攻击阶段结束后，B读取攻击者输出的主密钥 MK，若 
] ] 一 1 

MK满足e(P，MK)一P(P，aP)II ∑he(aP，bP)Ⅱ啦，B输 
z一 0 2— 0 z= 0 

一

1 

出((Ⅱ啦) MK+ r(aP))作为 abP的值。由于攻击者可 

以以不可忽略概率e输出主密钥，同时 =Ⅱ ( 屈)P且 
n一 1 

MK一 等价于 abP一((Ⅱ )1MK+g皿r(nP))，因此 B 

解决CDH问题的概率也等于￡，这与CDH假定矛盾，故引理 

得证。 

定理 本方案在 KP 未被攻陷的情况下具有用户密钥 

安全性。 

证明：假定本方案在 KP 未被攻陷的情况下不具有用 

户密钥安全性，即攻击者可以以不可忽略概率计算出某公钥 

为q∞用户的私钥，假定为(M，rP)。由于攻击者同时也是 

KGC，故攻击者知道参数 r和 的值，因此攻击者可以计算出 

主密钥为M一(q皿 P+竹，P)。这意味着攻击者能以相同的 

不可忽略的概率计算出主密钥 ，这违反了上述引理，故本定理 

得证 。 

5 性能分析和比较 

通信开销和计算量是衡量密钥分发方案性能的重要指 

标，而安全性假定是衡量密钥分发方案安全性 的重要指标。 

表 1通过与文献[13]的密钥分发方案在通信开销、计算量、安 

全性假定方面的比较 ，来分析本方案的性能。在对比中，方案 

的密钥分发 、密钥保护和密钥生成阶段视为一个阶段：密钥抽 

取阶段(key extraction stage)。在计算量方面，考虑对运算、 

标量乘法运算、插值运算 3种主要的运算；通信开销方面，以 

消息通信次数作为消息复杂度标准。 

从表 1可以看出，由于文献[13]方案采用的非交互式知 

识的证明和 DKG协议引入了大量对运算、标量乘法运算和 

插值运算，本方案在计算量上具有 明显优势；消息复杂度方 

面，文献[13]方案在初始阶段和密钥抽取阶段均需要交换 

O(n。)次消息 ，本方案在两个 阶段仅需交换 O( )次消息；安 

全性假定方面，本文方案在标准模型中具有安全性，而文献 

[13]方案仅在随机预言(random oracle，RO)模型中具有安全 

性 。 

表 1 密钥分发方案性能比较 

结束语 本文提出一个用于 Boneh-Boyen,IBE的安全 

密钥分发方案，方案通过在用户私钥生成中引入多个 KPA 

避免了KGC知道用户私钥 ，并在标准模型中的 CDH假定和 

DBDH假定下，证明了方案能够有效解决密钥托管问题。和 

现有的大多数密钥分发方案只能应用于全域哈希 IBE相比， 

本方案可应用于计算效率更高的 Boneh-Boyen IBE。和文献 

[13]的密钥分发方向相比，本方案在计算量和通信开销上具 

有明显优势，同时安全性更严格 。 
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户对已有的信息进行 Hash运算 ，也适用于大量数据 的检测 

输入。 

接着是Salt值的输入，Salt值的输入过程中一是选择 

Salt值的数据类型，二是输人Salt值，可直接在 Salt值显示窗 

口中输入十六进制或二进制的Salt值。也可用产生随机 Salt 

按钮来随机生成一个长度符合要求的 Salt值。或用导入按 

钮 ，导人一个固定的Salt值。 

最后是 Hash值的输 出，选择 Hash值输 出数据类型，然 

后点击控制面板里面的执行按钮，那么在 Hash值显示窗 口 

中将会显示出 Hash值。 

在本系统中的每一个按钮都设计了具体的错误提示，会 

提示用户具体错在哪里，如何进行修改。例如用户想要随机 

产生一个 576比特的二进制信息串．而用户忘记选择信息的 

数据类型而点击了产生随机数按钮，那么就会弹出错误信 

息——“请选择数据的类型”。 

2．3．3 输出中间数据 

设计本软件 的主要 目的之一是为研究 Hash算法 

BLAKE的内部构造与设计提供一个工具。就像前面提到 

的，重点研究每一轮的输出以及G函数内部构造。研究轮效 

应就需要将各轮的输出记录下来，然后通过相应 的工具进行 

分析，这里我们可以对随机分析提供足够的数据来源。 

用户若对某些中间数据感兴趣，就需要对中间数据输出 

控制端做出一些选择。首先，选择中间值输 出的数据类型 

(Hex／Bin)；然后输入感兴趣的组数(信息组数的最大值在输 

入信息之后，点击“BlockMax”按钮，则该信息的最大组数值 

N将显示在旁边的窗口中，查询的时候可在该窗口输入 1～ 

N之间的任意整数)；再选择在这一分组下的轮数 ，接着选择 

具体感兴趣的数据位置。设置好之后，用户只需要点击控制 

面板的执行按钮，用户感兴趣的数据就会显示在中间数据显 

示窗口中。 

举例来说，如果选择BLAK E的类型是 256，16进制的信 

息为‘00’，16进制的 Salt值为‘00000000 00000000 00000000 

00000000’，数据类型都选择“Hex”，组数输入“1”，轮数选择 

“所有轮”，中间数据选择“RoundV”，点击控制面板的执行按 

钮，那么用 BLAK E-256进行 Hash运算时压缩函数每一轮的 

数据与 Hash值将在各个窗 口中显示。此时，图形用户界面 

的状态如图 3所示。 

用户可根据需要存储相关的数据 ，只需通过数据控制面 

板中的存盘选择按钮选择具体需要保存的数据，然后点击控 

制面板中的存盘按钮进行相关的操作。 

结束语 本文在全球公开征集新一代安全 Hash标准 

SHA-3的最后阶段 ，对可能成为 SHA-3标准的 BLAK E进行 

了初步的研究，并利用 Matlab中的Guide，开发了带有图形用 

户界面的 BLAK E。利用这个程序可以根据需要很方便地输 

出 BLAK E运行 的内部结果。这对 BLAK E的教学 以及 

BLAKE的深入研究都具有积极的意义。 
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