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基于属性和主体、操作和客体分层描述的逻辑授权语言 
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摘 要 安全策略是访问控制的核心，安全策略的描述、验证和执行 离不开授权语言。在实际应用中，安全需求具有 

复杂性和动态性的特点，而现有的授权语言不能很好地适应这一特点，并不能对多种访问控制策略提供足够的支持。 

提 出了一种基于属性和主体、操作和客体分层描述的逻辑授权语言(SOOSAL)。SOOSAL以一阶逻辑为基础 ，通过谓 

词对主体、客体和操作进行刻画，并以分层的方式通过规则对主体、操作和客体之间的关系进行描述。此外，SOOSAL 

从逻辑语义世界假设的角度对现实世界中的策略进行了分类：封闭性世界策略和开放性世界策略，并对这两种策略的 

安全性进行了讨论，给 出安全性问题的简单解决方案。实例结果表明，SOOSAL具有较强的策略描述能力，能更好地 

实现策略的动态变化，并对不同的安全需求和授权原则提供良好的支持。 
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Abstract Security policy is the key of access control，and the description，authentication and execution of policy can not 

be realized without authorization language．In practice，the existing authorization languages are not well adapted to the 

complex and dynamic nature of security requirements and can not provide enough support for access control mode1．This 

paper proposed a logical authorization language based on attribute and subject-operation-object stratification(SOO- 

SAL)．Based on first-order logic，SOOSAL describes the subject，operation，and object by predication，and the relation— 

ship of these by rules．In addition，policy was classified into closed world policy and open world policy from the logic 

point of view of the world an d a simple solution was given under security discussion of the two types of policies．Our ex- 

perimental results show that SOOSAL has a strong descriptive power，and can achieve the policy of dynam ic change and 

support different security requirements and authority principle better． 
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1 引言 

随着互联网和信息系统的发展，用户可访问资源的结构 

日趋复杂，规模日益增大，且对访问灵活性的要求越来越高， 

因此如何保证信息系统中数据资源的安全性已经成为当前一 

个突出的问题。 

访问控制是通过特定的规则和途径来保护系统资源安全 

的一种方法，它通过限制主体对客体的访问来保证客体资源 

安全、合法的使用。访问控制的关键是安全策略，它是用于确 

定主体是否拥有对客体访问能力的一套特定规则的集合_1]。 

对安全策略的研究主要包括安全策略的描述、执行和验证等 

几个方面。 

安全策略最核心的内容是授权语言，对安全策略的描述、 

执行和验证都基于授权语言。在实际应用中，由于安全需求 

和策略经常会发生变化，对于安全策略的描述也变得越来越 

复杂，现有的授权语言很难适应策略的动态变化，而且维护代 

价高。 

例 1 假设 Alice和Bob都是业务部的职员，Jack是业务 

部的经理，Henry是业务部的副经理。Alice和 Bob都能查询 

和修改 自己制作的业务报表，业务经理处理可以处理 自己的 

业务外，还能查看和修改部门职员制作的业务报表，但副经理 

不可以查看和修改员工制作的业务报表，只负责处理业务部 

其他事务，同时这些事务也可以由经理处理。经理、副经理和 

职员之间的权限关系见图 1。 

图 1 权限关系图 

图中的结点表示用户，结点 X到结点 y的边表示用户X 
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拥有 y的所有权限。 

此时如要描述该部门的授权情况，需要对每个职员和经 

理及其可以操作的业务报表以及其他资源进行逐一描述。比 

如可以使用访问控制矩阵或三元组以及其他结构和语言。但 

这些语言基本都是对用户、操作和操作的资源进行捆绑式描 

述的，如使用(Alice，查询，报表 1)来描述 Alice能查询报表 

1。假设发生以下情况： 

(1)权限委托：假设经理 Jack出差，此时业务部的事务可 

能需要副经理 Henry处理，授权情况该怎么描述?如果 Jack 

出差回来后，权限又有什么新变化? 

(2)权限增加：假如业务部有新员工进入，在不影响其他 

人的情况下，权限需要进行什么样的变更? 

(3)权限修改：假设经理也不能处理业务员制作的业务报 

表，该怎么描述，权限总体的变化情况是怎么样? 

上述这些授权的变化可以通过修改策略和描述规则来实 

现。但这些规则通常是互相联系和影响的，需要进行全面统 

一 的判断和修改，有时甚至需要重建策略和规则，代价较大， 

而且不易保证修改后的策略的安全性和一致性。 

在实际应用中，会经常遇到与例 1类似的情形，这给策略 

语言的研究提出了挑战。而现有的授权语言却不能很好地适 

应安全需求的各种变化，变更和维护代价较大。因此，本文提 

出一种基于属性和主体、操作和客体分层描述的逻辑授权语 

言。通过属性描述主体、操作和客体能加强语言的表达能力； 

而主体、操作和客体分层描述能为策略的动态变化提供足够的 

支持，并且策略容易修改和维护。逻辑可以为访问控制策略的 

描述和推理提供一个简单、固定而又一般性的理论基础，具有 

良好的可靠性和完全性。因此把它们结合起来是有意义的。 

本文第 2节介绍了相关的背景知识和研究工作 ；第 3节 

是基于属性和主体、操作和客体分层描述的逻辑授权语言，给 

出了具体的语法和结构描述，并对应用该语言描述的策略的 

安全性进行了讨论；第 4节将其与其他访问控制语言的各种 

特性进行了简单对比；第 5节是一个语言具体实现的例子；最 

后总结全文。 

2 背景知识和相关工作 

本节介绍策略基本元素和相关的研究工作。 

2．1 基本元素 

文献E2]中把策略的结构分为三大基本元素：策略主体、 

策略目标和策略行为。 

策略主体即操作的执行者，可以是用户或任何虚拟的主 

体，比如一段程序、某个系统或一个 agent。用户或虚拟主体 

都包含有其本身的属性，比如用户的姓名、身份、角色、部门或 

虚拟主体执行的角色、身份、所在的部门等。在实际应用 中， 

主体的属性之间可能存在从属或层次关系，比如角色。而且 

在某些特殊情况下，比如用户出差、协同工作和权力下放时。 

主体需要通过权限委托即把自身权限授予其他主体来实现功 

能的需要I 。 

操作(operation)即策略行为，表示 “做什么(动作)”。操 

作通常是原子的，即操作和操作之间都是独立的，不存在包含 

和从属关系，比如文件系统中的读操作、写操作和执行操作 ， 

数据库系统中的查询、增加、修改和删除等操作。操作也有 自 

己的属性，这些属性可以用来表示该操作对于主体的访问约 
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束或访问条件。 

客体(object)即策略目标，是操作或执行的对象，它可以 

是任何的数据实体，比如目录、文件、系统、程序等。客体也有 

自己的属性，比如数据类型、位置、数据内容等，也有与主体和 

操作相关的属性，比如可执行的操作和客体的创建者等。 

为了统一，在本文后面的章节中，我们用主体、操作和客 

体来表示策略主体、策略行为和策略 目标。 

2．2 相关研究 

传统的授权语言主要有缺省逻辑[ 、As1』_ 、PDI 、 

PonderE 、Selinux参考策略语言[” 和 Binde~ ]。缺省逻辑 

有很强的表达能力和推理能力，但缺省逻辑语言是不可判定 

的或半可判定的l6]，而且可能是非确定性的，即对于一个具体 

的访问请求可能无法给出明确的授权结果；另外缺省逻辑不 

支持主体和客体含有结构性的属性，没有给出具体的冲突解 

决机制E 。ASL是基于谓词逻辑的授权语言，有较强的推理 

能力 ，并给出了一致性问题的具体解决方案，支持多种访问策 

略，运算能在多项式时间结束，而且运算结果是 明确 的。但 

ASL对访问控制模型的支持不够，不支持管理策略，而且受 

到谓词逻辑的限制，导致语言可读性差，不便于理解和编写。 

PDL是基于事件的授权语言，它的基本格式是 Event condi 

tions action，事件只能在某一条件下发生并触发动作的执行。 

PDL主要应用于基于策略的网络管理，不支持信息系统的访 

问控制。Selinux是针对安全操作系统领域的参考策略语言， 

并支持多种安全模型。但是Selinux缺乏结构性，对每个策略 

规则都需要明确声明和编写，这导致其策略规则十分复杂、庞 

大，不便于用户的理解和使用。Ponder是一种声明性、结构 

性的策略语言，它添加了面向对象的设计思想，支持策略类型 

的定义和实例化。但是 Ponder配置复杂，描述的主要是管理 

策略，而且针对服务质量领域，仅提供了对 自主访问控制的支 

持，无法完整地描述其他访问控制模型如 MAC和 RBAC 

等 1̈ 。John的 Binder语言是直接基于逻辑编程的，一个 

Binder程序是一个逻辑规则的集合，它的逻辑规则描述形式 

与Prolog类似，在规则描述中引入了一个独特的运算符 
“says”，Binder支持授权委托。但 Binder在规则中不支持函 

数符号 ，而且不支持内嵌的命名空间。 

2003年 OASIS制定了一种基于 XML标准的通用授权 

语言和访问决策语言 XACML[1 。XACML允许用户 自定义 

数据类型、函数和规则，可以用来描述复杂的访问控制需求； 

访问策略的描述是基于属性的，因此可以提供细粒度的访问 

控制机制，而且支持策略集之间的代数合成；在应用中由于是 

基于 XML标准的，因此它能够适应不同系统中的协同工作。 

但 XACML在具体应用中，标签定义复杂可读性差，而且不 

能用来描述委托策略和进行可信计算，描述角色继承存在冗 

余信息，影响策略管理的效率 ，不能有效地支持职责分离原 

则_1l。XACML缺乏策略分析、规则匹配、判定响应等相关的 

优化处理方法，随着策略规模和复杂性的增加，在很大程度上 

导致了 XACML策略评估引擎在处理策略信息检索、多策略 

匹配等问题时的实际性能指标偏低，具体表现为系统资源开 

销大、访问请求应答延时长、远程通信交互多，因而无法满足 

商业应用的高业务吞吐量_】 。 

LUCE”]是一个基于逻辑语义的使用控制授权语言框架， 

它以datalog为基础，具有强大的表达能力，并且具有逻辑上 



的一致性、完备性和可行性。LUC是针对使用控制模型的， 

而且在实际应用中还需要进一步对其语义进行扩展。 

分散授权语言 SecPALl1 是基于逻辑编程语言 DATA— 

LOG的，它扩展了DATALOG的约束表达，其表达能力强， 

能支持多种授权策略和模型 ，如 自主访问控制模型和强制访 

问控制模型，支持角色层次、职责分离和授权委托，语义简单 

明了。但 SecPAL会产生信息泄露，不支持函数，并且没有具 

体实现的工具。DKALE 叩是一种分布式的授权语言，它是在 

SecPAL的基础 上研 究开 发 的，它 基于 EFPL(existential 

fixed-point logic)，解决了SecPAL的信息泄露问题，并且引 

入了“≤”来描述信息之 间的偏序关系。而且 DKAL能支持 

否定和函数。 

逻辑因其强大的推理能力和良好 的可靠性和完全性，在 

访问控制其他领域中也获得了大量的研究成果[2 _29_。 

文献[21]对逻辑在访问控制中的研究和应用作了基础的 

描述和总结，具体表现在访问控制矩阵到逻辑公式的变换、分 

布式系统中权限的传递与规则的建立以及基于逻辑的授权语 

言等问题。文献[-22]中作者尝试揭露和总结逻辑和访问控制 

的内在关系，并在逻辑基础上分析了访问控制模型的一些基 

本逻辑问题如逻辑基础、可判定 问题和安全性分析。文献 

[23～25]分别用逻辑对访问控制策略中的形式化、推理和授权 

进行了描述。文献[26]对基于角色的访问控制(RBAC)作了 

形式化的描述，并以描述逻辑(DL)为基础提出了RBAC的描 

述逻辑 DLRnAc，用描述逻辑的符号对 RBAC中的主要元素和 

关系进行 了形式化定义 ，并证 明 了描述逻辑 DLR~c对于 

RBAC模型的忠实性。 

综上所述，上述工作有些对模型的支持不够，有些不能很 

好地适应策略的动态变化，而且对于策略变化的维护代价一 

般较高。 

3 基于属性和主体、操作和客体分层描述的逻辑授 

权语言(SoOSAL) 

逻辑有着严格的理论基础和推理系统、强大的表达力和 

灵活性，因此适合用于描述基于规则的策略。在实际应用中， 

随着安全需求经常性的变化和策略规模及结构复杂性的增 

加，对主体、操作和客体的关系进行分层描述能为策略的动态 

变化提供足够的支持，因此本文提出了基于属性和主体、操作 

和客体分层描述的逻辑授权语言。 

3．1 SOOSAL语法 

定义 1(符号) 基于逻辑编程的通用访问控制授权语言 

主要包含以下 3类符号： 

(1)常量符号，用小写字母开头的字符有限序列表示，例 

如 a b manager~ 

(2)变量符号，是大写字母开头的字符有限序列表示。例 

如 X Y Who 

(3)比较运算符，包括=，≠，>，<，≥，≤； 

(4)谓词符号，SOOSAL语言包含的主要谓词符号见表 

1，第一列表示谓词符号的名称，第二列表示该谓词符号的元 

数，第三列说明谓词，第四列说明该谓词符号的意义； 

(5)特殊符号，包括J_，T，其中，上表示“假”，T表示“真”。 

表 1 SOOSAL谓词符号和原子公式 

说明：n为元谓词，在具体的应用时可以根据应用需要来 

确定 具体的数值，比如说 n=2或n=4。而且对于不同的 

应用环境和应用需求，可以根据实际情况，对表 1的谓词符号 

进行扩展。 

· 345 · 



定义2(项) 常量和变量都是项。 

定义 3(原子公式) P(t ，tz，⋯， )是原子公式，当且仅 

当：P是n元谓词符号且t ，t。，⋯，t 是项。F~OSAL中主要 

原子公式及其含义见表 2。 

表 2各种策略描述语言对比 

策略 动态 推理 面向 

支持 变化 能力 对象 星 銎耋 耋釜羹量! 兰 萋 
( 缺省逻辑 √ 

ASL 0 

Ponder 

Binder 0 

XACML √ 

SecPAL √ √ 

DI L √ √ 

暑 J 

√ 

J 

√ 

√ 

定义 4(文字) 原子公式或原子公式的否定是文字。 

定义5(规则和事实) S00SAL中的规则包含一个规则 

头和一个规则体，可以表示为：n：一L ，Lz，⋯，L，其 中a是 

原子公式，L ，Lz，⋯， 是文字，：一左边的部分为规则头， 

： 右边的部分为规则体。 

(1)如果 n=0，即规则中没有规则体，则称此规则为事 

实，可以简记为 口。 

(2)如果规则头为空，则该规则表示一个约束，此时规则 

可以记为上：一L1，L2，⋯， 。 

3．2 SOOSAL事实和基本规则 

SOOSAL事实和基本规则定义了利用 SOOSAL来描述 

访问策略的核心内容。主要包括主体、操作和客体自身的事 

实描述和属性关系事实描述以及各种访问规则。由于策略动 

态性的需要，SOOSAL采用主体、操作和客体关系分层的访 

问规则描述方法，S00SAL的基本规则包括主体和操作访问 

规则、操作和客体访问规则、主体和客体访问规则和主体、操 

作和客体访问规则。 

定义 6(事实) SO OSAL主要包含 6种类型的事实，分 

别用来表示主体、操作和客体以及属性从属、矛盾关系和主体 

授权关系。具体的形式见表 1。 

使用事实可以对策略的3大元素以及一些属性关系进行 

描述，为了提供细粒度的访问控制，采用了基于属性的描述方 

法。下面通过一个例子来说明。 

例 2 SOOSAL中 6种类型事实的具体实例： 

(1)sub(s01，zhangsan，sysu，student) 

(2)oper(receive，Mail，sysu) 

(3)obi(obj1，notification，Mail，zhangsan，sysu，student) 

(4)in(general
_

manager，department ma nager) 

(5)conflict(proposer，approver) 

(6)delegate(zhangsan，lisi) 

其中，(1)是一个主体事实，主体的标识为 s01，属性有 3 

个，分别表示姓名、学校和角色。(2)是一个操作事实，标识 

(名称)是receive，该操作还有两个属性，表示操作是学校 sy— 

SU的邮件接收器。(3)是一个客体事实，标识是 obj1，客体名 

称是 notification，类型是 mail，后 3个属性表示 收件人 的姓 
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名、学校和角色。(4)是一个角色从属事实，即总经理的角色 

是部门经理角色的上层角色。(5)是一个属性矛盾事实，即角 

色 proposer和 approver是互斥的角色。(6)是一个主体的授 

权委托事实，即张三把 自己的权限委托给李四。 

通过事实可以对策略的3大元素及相关事实关系进行描 

述，事实之间都是独立的，元素属性和状态的变化只需要对相 

应的事实进行修改即可。 

访问规则是建立在主体、操作和客体事实上的访问关系。 

对于同一个系统来说，规则本身相对来说是稳定的，变化的通 

常是主体、操作和客体本身的属性。 

定义 7(主体和操作访问规则) 主体和操作访问规则定 

义了主体和操作之间的可操作关系，主要有两种类型：主体和 

操作访问许可规则和主体和操作访问拒绝规则 ，也即满足什 

么条件的主体可操作和不能操作该操作。具体的形式如下： 

(1)sub oper (X，y)：一 ( ，X1，X2，⋯ ，X )，一
_

permit sub X 0 

per(Y，Y1，y2，⋯ ，y )，X 1 y，1，⋯，X y 

(2)sub oper ，y)：一 ( ， 1。X2，⋯ ， )，_

deny(X sub X X X oper 

(y，y1，y2，⋯ ，y )，Xi1 Yn，⋯，X y* 

其中{ ，⋯， } {X1， ，⋯， }，{yJ ，⋯， } 

{ ，y2，⋯， }(忌≥1)，(1)是主体和操作访问许可规则，(2) 

是主体和操作访问拒绝规则， 是比较关系谓词符号。 

定义 8(操作和客体访问规则) 操作和客体访问规则定 

义了客体和操作之间的可操作关系，也即一个客体可以被什 

么操作所操作。与主体和操作访问规则一样，操作和客体访 

问规则也有两种类型，具体形式如下： 

(1)oper ，Z)I_ ， 1，y2，⋯ ，y )，
_

obj permit(Y oper(Y Y obj 

(Z， ，Z2，⋯， )，Y 1 Z ⋯ ， Z 

(2)oper 06 (y，Z)I． (y，yl， ，⋯ ，yn)，
_ deny 0per obj 

(Z， ，Z2，⋯， )，yf ZJ ，⋯，y 

其中{ ，⋯， } {y1， ，⋯， }，{ ，⋯， } 

{ ，Z2，⋯， }(忌≥1)，(1)是操作和客体访问许可规则，(2) 

是操作和客体访问拒绝规则， 是比较关系谓词符号。 

定义9(主体和客体访问规则) 主体和客体访问规则定 

义了主体和客体之间的可访问关系，也即客体可以被满足什 

么条件的主体所访问，什么条件的主体不能访问。具体形式 

√ 

V √ v V 

L> V V 

V V 

√ V 

V v V v 



如下 ： 

(1)sub obj permit(X，Z)：一sub(X，X1，X2，⋯ ， )，obj 

(Z， ，Z2，⋯， )，X1 y ⋯ ，X 

(2)sub
_

obj—deny(X，Z)：一sub(X，X1， ，⋯ ， )，obj(Z， 

Z．， ，⋯ ， )，X y『 ，⋯，墨  

其中{ 一，X } {X ， ，⋯， }，{ ”， } 

{Z1，Z2，⋯， }(忌≥1)，(1)是主体和客体访问许可规则，(2) 

是主体和客体访问拒绝规则， 是比较关系谓词符号。 

定义 10(主体、操作和客体访问许可规则) 主体、操作 

和客体访问规则定义了主体、操作和客体之间的访问关系，也 

有两种类型的规则：许可规则和拒绝规则，即主体可以对客体 

进行操作和不能对该客体进行操作。许可规则的形式如下： 

perm it(X，Y，Z)：一sub oper
_

perm it(X，y)，oper obj—pr— 

mit(Y，Z)，s~ _ obj
—

permit(X，Z) 

拒绝规则有两种描述方式 ：一种是强制拒绝，强制拒绝表 

示只要主体和操作、操作和客体或主体和客体单独拒绝访问， 

则主体就不可对客体进行操作操作；另一种是柔性拒绝，它表 

示只有主体和操作、操作和客体和主体和客体同时拒绝访问 

时，主体、操作和客体才拒绝访问。它们的形式如下： 

(1)deny(X，Y，Z)：一sub
_

oper_deny(X，y) 

deny(X，Y，Z operobj
—

deny(Y，Z) 

deny(X，Y，Z)__sub obj—deny(X，Z) 

(2)deny(X，Y， ：一sub
_ oper_deny(X，y)，oper_obj—

de— 

ny(Y，Z)，sub
_ obj_

deny(X，Z) 

(1)是强制拒绝规则，如主体 “1不能进行 read操作，则 

“1对任何客体 obj都不可进行 read操作；(2)是柔性拒绝规 

贝0，只有 sub—oper—deny(ul，read)，oper一0 一deny(read， 

obS)，sub o~一deny(u1，ohj)同时成立时， 1对客体 obj才不 

可进行 read操作。 

3．3 SOOSAL扩展规则 

S()0SAL基本规则描述了主体、操作和客体之间的简单 

访问关系，主体和主体以及客体和客体之间都是独立的，没有 

联系。扩展规则描述了主体、操作和客体之间的扩展访问关 

系，即主体之间以及客体之间的属性存在从属关系或主体之 

间存在权限委托关系，比如主体的角色之间或部门之间、客体 

所在的位置之间。 

定义 1 1(主体、操作和客体访问许可扩展规则) 主体、 

操作和客体访问许可扩展规则定义了主体、操作和客体之间 

的扩展访问关系，即主体属性之间和客体属性存在从属关系， 

比如角色层次、文件位置等。主体、操作和客体访问扩展规则 

有 3种扩展形式：主体属性扩展、客体属性扩展以及主体和客 

体属性同时扩展，这 3种形式的扩展规则可以用如下两条规 

则来描述： 

(1)perm it(X，Y，Z)：一perm it(XX，Y，Z)，sub(X，X1，X2， 

⋯
，X )，sub(XX，XXl，XXz，⋯ ，X )，in( ，XX1)，⋯ ，锄 

(xH，xXn) 

(2)permit(X，Y，Z)：-permit(X，Y，ZZ)，obj(Z，Zl， ， 

⋯

， )，obj(ZZ，ZZ1，ZZ2，⋯ ，ZZ．)，in( ，ZZ1 )，⋯ ，in( ， 

ZZ．) 

主体属性扩展可以单独用规则(1)来描述，客体属性扩展 

可以单独用规则(2)来描述，主体和客体属性同时扩展可以用 

规则(1)和规则(2)共同来描述。 

定义 12(权限委托规则) 权限委托规则定义了主体和 

主体之间的权限传递关系，即如果一个主体由于某种原因不 

能执行权限对应的事务，则可以把自己的权限委托给另一个 

主体来进行操作。权限委托规则有两种形式，一种是全部权 

限委托，即委托人把自己的权限全部委托给另一主体。另一 

种是部分权限委托，即主体只能把一部分权限委托给另一主 

体，具体的规则形式如下： 

(1)perm it(X，Y，Z)：，perm it(XX，Y，Z)，delegate(XX， 

X) 

(2)permit(X，Y，Z)： permit(XX，y，Z)，delegate(XX， 

X)，oper(Y，y1，y2，⋯， )，d,j(Z，Z1，Zz，⋯ ， )， Vyl， 

⋯

， ，Z1 ，⋯， 

主体全部权限委托可以用规则(1)来描述，部分权限委托 

可以用规则(2)来描述。 

3．4 SOOSAL语 义 

S00sAL以一阶逻辑为基础，其中的符号、项、原子公 

式、事实与规则描述基本与 Prolog逻辑程序设计语言的语法 

相同。因此， AL中的符号、项、原子公式、事实与规则 

的语义解释Prolog语言的语义解释相同。具体见文献E29]。 

3．5 SOOSAL策略 

文献E283把策略分成了两种类型：Closed Policy和Open 

policy，分别用来描述许可规则和拒绝规则。从逻辑语义的世 

界假设看，这两种描述 方式都是基于封闭性世界假设的。 

SoO 是基于逻辑的授权语言，从逻辑语义的世界假设出 

发，本文把So0s』 策略也分为两种，分别是封闭性世界策 

略和开放性世界策略。 

定义 13(封闭性世界策略) 封闭性世界策略是一个只 

有许可规则或拒绝规则的集合，它有两种描述形式 ：许可规则 

即许可的访问全部被描述，没有被描述的访问全被拒绝 ；另一 

种描述形式是拒绝规则 ，即被拒绝的访问全被描述 ，没有被描 

述的访问都许可。但封闭性世界策略不能同时包含这两种规 

则。 

封闭性世界策略两种类型的描述形式如下： 

封闭性世界许可策略：{事实，许可规则，权限委托规则 ， 

拒绝默认规则}，许可规则可以是主体和操作许可、操作和客 

体许可、主体和客体许可、主体和操作扩展许可、操作和客体 

扩展许可、主体和客体扩展许可和主体、操作和客体许可规 

则。拒绝默认规则的形式如下： 

deny(X，Y，Z)：—_7 e" ￡(X，y，Z) 

封闭性世界拒绝策略一{拒绝规则，许可默认规则)，拒绝 

规则可以是主体和操作拒绝、操作和客体拒绝、主体和客体拒 

绝、主体和操作扩展拒绝、操作和客体扩展拒绝、主体和客体 

扩展拒绝和主体、操作和客体拒绝规则。许可默认规则的形 

式如下； 

permit(X，y，Z)>--,deny(X，Y，Z) 

定义 14(开放性世界策略) 开放性世界策略是一个许 

可规则和拒绝规则的集合。 

开放性世界策略的形式如下： 

开放性世界策略一{事实，访问规则}，访问规则可以是许 

可规则，也可以是拒绝规则，主要包括主体和操作访问、操作 

和客体访问、主体和客体访问、主体和操作扩展访问、操作和 

客体扩展访问、主体和客体扩展访问和主体、操作和客体访问 
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规则。 

3．6 策略安全性讨论及其解决方案 

在实际应用中，访问策略在应用时必须要保证是安全的， 

安全性主要包括 3个方面的内容：主体属性约束、一致性约束 

和完备性约束。主体属性约束指同一个主体拥有互斥的属 

性，比如角色；一致性约束指在策略中同一个访问请求不能得 

到互斥的回答；完备性约束指对于任何一个访问请求，策略都 

能给出确定的回答。 

3．6．1 主体属性约束 

主体属性约束定义了在策略编写和策略执行过程中主体 

属性之间所需要满足的约束条件，如一个主体不能同时拥有 

互斥或冲突的属性(如角色，组织等)。典型的主体属性约束 

有职责分离约束、中国墙策略等。我们可以通过如下形式的 

规则来对策略进行主体属性约束检测： 

error(system)-sub(X1，Xl1，Xl2，⋯ ，X1 )，sub( (2，X21， 

X22，⋯，X2 )，conflict(X1。，X2 ) 

其中，1≤ ≤ 。 

主体属性约束的解决方案可以通过删除主体属性事实来 

解决，即在同一策略中不能存在两条互斥的主体属性事实。 

3．6．2 一致性约束 

由于封闭性世界策略不存在一致性问题，因此只对开放 

性世界策略进行一致性讨论。 

定义 15(一致性) 如果开放性世界策略中对于任一请 

求 (X，Y，Z)，permit(X，Y，Z)和 deny(X，Y，Z)不同时成立， 

则称策略是一致的。 
一 致性约束可以通过以下规则来进行检测： 

error(system)：一permit(X，Y，Z)，deny(X，Y，Z) 

策略一致性问题有如下4种解决方案：拒绝优先、许可优 

先、返回错误和请求无效，可以分别通过以下规则来实现： 

deny(X，Y，Z)：一perm／t(X，Y，Z)，deny(X，Y，Z) 

permit(X，Y，Z)： permit(X，Y，Z)，deny(X，Y，Z) 

error(system)：-permit(X，Y，Z)，deny(X，Y，Z) 

nothing(system) permit(X，Y，Z)，deny(X，Y，Z) 

3．6．3 完备性约束 

封闭性世界策略一定是满足完备性约束的，因此完备性 

约束也只在开放性世界策略中讨论。 

定义 1G(完备性) 如果开放性世界策略对于任一 (X， 

y，z)，permit(X，Y，z)和 deny(X，Y，Z)至少有一个成立，则 

称策略是完备的。完备性约束可以通过如下规则来检测，规 

则的形式如下 ： 

error(system)：, ~permit(X，Y，Z)，--,deny(X，Y，Z) 

策略完备性约束也有四种解决方案，分别是：默认许可、 

默认拒绝、返回错误、请求无效。分别可以通过以下规则来实 

现 ： 

perrnit(X，Y，Z)：— P z如(X，y，Z)，一 聊 (X，y，Z) 

deny(X，Y，Z)：-~per'mit(X，Y，Z)，~deny(X，Y，Z) 

error(system)：一~permit(X，Y，Z)，—-7c 3，(X，y，Z) 

nothing(system)：— P 矗￡(X，y，Z)，~deny(X，Y，Z) 

4 与其他访问控制授权语言的对比 

基于第 2节对已有授权语言的分析 ，本节对一些常用的 

访问控制授权语言与SOOSAL进行了简单对比，按照一些常 
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规考查指标，可以用表格简要描述，见表 2。表格中的符号 

“(”表示支持该项功能或该项性能较好 ，为空则表示不支持或 

性能不好。 

5 实例及分析 

在例 1中可以发现对于安全需求的变化，描述的安全策 

略很难适应这种动态变化，而且对于策略的变更和维护代价 

较高。本节应用 SOOSAL授权语言对例 1给出的情况进行 

具体的描述。描述的具体事实和规则如下： 

sub(iack，sales，manager) 

sub(alice，sales，staff~) 

sub(bob，sales，staff) 

sub(henry，sales，vice— manager) 

oper(read，business
_

report，sales，staff) 

oper(write，business
_

report，sales，staff) 

obj(filel，report1，business—

report，alice) 

obj(file2，repo rt2，business_

report，bob) 

in(manager，staff) 

su oper permit(X，Y) sub(X，X1，X2)，oper(Y，Y1，Y2，Y3)，X1一 

Y2，X2一 Y3 

oper_obj．
一

permit(Y，Z)：̂oper(Y，Y1，Y2，Y3)，obj(Z，Z1，z2，Z3)，Y1 

一 Z2 

SUb_obj—permk(X，Z)：一sub(X，X1，X2)，obj(Z，Z1，Z2，Z3)，X=Z3 

permit(X，Y，Z)：一sub—

opel—permit(X，Y)，oper
— obj—permit(Y，Z)， 

sub obj permit(X。Z) 

permit(X，Y，Z)：一sub(X，X1，X2)，sub(XX，XXl，XX2)，in(X2， 

XX2)，perm it(XX，Y，Z) 

热  妻 鼬 $墼|毯 苎 ⋯  矗|一 ～ l|iiI 一～ ⋯ ⋯  
tl ‘ ．⋯ 一  
lb {n1⋯ l̂⋯ t i 
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a' et ⋯ ·lI
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8 jlf 1el，⋯ u—b⋯ ⋯ 一 t，·h口·) # 
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(a)实例程序 

(b)对于提问permit(alice，read，file1)的回答 

(c)对于提问permit(X．Y，z)的回答 

图 2 



 

还可以添加 3．6节中的约束规则来对上述策略进行安全 

性检测。如在策略中可以添加规则不一致性规则 error(sys— 

tem)：-permit(X，Y，Z)，deny(X，Y，Z)，然后可 以通过提问? 

--error(system)来判断策略是否存在不一致性问题，如回答 

yes则存在不一致性，如回答 no则策略是满足一致性的。 

策略定义好后，可以运用下述类似的请求来进行授权的 

判断。 

?一permit(alice，read，filed 

?--permit(X，Y，Z) 

该例在阿姆斯特丹大学研发的SWI--Prolog编译器中的 

运行效果见图 2。 

(1)权限委托问题：假设经理有事外出，但经理的工作不 

能停止 ，此时可以把经理的权限委托给副经理。此时的权限 

关系见图 3(a)。 

(a)委托后 的权 限关系图 (b)权限委托后的运行结果 

图 3 

从图1到图3的权限变化只需增加一条主体委托事实和 

一 条扩展访问规则即可。具体形式如下： 

delegate(jack，henry) 

permit(X，Y，Z)：一permit(XX，Y，Z)，delegate(XX，X) 

具体的运行结果见图 3(b)。此时可观察到 Henry也具 

有 Jack委托的权限。 

而且如果有后续的委托 ，只需增加相应的委托事实即可。 

如果要收回权限的委托，则只需删除委托的事实即可。 

可保留委托规则 ，防止有新的委托请求。 

(2)权限增加：假设有新的员工 Mary加入业务部，此时 

的权限关系见图 4。 

图 4 新员工 Mary加入后的权限关系图 

此时从图 1到图 4的权限变化只需增加相应的员工主体 

事实及其制作的相应业务报表事实，而不需要对规则进行任 

何修改。 

(3)权限修改：假设经理也不能查看和修改员工制作的业 

务报表，也即经理和员工之间的权限是独立的，此时的权限关 

系见图5。 

实现从图 1到图 5的权限变化只需删除事实 in(mana- 

get，staff)，处理简单而方便。其他类型的权限修改只需要修 

改相应的主体、操作和客体事实。 

图5 经理和员工权限独立后的权限关系图 

通过对以上实例的分析，使用 SOOSAL对策略进行描述 

时，主要分为两部分：事实和规则，事实主要包括各主体、操作 

和客体的属性描述，以及各相关的其他属性关系事实，比如属 

性从属事实、委托事实及属性矛盾事实。规则描述主要分为 

主体和操作访问规则、操作和客体访问规则、主体和客体访问 

规则、主体、操作和客体访问规则以及其他扩展规则。而在具 

体应用时，对于同一个系统，规则本身基本不会发生变化。大 

多的策略需求变化都可以通过事实即各主体、操作和客体的 

属性变化来实现。应用 SOoSAL语言，可以很方便地对安全 

策略进行简单而又有效的描述。而且描述的策略能很好地适 

应安全需求的动态变化，维护代价低。在实际应用中，还可以 

根据需要对规则进行扩展以适应具体应用的需求。 

结束语 授权语言是对系统安全策略进行描述、验证和 

执行的基础。在实际应用时，授权语言必须要对各种不同的 

安全策略、访问模型和授权原则提供足够的支持，并且能够很 

好地适应系统运行环境的动态变化，比如安全需求的变化、主 

体、操作和客体各属性的变化甚至是安全策略的变更。基于 

属性 和 主体、操 作 和 客 体 分层 描 述 的 逻 辑授 权 语 言 

(S()0 )以逻辑为基础，在策略描述中通过谓词和规则对 

策略 3大元素和元素之间的关系进行了分层描述 ，能较好地 

适应环境的动态变化，维护代价低，并且可以通过规则的增加 

来实现不同的安全策略和授权原则 ，以满足实际应用复杂的 

安全需求。对授权语言本身规则的扩展和在实际应用中的问 

题分析是今后进一步的工作。 
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