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摘 要 哈希证明系统在 2002年欧密会上由Cramer和 Shoup首次提出。哈希证明系统的概念 自提出以来得到广泛 
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1 引言 2 Cramer-Shoup定义 

Cramer和 Shoupl1 首次定义了哈希证明系统(hash proof 

system，HPS)的概念。最初，哈希证明系统作为一类特殊的 

非交互证明系统，用于设计标准模型下可证明CCA2安全的 

公钥加密体制。哈希证明系统的概念自提出以来得到广泛研 

究 ，目前已有多个修改版本，例如：平滑投影哈希函数(smooth 

projective hash function，SPH)E 、强 universal2哈希证 明系 

统 、可验证 的 Y一平滑投影哈希 函数 (verifiable Y-smooth 

projective hash function，V Y-SPH)[ 。最近，Wed 提出了 

可抽 取 的 哈希证 明 系统 (extractable hash proof system， 

EHPS)。 

哈希证明系统除了在公钥加密算法中的经典应用之 

外，还广泛应用于各种密码学协议 的设计，如基于 口令认 

证的密钥交换 (password-based authenticated key exchange， 

PAKE)协议 州 、不经 意传输 (oblivious transfer，OT)协 

议[4,11-13]、可否认认证(deniable authentication，DA)协议 “。8] 

和零知识证明(zero knowledge proof，ZKP)协议l】 、承诺协 

议 等。 

2002年，Cram er和 Shoup提出了哈希证明系统 的概念， 

并将其作为一个重要的密码学组件用于设计 CCA2的公钥密 

码体制。哈希证明系统要求存在一个集合 X和定义在x上 

的 NP语言 L，使得区分 L中的一个随机元素和X＼L中的一 

个随机元素是计算困难的。哈希证明系统应用如此广泛，主 

要归功于哈希证明系统的两个完美特性，即“投影性”和“平滑 

性”。所谓“投影性”，即哈希族 中的每个哈希函数，对于 ∈ 

L，有两种方式计算每个点的哈希函数值，它们分别是一个公 

开算法和一个秘密算法(分别对应投影密钥和哈希密钥)。所 

谓“平滑性”，即给定投影密钥，对于 ∈L和 z∈X＼L两种情 

况下，哈希函数的输出是统计不可区分的。 

2．1 通用投影哈希 

令x和Ⅱ为有限非空集合，令H一(Ilk)keK为由K标识 

的函数所组成的集合，对每个 k∈K， 是从 x 到 n 的一个 

函数。注意，对于k=／=k ，允许 Hk一 ，。我们称 F一(H，K， 

X，Ⅱ)为哈希族(hash family)，其中每个 为一个哈希函数。 

定义 1(投影哈希族，projective hash fam ily) 令 L为 X 

本文受国家 自然科学基金(61173139)资助。 

赵秀凤(1977一)，女，博士生，讲师，主要研究方向为信息安全与密码学，E-mail：zhao xiu—feng@163．com。 

· 18 · 



的非空子集 ，S为有限非空的集合，令 a：K—S为函数。如果 

对所有的k∈K， 在集合 L上的值由a(惫)确定，称 H一 

(H，K，X，L，II，S，口)为(x，L)的投影哈希族。通常，我们称 忌 

为哈希密钥，a：K—s为密钥投影函数，s—a(忌)为投影密钥。 

定义 2(通用投影哈希族，universal projective hash fami一 

1y) 令 H一(H，K，X，L，II，S，口)为投影哈希族，令 e≥0为一 

个实数。考虑由k∈ K 定义的概率分布： 

称 H是 e—universal的，如果对于所有的 5∈S，z∈X＼L， 

和 ∈II，满足 

PrEH (z)一丁ĉ (忌)一s]≤ePr[a(尼)一5] 

称 H是e—universal2的，如果对于所有的 ∈S，xEXkL， 

z ∈X， ≠X ，7c， ∈Ⅱ，满足 

PrEH ( )一丁c八H (z )一“ 人口(志)一s] 

≤￡Pr[H (z )一7c  ̂(忌)一s] 

如果H是￡一universal的，则已知a(忌)的值，即使 由集 

合 L完全确定 ，对于任意的z∈x＼L，正确猜测 Hk(z)的概率 

至多为 e。如果 H是 e—universalz的，则除满足上述性质外 ， 

对于任意的z ∈X＼L，在 a(意)和 (z )固定的条件下，对 

于任意的z∈ L，z≠ ，正确猜测 ( )的概率至多为 ￡。 

这里需要说明的是 universality是哈希证明系统的核心， 

它是证明 CCA2安全性的关键所在。Universal和 universalz 

是一个安全性很强的概念 ，很多情况下很难有效实现 unvier— 

sal或 universal2的投影哈希族，因此 Cramer和 Shoup给出 

了一个渐进性的概念，即平滑投影哈希族。 

定义 3(平滑投影哈希族，smooth projective hash family) 

令 H是投影哈希族，按照如下方式定义两个 随机变量 U 

(H)和 (H)，随机选择 k∈K，随机选择 ∈X＼L，随机选择 

∈II，U(H)一(z，口(忌)，7【 )，V(H)一(z，a(忌)，H (z))。称 

H为 平滑的，如果【，(H)和 (H)是e_相邻的，即lu(H)一V 

(H)I≤￡。 

2．2 子集成员问题 

子集成员问题是平滑投影哈希函数的基础，在这里，我们 

给出子集成员问题的定义。符号说明：z表示安全参数， 

∈ S表示从集合 S中均匀选取元素 ，A—I表示实例 A选 

自J分布空间。 

定义 4(子集成员 问题 ，subset member problem) 假设 

分布空间(Iz)z w，对于每一个 z，j 是实例 A的概率分布。子 

集成员问题 M针对每一个实例 A说明了 3个有限非空集合 

x，L和 w，使得 L是对应二元关系RCX~W 的X 的子集， 

即语言 L={ ： W，s．t(37，叫)∈R}。 

定义 5(可采样的子集成员问题，sam ple subset member 

problem) 称子集成员问题是可采样的，若满足下列条件： 

(1)实例可采样：存在一个有效算法，输入 1 ，采样得到一 

个实例 A一(x，L，w，R)一jf。 

(2)成员可采样 ：存在一个概率多项式算 法，输入实例 

A一(X，L，W，R)EM，输出z∈L和 W∈W 使得 37的分布是 

L统计可忽略的均匀分布。 

(3)非成员可采样，存在概率多项式算法 西 输入实例 

A一(X，L，W，R)∈M和元素 o∈X，输出 X1一 A，37o)，使 

得如果 37,O∈ L那么z 的分布是 X＼L统计可忽略的均匀分 

布，如果 zo∈ X 那么z 的分布是 X统计可忽略的均匀分 

布。 

定义 6(困难子集成员问题 ，hard subset member prob— 

lem) 称M一( ) ∈ 是困难子集成员问题，若两个分布空间 

{A ， )和{ ，y }是不可区分的，其 中 一 ，37l∈eL(Af)， 

∈RX(A )＼L(A )。 

2．3 通用哈希证明系统 

在上述困难子集成员问题的背景下，给出通用哈希证明 

系统的定义。 

定义 7(哈希证明系统，hash proof system，HtX3) 令H= 

(H，K，X，L，II，S，n)为(X，L)的投影哈希族 ，M 为子集成员 

问题，称满足下面条件的投影哈希族 H一(H，K，X，L，II，S， 

a)为 M 的哈希证明系统P。 

(1)对每个实例AEM，任意忌∈K，存在有效的算法用于 

计算 口(愚)∈S； 

(2)给定 k∈K和z∈L，可以有效计算 ( )∈II，这个 

算法称为 P的秘密算法； 

(3)给定 (惫)，z∈L，及 z的证据 W，存在有效算法 -厂用 

以计算H (z)，即 f(x，a(志))一 (z)，称算法 _厂为公开算 

法； 

(4)存在有效的算法用于识别Ⅱ中的元素。 

定义8(通用哈希证明系统，universal hash proof system， 

UHPS) 令￡(z)为一个函数，它将非负整数映射为非负实 

数。令 M 为子集成员问题，M 描述了所有实例分布的一个序 

列 j(z)脚 。令 P为 M 的一个哈希证明系统 ，如果存在一个 

可忽略的函数 占(Z)，使得对于所有的 z≥O，和所有的 A[X，L， 

w，R]∈[厶]，针对实例 A，与哈希证明系统 P关联的投影哈 

希族 H一(H，K，X，L，1I，S，口)与一个 e(z)一universal(一univer— 

sal2，smooth)的投影哈希族 H一(H，K，X ，L ，Ⅱ，S，口 )是 

(z)一相邻的，则称P是￡(z)一universal(一universal2，smooth)。 

3 修改的哈希证明系统 

3．1 Gennar-Lindell定义 

在文献[1]中，平滑哈希证明系统作为一种特殊的非交换 

证明系统用于设计 CCA2安全的公钥加密，而在文献[2]中， 

作者试图用 CCA2安全的公钥加密体制构造这种完美性质的 

结构 ，并作为一个基本的组件设计安全高效的密钥协商协议。 

为了适应基于口令认证密钥协商的应用背景，Gennaro和 

Lindell修改了 Cram er-Shoup对哈希证明系统的原始定义， 

降低 了“投影性”，加强了“平滑性”，并将“平滑的哈希证明系 

统”改称为“有效的平滑投影哈希函数”。 

弱投影性 在 Cram er-Shoup定义中投影函数对于集合 

L中的每个元素成立，即对于每个 ∈L都存在投影密钥函 

数a：K—S使得投影密钥 S—a(忌)可以唯一确定 (z)的值。 

而弱投影性的投影密钥函数是基于元素的，即输入哈希密钥 

k和一 个元 素 z∈X，输 出 投影 密 钥 Sx：a(k，z)。若 

z∈L，则给定 岛一口(愚， )唯一确定 (z)。 

强平滑性 在 Cram er-Shoup定义中，平滑性要求 z是在 

分布Ⅺ、L中随机选择的，即xE XkL。如果 是被敌手恶 

意选择的，则需要考虑关于每个 z∈X＼L投影哈希函数的平 

滑性 。重新定义两个随机变量 U(H)和V(H)，U(H)一(z，a 

(愚)，丁c )，V(H)一(z，a(忌)，H ( ))，其中 k∈RK，7c ∈RII，z 

是固定的。若对于每个 ∈ L，U(H)和 (H)是统计不可 

区分的，即U(H) V(H)，则称 H一(I-I＼，K，X，L，II，口，s)是 
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平滑的。 

3．2 Kurosawa-Desmedt定义 

Kurosawa和 Desmedt[3]在设计 IND-CCA安全的混合加 

密体制时，修改了哈希投影哈希函数 Cramer-Shoup定义，将 

其s-universal2替换为强(strongly)universal2． 

定义 9(强通用投影哈希族 ，strongly universal projective 

hash family) 令 H一(H，K，X，L，II，S，口)为投影哈希族，考 

虑由kE K 定义的概率分布： 

称 H是强 universal的，如果对于所有的 s∈S，XEX＼L， 

和 7c∈II，满足 
1 

Pr[ (1z)一 I a(意)一s]一T彳 
l 11 l 

称 H是强 universalz的，如果对于所有的sES，xE L， 

EX，z≠z ， ，Ⅱ ∈II，满足 
1 

Pr[H (z)一7c{ (z )一7c A口(忌)= ]一丁 
i 1』 l 

3．3 Kalai定义 

为了设计安全的 OT协议，Kalail4 修改了 Oemarc~Lin— 

dell的平滑投影哈希函数概念，提出了可验证的 y_平滑投影 

哈希函数。其与 Crame~Shoup定义的平滑投影哈希函数的 

区别在于：第一，放松了平滑性要求 ，第二，增加了可验证性。 

3．3．1 y-平滑投影哈希函数 

定义 IO(Y-平滑投影哈希函数) 令 H一( ，K，X，L， 

Ⅱ，s，a)为困难子集问题M的投影哈希族，若对每个实例A一 

(X，L，w，R)和每个 zEy(A)，其中 y X＼L，随机变量 (口 

(志)， (z))和(a(五)， )是统计不可区分的，其 中走ERK(A)， 

Ⅱ∈RII(A)，则称 H一( ，K，X，L，II，S，a)是困难子集问题 

M 的y-平滑投影哈希函数。 

注意： 平滑投影哈希函数与 Crame~Shoup定义中的平 

滑投影哈希证明系统的区别有两点：第一，y_平滑性适用于恶 

意选择的子集成员问题实例 A，而 CrameFShoup定义中的平 

滑性仅适用于特定的 A∈M。第二，y_平滑性要求对于每个 

xEY成立 ，而 Crame~Shoup定义中的平滑性要求对于随机 

选择 ERX＼L成立。 

为什么要给出这样一个定义呢?原因在于当需要处理恶 

意选择实例 A的情况时，令 y—X＼L，然后构造(X＼L)一平滑 

投影哈希族。然而 ，我们不知道如何构造这样一个族，使得平 

滑性条件对于每个(甚至恶意选择的)实例 A都成立。因此， 

文献[4]放松了平滑性要求，对于lr(三X＼L，仅要求 y_平滑性。 

3．3．2 可验证样本子集成员问题 

定义 11(可验证样本子集成员问题) 称子集成员问题 

M 是 y_可验证样本，如果满足问题可采样、成员可采样和非 

成员可采样之外，还满足 y_可验证，即：存在概率多项式算法 

船，输入是任意的三元组(A，32o， )，可验证存在比特 bE{0， 

1}，使得 锄∈y(A)，即 

(1)对于每个实例 A和每个 zo，z ，若zo y(以)，且z ∈ 

Y(n)，则 国(A，z0， 1)一0； 

(2)存在 bE{0，1)，若 EL，且 X1—6∈ A，Xb)，那么 萌 

(A，zo，z1)：1。 

3．4 Wee定义 

2010年美密会上，Wee_5]在 Crame>Shoup定义的基础上 

引入了可抽取的哈希证明系统的概念。可抽取的哈希证明系 

统也是一类特殊的非交互零知识证明系统，与 Crame~Shoup 

· 20 · 

的通用哈希证明系统的区别在于用“知识证明”特性取代 了 

“平滑性”。即，密钥可通过“模拟”和“抽取”两种方式生成。 

另外一个不同之处在于，CramerShoup定义的通用哈希证明 

系统依赖于困难子集成员问题，而 wee定义的可抽取的哈希 

证明系统依赖于困难查找问题。利用可抽取的哈希证 明系 

统，我们可以全新的视角来设计 CCA-安全的公钥加密体制。 

4 定义之间的关系 

4．1 派生关系分析 

这里我们给出哈希证明系统的各个定义之间的派生关 

系，如图 1所示 。其中“一”表示派生关系，“ ”表示关联关 

系。 

图 1 哈希证明系统定义之间的派生关系 

4．2 安全级别分析 

首先从定义 2和定义 1O可直接得出e-universal2=>e-uni— 

versal和 strongly universal2=：>strongly universal。另外还有 

如下等价关系。 

结论 1 — 岫 iversal~=~strongly universa1 

证明：“ ”假设 H是— 一universal的，则对于所有的 

s∈S，xEX＼L和 ∈II，对于随机选择的kERK，下式成立 

(z) ／＼。(忌)一s]≤T Pr[n(走)一s] 

假设存在 5 E S，X E X，和 EⅡ使得对 于随机选择的 

kERK，有 

Pr[ (zA)； Â  )一As]<— 一APr[a(k) ] Pr[ (z)； 人口(愚)一s]<T 一 ] 

那么，对于 kERK，有 

Pr[a(k)一s]一 Pr[H~(z)一 口̂( )一s] 
Ⅱt ll 

一 ∑ PrEHk(z)一 口̂(忌)一 ]+ 
∈Ⅱ＼{ } 

Pr[ (z)一7ĉ a(惫)= ] 

≤ Pr[ A]十P ( A A 

(忌)=s] 

<上 }}f= Pr[a(忌)==As]+Pr[a(忌)==As] 
一Pr[口(忌)一s] 

从而，得出矛盾，所以有 

Prf-Hk( )； A )一s]一 Pr[ )一s] 



也即PrEH,( )一 1 (愚)一s]一 __。根据定义 5，H满足 

strong universality 

“ ”假设 H满足 strong universality，则对于所有 的 sE 

S，z∈X＼L和 ∈Ⅱ，对于随机选择的k∈ K，下式成立 ： 

PrE／-／k(z)一7cla(忌)一s]= 

也即旦 音毒 一T{__，根据概率知识有 
PrEH~(z)一7ĉ a(忌)一s]=- Pr (忌)一 ] 

≤ Pr[a(愚)一s] 

根据定义2，H满足 _-一universality。 
同理可证明如下等价关系： 

结论2 T 一universa12甘strong1y uniVe a12。 

结论 3 smoothness(Gennar-Lindell定义)=>smoothness 

(Cramer-Shoup定义)。 

证明：假设投影哈希族 H满足 Gernar-Lindell定义的平 

滑性 ，则对于如下方式定义两个随机变量 U(H)和 (H)，对 

于每个 ∈X＼L，随机选择 k∈K，随机选择 ∈II，U(H)一 

(z，口(忌)，7c )，v(H)一(z，a(忌)，Ĥ (z))，U(H)和 (H)是统 

计不可区分 的。那么对于随机选取 的 ∈X＼L，U(H)和 

V(It)自然是统计不可区分的，因此 H满足 Crame~Shoup定 

义的平滑性。 

结论 4 X＼L-smoothness(Kalai定义) smoothness 

(Gennar-Lindell定义)。 

证明：假设投影哈希族H满足Kala~定义的X＼b平滑性， 

则对于每一个困难子集成员问题 M 的实例 A，令 y=X＼L， 

满足 X＼L，按照如下方式定义两个 随机变量 U(H)和 

V(H)，对于每个 z∈Y，随机选择 k∈K，随机选择 ∈II， 

U(I-I)=(z，口(是)，丁c )，V(日)一 (z，a( )，Hl( ))，U(H)和 

V(jD是统计不可区分的。那么对于特定 的一个困难子集成 

员问题 M 的实例 A ，对于每个 z∈X＼L，随机选择 k∈K，随 

机选择 丁c ∈11，U(H)一( ，口(点)，丁c )， (H)一(z，口(是)， 

(z))，U(H)和 (H)是统计不可区分的，因此H满足 Genna~ 

Lindell定义的平滑性。 

5 应用研究 

本节描述哈希证明系统(平滑投影哈希函数)在公钥加密 

和各类密码协议中的应用 。 

5．1 OCA2安全的公钥加密 

1998年，Cramer和 Shoup[19]基于 E1Gaml体制构造的 

CS体制是第一个在标准模型下 IND-CCA2安全的高效加密 

方案，他们将方案的安全性规约为杂凑函数无碰撞和判断性 

DH问题 ，而不是某个简单的加密体制。 

2002年，Cramer和 Shoupr1]在 CS体制的基础上做了推 

广，基于“哈希证明系统”获得了更加高效的 I)_ccA2安全 

的 Cramme~Shoup加密框架，其基本思想是利用哈希证明系 

统的“投影性”实现解密，利用“平滑性”完成安全性证明。 

CrammerShoup框架及其各种变形的加密体制的安全性最终 

规约为判断性问题(如 DDH、DCR、DQR) 

随后，出现了许多利用“哈希证明系统”构造CCA安全的 

加密体制研究成果[a zo]。最近，2010年美密会上，Wee[5_通过 

可抽取的哈希证明系统给出了基于计算性问题的CCA2安全 

的公钥加密框架 ，其基本思想是利用“抽取模式”实现解密，利 

用“哈希模式( 0模式)”完成安全性证 明。Wee加密框架 

的安全性最终规约为查找问题(如整数分解 、CDH)。 

5．2 基于口令认证的密钥协商协议 

基于口令的认证密钥协商协议允许用户仅凭一个较短 

的、易于记住的口令就可以生成高熵的会话密钥，避免了一般 

的认证密钥交换协议要求存在公钥基础设施或者是要求用户 

拥有存储长对称密钥的安全硬件等前提假设，极大地方便了 

用户使用并降低了系统实施成本，能够适应受限制的密码设 

备，有着较强的实用性。 

2001年，Katz等人ll21]采用 CCA2安全的 Crame~Shoup 

加密体制等密码学组件提出了第一个标准模型下可证安全的 

PAKE协议。协议中使用了平滑投影哈希函数的思想 ，但是 ， 

Katz等人没有明确提出平滑投影哈希函数的概念。2002年， 

Cramer和 Shoup提出了平滑投影哈希函数的概念。 

2003年，Gennaro和 LindellE ]对 K0Y协议所用的密码 

学组件进行抽象，采用平滑投影 Hash函数等抽象的密码学 

组件替代了Crame~Shoup公钥加密体制，提出了标准模型下 

PAKE协议的一个一般框架，称为GL框架，使其可以被实例 

化成为基于DDH假设、二次剩余假设和 N次剩余假设的不 

同具体协议。后来，在 KOY／GL协议的基础上，利用平滑投 

影哈希函数为组件，出现了大量关于口令认证密钥协商的研 

究成果 。 

KOY／GL协议的基本思想：首先，协议的参与方共享公 

共参考串p及CCA安全的加密体制e。然后，协议参与方交 

换对共享口令的密文，再利用平滑投影哈希函数的特性 ，即有 

两种方式计算哈希函数的值，计算两对(密文／口令)平滑投影 

哈希函数值，其组合结果作为最终协商的会话密钥。为此，每 

个参与方随机选择一个哈希密钥 ，计算相应的投影密钥并发 

送给对方。 

5．3 不经意传输协议 

不经意传输协议(Oblivious Transfer Protocols，OTP)是 

密码学中的一个基本协议，可用于实现比特承诺 ，两方 Circuit 

Evaluation、安全多方计算、电子支付，网上交易等协议。在不 

经意传输协议初始阶段，发送者拥有两个信息 m0和m ，接收 

者 R拥有一个选择比特b；协议执行结束后，接收者R获得选 

择信息仇 ，但是不知道 m — 信息，发送者不知道接收者 R的 

选择比特 b。 

2005年，Kalai_3]首次利用平滑投影哈希函数 H一( ， 

K，X，L，II，口， )给出了一个 0T协议的通用框架。其基本思 

想是平滑投影哈希函数的“可投影性”实现 0T协议的功能， 

利用“平滑性”保证接收者的安全，利用困难子集成员问题的 

“困难性”保证发送者的安全。 

然而，该协议不能抵抗敌手恶意选择平滑投影函数。原 

因在于协议无法保证接收者选择z 一 ∈X＼L，接收者可以选 

择 zo， ∈X，从而可以同时获得两个消息 和 el。为了预 

防恶意的接收者同时获得两个信息 和m ，必须提供一种 

机制来保证 Xo和 中至少有一个属于 L。为此，Kalai在 

困难子集成员问题的基础上，提出了y_可验证的困难子集问 
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题及相应的y_平滑投影哈希函数 。 

2006年，冯涛等人l1 ]对 Y-SPH—OT协议在 UC框架下 

进行了分析，分析结果表明在静态半诚实攻击情况下 Y_ 

SPH-OT协议是 UC安全的，在自适应攻击情况下不具有 UC 

安全性。为了预防攻击者对密文消息传输的自适应攻击，文 

献[12，13]中分别使用了“NCE体制”和“DTD体制”来代替 

Y-SPH—OT协议中的明文消息，从而可以实现“明文消息的可 

仿真性”。 

5．4 可否认的认证协议 

在研究并行零知识证明协议时，Dwork等_2。]提出了并行 

可否认认证 (concurrent deniable authentication，CDA)的概 

念。可否认认证协议是一个两方的通信协议，能够使接收者 

R确信认证者 T想要对消息m认证 ，但是接收者 R不能向第 

3方证明消息的来源；同时，消息 的认证者 丁也不能向第 3 

方证明曾经向接收者 R提供了认证的消息m，该性质称为前 

向可否认性[1 。可否认性强化了安全协议的保密特性 ，并在 

互联网密钥交换协议、电子选举系统 、电子商务系统等许多领 

域得到应用。 

在认证协议中，消息认证者需要认证消息，为了绑定认证 

消息，可 以通过零知识 或者证人不 可区分性来完成证 明。 

冯涛等人使用可验证的平滑投影哈希函数(VsPH)，原因是 

VSPH具有证人不可区分性质 ，接收者 (攻击者)实体区分 

NP问题的成员采样和非成员采样是可忽略的。 

文献[14]利用可验证平滑投影哈希函数和非承诺加密体 

制，构造了一类新的并行可否认认证协议结构。文献[14]利 

用不经意传输的思想实现共享秘密信息获取。文献[15]基于 

陷门承诺构造了新的投影密钥函数，提出了可验证平滑投影 

散列函数 ，可否认认证方案仅仅需要使用 VSPH，从而提高了 

协议的计算效率和通信效率。 

文献El6]利用投影哈希函数的完美性质构造了一个认证 
 ̂

协议 ，，其基本思想是：使用“投影性”完成认证性功能，使 

用“平滑性”完成安全性证明。 
 ̂

，协议对于诚实的验证者是可否认的，但是对于恶意 

的验证者需要增加一轮挑战应答子协议来证明可否认性 。修 
 ̂ A 

改后的协议记为 D删一 f，D研一 协议在顺序执行的情 

况下是可证明可否认的认证协议，在并发环境下，借助于时间 

假设模型，可以保证对数次执行的可证明可否认认证性。 

5．5 零知识证明协议 

零知识的概念最早由 Goldwasser等人_2 提出，目前 已 

成为构造安全协议的有效工具，尤其是在安全多方计算、认证 

协议、数字签名方面，人们利用零知识设计出了大量优良的算 

法。零知识证明协议是这样一些证明系统，它们可以使验证 

者确信断言的正确性，但同时不泄漏除了断言本身之外的任 

何知识。 

文献[17]对“零知识”特性进行了弱化，提出了证据可排 

除的零知识概念。证据可排除的零知识证明协议使得证明者 

可以向验证者证明一个证据的知识，而且验证者可以确信断 

言的正确性和证据 训的有效性，同时，证据 不属于被排除 

的证据集合，即(叫， ) Q，其中"CU 由验证者选择。这个集 

合是 由公开的关系 Q和验证者的秘密输入决定的。 

证据可排除的零知识协议可用于设计一类特殊的身份认 
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证协议，比如验证者希望确信证明者的身份与当前被通缉的 

嫌疑犯的身份不匹配。保证匿名性的前提下，验证者能够确 

信证明者使用的证据与嫌疑犯的证据不相同，同时得不到证 

明者证据的任何信息。另外，协议不应该泄露关于嫌疑犯身 

份的任何信息。 

文献E17]基于 Gennar-Lindell定义的平滑投影哈希函数 

给出了证据可排除的零知识协议的通用构造，并在公共参考 

串模型中证明了协议的 UC安全性。 

5．6 承诺协议 

承诺协议也是密码学中一个基本协议，可用于实现零知 

识证明和安全多方计算以及基于 I：1令认证的密钥协商协议。 

承诺协议分为两个阶段 ：承诺阶段和解承诺阶段。承诺阶段 

允许用户对一个秘密值 承诺为公开值 C，解承诺阶段将承 

诺 C打开为z。承诺方案有两个基本的特性，即隐藏性(hi- 

ding)和绑定性(binding)。所谓隐藏性 ，是指承诺 C不能泄露 

关于承诺值z的任何信息，所谓绑定性是指对 的承诺 C只 

能打开为 ，不能打开为其他的值。 

文献[18]定义了一种可抽取的承诺(extractable commit— 

ment)协议 ，所谓可抽取性是指存在一个有效的算法，称为抽 

取器(extractor)，它可以生成新 的承诺参数(即，新的 CRS)， 

其分布和诚实产生的CRS分布是相同的，并且可以从任意承 

诺 C中抽取承诺值 。借助于平滑投影哈希函数(Gennar- 

Lindell定义)，文献[18]构造了条件可抽取的承诺。 

条件可抽取的承诺可用于公钥核证(certification of pub— 

lickey)，即保证加入系统的用户确实掌握相应的私钥。通常 

的方法是使用知识的零知识证明技术，如果存在一个有效的 

知识抽取器，则用户掌握相应的私钥。作者利用条件可抽取 

的承诺取代繁杂的知识证明，实现了公钥核证，由于证明中不 

需要“rewinding”技术，从而保证了并发性。 

结束语 本文介绍了哈希证明系统及其变形 的各种定 

义，并分析了定义之间的演化关系、安全级别关系及其应用背 

景。哈希证明系统具有良好的特性，可处理的密码算法和安 

全协议非常多 ，因此哈希证明系统有广泛的应用前景。本文 

的工作有助于理解哈希证明系统的本质思想 ，促进哈希证明 

系统的应用研究。 
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