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摘 要 从理论上分析了几种随机数发生器后处理方法，提 出了一种新的针对真随机数发生器的后处理方法，经过后 

处理的随机序列满足均匀性、独立性以及提高每比特熵的要求。对实际带有偏差的数字化噪声序列使用这种方法进 

行处理后得到的内部随机序列进行随机性检测。检测结果表明，这是一种简单有效的后处理方法，它满足实现面积 

小、功耗低的要求，可以用于智能卡芯片中。 
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Abstract Several post-processing methods were theoretically analyzed in this thesis and a Dew post-processing method 

for true random number generator was proposed．The random sequence after post-processing meets the requirements of 

uniformity，independence，improve of entropy per bit．In case of arrays with bias digital noise，the above method is used． 

Moreover．randomness tests are performed on the derived inner random arrays．The evaluate results show that this iS a 

simple and effective post-processing method that meets the requirements of small area and low po wer．The conclusion 

Can  be used in smart card． 
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1 引言 

随着计算机网络和通信技术的发展 ，密码学的应用也随 

之迅速地发展起来 ，作为密码重要组成内容之一的真随机数 

如今已被广泛应用在密钥生成、随机填位、密码协议以及为伪 

随机数发生器提供种子等方面。真随机数是通过提取自然界 

物理现象中的随机特性而产生的，具有随机性、不可预测性、 

不可重复性。目前产生真随机数的方法有 ：直接放大热噪声； 

基于振荡器采样 ；基于亚稳态电路Ell；利用量子力学基本量的 

完全随机性产生随机数——如放射性元素的衰变和机关斑纹 

图案空间分布的随机性等_2]。 

在理想情况下，真随机数发生器输出的随机位出现‘0’和 

‘1’的概率应相等。但实际上，由于电路内部其它非高斯型噪 

声影响、电路外部环境温度变化对系统稳定性影响、以及实现 

模拟电路的精确性等因素影响口]，使得其所产生的随机位不 

可能是严格等概率的，这就必将影响所产生随机序列分布的 

均匀性 ，为此必须采取所谓数字后处理方法对随机位的概率 

偏差加以修正。 

本文分析和研究了冯一诺伊曼、异或链、线性反馈移位寄 

存器及异或周期序列等数字后处理方法，并在此基础上提出 

了一种针对真随机数发生器需求的后处理方法，在调节序列 

的均匀行 、独立性以及每比特熵等方面有很好的效果，增强了 

序列的随机性。 

2 常见的数字后处理方法 

根据德国联邦信息安全办公室(BSI)发布的用于检验真 

随机数随机性能的AIS31标准的要求，随机数产生的流程如 

图 1所示[ 。 

噪声信esa(t) 数字化噪声信号d(i)内部随机序列r(i) 真随机数 

噪声源 — 数字化模块 —．J数字后处理 — 输出 

图 1 随机数生成流程 

噪声源产生模拟的噪声信号n( )经过数字化后成为数字 

化噪声信号 ( )，再经过数字后处理称为内部随机数 r( )。 

数字后处理必须满足两条性质：第一，必须能够调整数字化噪 

声信号 ( )的概率分布，使其能够克服由非确定性噪声源或 

数字化过程带来的统计缺点，从而使内部随机数 r( )的分布 

与数字化噪声信号 ( )相比更接近均匀分布；第二，数字后 

处理不能降低平均每比特的熵，最好能够增加每比特的平均 

熵(例如使用压缩函数，以降低输出序列的输出速率为代价)。 

由此可见，数字后处理的目的就是在不降低输出序列熵值的 
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前提下，纠正序列概率分布及相关性等统计弱点，使其可以通 

过随机性检测。常见的数字后处理技术有冯一诺伊曼校正、异 

或链、线性反馈移位寄存器等，下面将对典型的后处理方法进 

行详细的分析。 

2．1 冯一诺伊曼校正器 

冯一诺伊曼校正器针对的对象是 0、1出现概率固定的真 

随机数发生器的输出，且输出的数字化噪声信号是不相关 的。 

校正的具体方法是：对发生器输出的数字化噪声序列分组，每 

相邻的两位为一组，对每个分组进行判断，如表 1所列，如果 

是‘O0’和‘l】’则丢弃，如果是‘O1’则输出‘1’，如果是‘10，则 

输出‘0’。 

表 1 冯一诺伊曼校正判断准则 

分 组 

oo 

01 

1O 

11 

输出 

无 

1 

O 

无 

假设真随机数发生器输出‘1’的概率设为 一0．5+e，则 

输出‘0’的概率设为 q=O．5一 。很容易得到“O0”发生概率为 

(O．5--e) ，“1l”发生概率为(0．5+P) ，“O1”和“10”发生概率 

均为(O．5一P)*(0．5+P)。因此，冯一诺伊曼校正器可以完全 

去除偏差，但是要以丢弃一半以上的输入数据为代价，降低了 

产生真随机数的速率。需要被抛弃的分组发生的概率是 0．5 

+2e ，那么若需 X比特输 出，则需要向校正器输人 X／(O．25 

--e。)比特。 

冯一诺伊曼后处理在纠正序列的均匀分布和相关性方面 

效果很好，但是其缺点也十分明显，即造成内部随机序列输出 

速率的不定倍数的下降，因此 ，这种后处理方法不适于对真随 

机数产生的速率有明确要求的应用。 

2．2 异或链 

简单的级联异或链相 当于一个奇偶校验，可以解决序列 

相关性与均匀分布的问题，但是真随机序列的产生速率会下 

降。简单级联异或链的结构如图2所示，其是由4个D触发 

器组成的 4级异或链 ，可以根据需要通过改变触发器的数量 

来改变异或链的级数 。 

内部随机 

数 

图2 4级异或链 

当数字化噪声信号的占空比为 P，即产生 1的概率为 P 

时，产生 0的概率就是 1一P。由于实际产生的数字化噪声信 

号存在偏差，因此P不等于 0．5。将相邻的两个采样值进行 

异或，输出1的概率是2P(1--p)，输出零的概率是 P。+(1一 

P) 。由数学归纳法，如果采用 级异或链，那么输出1的概 

率是 O．5—2 (P—O．5) ，输出0的概率是 0．5+2 (P一 

0．5) 。当 7z趋近无穷大时，输出0和 1的概率都趋近于0．5。 

实验发现，应用中需要至少 8级以上的异或链才能有效 

清除随机序列中存在的偏差 ，当真随机数发生器产生的数字 

化噪声信号偏差较大时，需要的异或链的级数就更多，因此大 

大降低了随机系列的输出速率，这种后处理方法不适于对真 

随机数产生的速率有很高要求的应用。 
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2．3 线性反馈移位寄存器 

这种数字后处理是由长度为k的线性反馈移位寄存器实 

现的，具体结构如图 3所示，其采用的本原反馈多项式可以有 

多种选择。数字化噪声信号的输入与移位寄存器的循环移位 

同步，反馈的位与数字化噪声信号当前的位进行异或运算后 

反馈到移位寄存器的最低位，移位寄存器的低 8位作为输出。 

声序列 
内部随机序列 

图 3 线性反馈移位寄存器做后处理 

对于每一个初始配置，这类数字后处理可以看作是数字 

化噪声序列集合到内部随机序列集合的一个双向映射。每输 

人 比特数字化噪声信号，输出 8比特的内部随机数，这就实 

现了一个压缩率为 n／8的压缩函数。若输入的数字化噪声信 

号和寄存器的内部状态分别是独立的，那么就可以保证输出 

的内部随机序列是独立的l_5]。 

移位寄存器方式的压缩率对随机性直接影响，输入的数 

字化噪声信号的独立性对输出序列的独立性也有直接的影 

响，这种后处理方法不适合使用在产生的数字化噪声信号独 

立性不好的真随机数发生器中。 

2．4 异或周期序列 

均匀分布并且不具有相关性的周期序列与均匀分布的非 

周期序列做异或运算，可以产生一个均匀分布并且不具有相 

关性的非周期序列[6]。均匀分布并且不具有相关性的周期序 

列可通过多种方式实现。 

这种后处理方法的优点是可以很好地调整数字化噪声性 

信号的随机性，并且不会降低数据的输出速率。缺点是对于 

均匀性不好的数字化噪声信号，这种方法不适用；由于没有增 

加随序列的每比特熵，因此对于每比特的熵没有达到要求的 

真随机数发生器不适用。 

3 后处理方法的设计 

为了使经过后处理的随机序列独立且均匀分布，并且每 

比特有足够的熵，我们在异或周期序列的后处理方法上进一 

步改进、设计的后处理方法的基本结构如图4所示。 

一  内部随机 

周期序Nx(i)lm——]  序列r∞ 
— — —  

一  

∞ 

图 4 改进 的后处理方法 

数字化噪声序列 ( )是非周期序列，通过四级异或链的 

处理，初步调整了数字化噪声信号的均匀分布和独立性。由 

于异或链实现了对数字化噪声信号压缩率为4的压缩，因此 

也提高了随机序列的平均每比特熵，将产生的随机序列记为 

Z( )。 

S可存储 1比特的数据，其初始值可以是 0或 1。S中的 

值与z( )异或后记为 y( )，将 y(i)一方面存于 S中用于下 
一 位的计算，另一方面输出与均匀分布并且不具有相关性的 

周期序列x(洲故异或运算，产生内部随机序列 r( )。均匀分 



布并且不具有相关性的周期序列可由多种方式实现，这里使 

用 32位线性反馈移位寄存器产生的小 m序列是均匀分布的 

并且有极好的周期的自相关特性[7]。 

由异或运算的性质可知 ： 

no b一口+6—2ab，(“，bE{0，1}) 

我们可以得到 

E[y( +1)]一E[y( )]+E[z( )]一2E[y( )]E[Z( )] 

显然 E[y( +1)]一 y( )]，所以当E[z( )]≠0时，E 

[y( )]一O．5，即通过异或使得y( )是均匀分布的，最终使得 

产生内部随机序列 r( )是均匀分布并且不具有相关性。 

经过分析可知这种后处理方法对输入的数字化噪声信号 

没有特别的要求，可以解决随机序列均匀分布与独立性的问 

题 ，压缩率小，并能有效地提高每比特熵 ，符合真随机数发生 

器的要求。 

4 随机性检测及结果分析 

根据 AIS31标准的要求，内部随机序列必须能够通过 TO 

— T5这几项检测 ，并且必须保证后处理过程没有降低每 比特 

的熵，每项测试的名称及通过的条件如表2所列。我们选取 

100组数据进行测试，每组数据为包含 7200000比特的二进 

制序列。 

表 2 AIS31标准的随机性检测项 

用于做随机测试的数字化噪声信号来源于基于振荡器采 

样的真随机数发生器。由于受电路内部以及外界环境中非理 

想因素的影响，使得产生的数字化噪声序列带有偏差。我们 

对 i00组数字化噪声信号进行检测 ，结果发现数字化噪声信 

号并不能完全通过随机性检测，根据 AIS31测试标准对这种 

发生器产生的数字化噪声信号进行熵值测试得到的每比特熵 

值<7．976，需要增加每比特的熵。 

使用c语言对上述的几种后处理方案进行实现，然后分 

别对100组数字化噪声信号进行后处理。由于数字化噪声信 

号的每比特的熵不足，因此不能采用异或周期序列的后处理 

方法。 

异或链方式采用的是 4级异或链；线性反馈移位寄存器 

方式采用的压缩率是 8，即每输入 64比特数据则输出 8比特 

数据。得到的 4类内部随机序列经过随机性检测的结果如表 

3所列。 

实际上，模拟电路上产生数字化噪声信号的速率往往不 

大，如果采用压缩率较大的数字后处理方法，那么产生真随机 

数的速率就会更小，达不到实际应用的需求，因此数字后处理 

的压缩率不能过大。 

表 3 随机序列检测结果 

通过实验我们发现冯一诺伊曼后处理对不同组数据的压 

缩率从4到9o不等。因此，尽管其硬件实现简单，但是这种 

后处理方法不适于对真随机数产生的速率有明确要求 的应 

用 。 

4级异或链的压缩率为 4，由表 3可知，经过 4级异或链 

后处理的内部随机序列，并不能全部通过随机测试，需要通过 

增加异或链的级数，也就是增大压缩率来提高内部随机序列 

的随机性。我们将压缩率增大到 8，测试发现内部随机序列 

可以完全通过随机测试。 

移位寄存器方式的压缩率对随机性有直接影响，通过测 

验得到，当压缩率大于 1时，内部随机序列可以通过 TO到 T5 

的所有测试，但是当压缩率为 1，也就是不对数字化噪声信号 

进行压缩时，T1项的通过率为 99 ，T2项的通过率降为 

99 。 

所设计的后处理方式对序列进行压缩，不仅提高了每比 

特熵，并且可以很好地提高序列分布的均匀性和随机性，经其 

处理后的内部随机序列可以通过全部测试项，这种后处理方 

法硬件实现简单，所占面积小，能在一定程度上降低发生器的 

输出速率，综合来看是一种比较好的后处理方法，适用于智能 

卡芯片中。 

结束语 本文分析了冯一诺伊曼、异或链、线性反馈移位 

寄存器及异或周期序列这几种数字后处理方法 ，设计了一种 

新的后处理方法，将这些后处理方法应用于带偏差的数字化 

噪声序列进行纠正后得到的内部随机序列应用 AIS31标准 

进行随机性检测，比较检测结果并结合它们各 自优缺点的分 

析，认为所设计的后处理方法电路实现简单面积小，对输入数 

据无特别要求，能有效提高随机序列的随机性，适于智能卡芯 

片等应用。 
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性变化的，而未改进的QEMU的响应时间随着程序大小的 

增加呈现抛物线的增长。 

4．2 程序的危险系数 

根据算法，对恶意程序的分析需要确定一个阈值，危险系 

数超过该阈值的都会报恶意程序。本次对网络上一些典型的 

恶意程序进行分析和计算(初始置权值和危险值为 1的倍 

数)，得出了总体的危险系数大于9O，又对网络上一些典型的 

白名单程序进行分析和计算 ，得出了总体白名单的危险系数 

都小于 30，故 3O< <9O的值可以作为分析的阈值 ，权值和 

危险值都设置为 1的倍数结果图如图 2和图 3所示。 

图 2 典型恶意程序的危险系数 

图3 典型白名单的危险系数 

5 恶意程序检测结果 

采用两组独立恶意程序样本集进行完全独立的实验。实 

验一与实验二采用同样的模型，对样本全集进行 8次不同的 

阈值测试后的实验结果如表 2所列。 

表 2 两次实验结果 

实验一 实验二 

阚值 821 UO8223 T1694 UT 7143 

检出率 误报率 检出率 误报率 

30 97．3％ 11．3 98．8 19．3 

4o 95．9％ 9．1 97．4 7．8 

5o 95．7 8．9 97．4 8．3 

60 95．2 8．5 97．3％ 9．1 

7O 95．3 6．8％ 95．9 11．2 

8O 91．8％ 8．9 93．7％ 12．O 

90 87．3％ 9．7 90．8％ 13．4 

从表 2可以看出： 

(1)对于大量的恶意样本和少量的白样本，恶意样本中每 

个都有许多的恶意行为，对于不同的阈值，都出现了很高的检 

出率，但是在阈值较低的情况下，如阈值等于3o，有很高的误 

报率，这主要是由于大量的白样本的一些行为被当作恶意程 

序的恶意行为。同样在阈值很高的情况下，如阈值等于 100， 

检出率还是很高，并且还有很高的误报率，这主要是由于有很 

大一部分恶意程序的危险指数停留在 70~80阶段，导致了这 

些恶意程序被当作白名单程序。大概在阈值等于 7O时达到 

了一个平衡 ，有着很高 的检出率 95．3 。但是 误报率 只有 

6．8 。 

(2)对于少量的恶意样本和大量的白样本，总体出现了高 

的检出率，但是误报率很高。在阈值等于 30的情况下，检出 

率有 98．8 ，但是误报率高达 I9．3 ，这主要是由于大量的 

白样本的一些行为被当作恶意程序的恶意行为。而在阈值等 

于 4O的情况下，出现了高的检出率 ，却只有 7．8 的误报率。 

这主要是由于有大量的白样本的恶意指数在 3O和 4O之间， 

这些白样本在阈值的增长 中被正确检出。随着阈值 的增加， 

检出率总体减小，但是误报率还是呈增长趋势。 

结束语 针对当前检测技术以及沙盒技术的不足提出了 

一 种基于沙盒虚拟机动态分析技术，利用 QEMU实现了一 

个进程仿真所需要的进程虚拟机，得到了应用程序行为序列 

流，对该行为序列流进行了形式化定义和分析，提出了行为分 

析方法。在实践中对上万个样本进行了分析和检测，检测结 

果表明，该系统可以有效地对恶意程序进行检测，与传统的分 

析方法相比，可以有效地检测出未知的恶意程序，与主流的沙 

盒系统相比，增加了人性化操作和易用性、可扩展性。 
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