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关于涂一邓猜想的一点注记 
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摘 要 为多种密码学构造性质良好的布尔函数一直是对称密码学研究中的一个难点问题。最近，涂 自然和邓映蒲 

基于一个：-TL组合猜想的正确性，构造了两类具有最优代数免疫度的布尔函数，其中第一类函数是具有最优代数免疫 

度的 Bent函数，另一类是平衡且具有最优代数免疫度的高非线性度函数。涂一邓猜想引起 了国内外密码学者的高度 

关注。现通过分析涂一邓猜想中参数 t满足wt( )一3情形时的二元Hamming重量的特性，给出涂一邓猜想在wt(t)一3 

情形下的证明，并以推论的形式推出wt(t)一是一3的证明。 
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Abstract It is a difficult challenge to find Boolean functions used in symmetric ciphers achieving many good crypto— 

graphic properties．Recently，tWO classes of Bo olean functions with maximum algebraic immunity have been proposed by 

Tu and Deng based on correctness of the assumption of a combinatoria1 COnjecture about binary．One class of the func— 

tions are bent functions with maximum algebraic immunity，and another class of the functions are balanced and have 

maximum algebraic immunity，optimal algebraic degree and good nonlinearity．Tu-Deng conjecture has received a lot of 

attentions from cryptographers．The conjecture in the case of wt(t)一3 was proved．As a corollary，the case of wt(t)一 

k--3 was also proved． 
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1 引言 

为了抵抗代数攻击 ，对称密码算法 中所使用的布尔函数 

必须具有较高的代数免疫度，构造具有最优代数免疫度的布 

尔函数成为近年来密码学研究中的重要问题_1 ]。但是，这些 

构造 的布尔函数仅仅满足代数免疫达到最优，而非线性度等 

其他密码学性质不是很好。 

2009年，基于如下二元组合猜想： 

猜想 设 S一{(n，6)In，bE 1，“+b~t(mod 2 一1)， 

(“)+∞(6)≤k--1}，其中 1≤￡≤2 一2，是≥2，∞(z)是 z的2一 

重量 ，那么 #S≤2卜 。 

涂 自然和邓映蒲首次构造了一类具有最优代数免疫度的 

Bent函数I6]，进一步，他们通过调整所构造 函数的部分点的 

取值，得到了具有最优代数免疫度和高非线性度的平衡布尔 

函数；2010年，唐小虎等人基于涂一邓猜想，进一步提高了具有 

最优代数免疫度的平衡布尔函数的非线性度 ，同时也给出了 
一 类代数次数最优、代数免疫度次优和非线性度 良好的偶数 

元一阶弹性函数l8]。此后，基于涂一邓猜想，杜育松和张方国 

给出了一类代数次数最优、代数免疫度次优和非线性度 良好 

的奇数元一阶弹性函数_l 。 

在学者们基于涂一邓猜想为多种密码学构造性质良好的 

布尔函数 的同时，关于涂一邓猜想的证明也受到_r广泛的关 

注。在文献[6]中，涂自然和邓映蒲验证了猜想在 意≤29的情 

形下是正确的。2010年，CUSICK 和 YUAN LI等人给出了 

∞( )一1，2；t 一2 一t，∞( )≤ 2；t 一2 t，3≤ (￡ )≤ 4，t 是 

奇数情形下猜想正确性的证明 ]。在文献[11]中，Gerard Co— 

hen给出了涂一邓猜想的一个变种的证明，但是仍然未能证明 

涂一邓猜想。本文通过分析涂一邓猜想中参数 t满足 wt( )一3 

情形时的二元 Hamming重量的特性，给出了涂 邓猜想在 wt 

(￡)一3情形下的证明，并以推论的形式推出 wt( )一是一3的 

证明。 

2 预备知识 

引理 1[ 用 (￡，(z)表示整数 z的二元 Hamming重量， 

则下面断言是正确的： 

(1)∞(2 一1-x)一是 (z)，04z≤2 一1； 

本文受国家自然科学基金(61070215，61103191)和上海市信息安全综合管理技术研究重点实验室开放课题(AGK2O12OO1)资助。 

黄 昆(1989一)，男，研究生，主要研究方向为编码密码理论及其应用；李 超(1966一)，男，博士生导师，主要研究方向为编码密码理论及其应 

用；傅绍静(1984一)，男，讲师，主要研究方向为编码密码理论及其应用。 
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(2)(￡，(z+2 )≤(￡，( )，如果 z =1； 

(3)∞ +．y)≤(cJ( )+ ( )，等号成立当且仅当对任意 i， 

五+M≤ 1 

(4)∞(z)一 (z一1)一 +1，z 2 (mod 2升 )。 

引理 2c 设一正整数 m，设 

N 一 #{32l O≤ ≤2 一1，oj(2 +2j+z)一r+甜(z)}， 

O≤ < ≤m一1，那么 N J =2一 ，N 一0，r≥≥3， 
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2 。+2 ， +2= =m一2 

2m一 ， +1一 —m一2 

2一。+2一 ， +2< ≤m一3 

2一。，H一2一 ≤m～3 

2 一。+2 ， + 1一 ≤ 一3 

引理 3[ ] 设 

N( ， 一#{z J O≤z≤2 一1，(c，(2 +2i+2j+z)：r+鲫 

(z)} 

其中 O≤ < <Z≤m一1，则有： 

(1)N J 一2 ， 

(2) 

N 一 

(3) 

2— ， +2< +l<l=m--1 

2— 0+2 ， +2一 + 1<Z—m一1 

2 +2 ， +2< +1=Z—m一1 

2m一 ， +2一 + 1一Z—m一1 

2一 。+2一 ， +2< + 1<／≤ 一2 

2一。，H一2一 +1<Z≤m一2 

2 一， +2< +1一Z≤m一2 

2 一 ， +2一 +1一Z≤m一2 

Nt ，J，m一 )= 

Ni ，J， 一2)一 

2 +2 +2 ～ ． +4<j+2< l=m--1 

2 ～0+2m_。，i+4一 +2< ／=m--1 

2 +2 一 ， +3一 +2< Z—m一1 

2 一。+2m-。， +4< +2一Z=m一1 

2 。+2— ， +4一 +2一Z—m一1 

2 ， + 3= +2一Z= 一1 

2—0+2一 +2— ，H一3< +1=l=m-1 

2一。+2 _。， +3一 +1一l=m--1 

2 ～， +2： +1=Z：m一1 

2 。+2 +2 ． +4<j+2<／=m--1 

2 +2 一 +2一 ，i+4< +2<l=m--2 

2 +2 ， +4= +2<／=m--2 

2 +2一 ， +3一 +2<l=m--2 

2一。+2饼_。， +4< +2=l=m--2 

2 +2 一 ， +4---- +2=l=m--2 

2 一0+2 ～ ， +3一J+2一Z—m一2 

2 一0+ 2，， ～ ，i+3< + 1=／=m--2 

2一。+2 一 ， +3= +1=Z一优一2 

2 ， +2： +1一Z—m一2 

N；i,j，f)一 

2一。+2一 ， +4<  +2<Z≤m一3 

2一。+2一 ， +4一 +2<Z≤m一3 

2 +2 一， +3= +2<l≤m一3 

2一。+2一 ， +4< +2一z≤m一3 

2 _。， +4=j+2=Z≤m一3 

2 ， +3一 +2一Z≤m一3 

2 。+2 ， +3<j+1一Z≤m一3 

2 一 ， +3= +1一Z≤优一3 

2 + ～ ，i+2一 +1 Z≤m一3 

引理 4 设 Vt∈ 一1，∞( )一3，t一2 +2 +2 ，tt一 

2汁卜卜 +2 卜 +2 ，则 l S l—l S，I。 

证明：实际上对任意的 (n，6)∈S， -1 l口+ b=h三三三 

2k 1-1t mod 2 一1，ccJ(2卜 。)+ (2卜卜 b)一叫(n)+∞(6)≤ 

k--1，因此有一对 (口，6)∈S，就有一对 (2 口，2k-1 I6)∈ 

Sl。 

引理 5 设 

∞(2 +2j+ )一叫( )+2，1≤ ≤2卜 一1-2 --2j～1 

则方程的解数为 2 。一2。 

证明：v=0显然是方程 的解 ，当 2卜 一1—2 一2j< ≤ 

2卜 一1，必然有 一1或者 一1或者都为 1，它与方程所要 

求的vi—O， -----0矛盾，因此当 2 一1—2 一2 ≤ ≤2 一 

1，只有 口=2 一1--2 一2，是方程的解 ，显然 v=0是方程的 

解，所以方程的解数为 2 。～2；而当尼一3， 一0， 一1时， 一 

2 一1—2 一2 —O，所以此时方程的解数为 2 。一1。 

引理 6 I S l+ l S f=2 一l{(n，6)f a，b∈ ，口+ 

b=t mod 2 一1，(c，(n)+ (6)一忌}l。 

证明：令 b=2k一1—61，口一 一1一口1，则 口+b=t rnod 2k一 

1等价于一。l一 ~t(mod 2 一1)，并且 (c，(口1)+ (61)≥忌+ 

1~3a1+6l~--t(mod 2 一1)，∞(n1)+ (61)≥ +1，从而得出 

证明。 

3 ∞(f)=3的情形下猜想的证明 

定理 1 设 S一{(口，6)l n，bE Z2 一1，n+b~t(mod 2 一 

1)，ccJ(口)+ (6)≤走一1}，这里 1≤￡≤2 -2，忌≥2，∞(z)是z的 

2一重量 ，那么当∞(￡)=3时，#S ≤2卜 。 

证明：当 (￡)一3时，不妨设 一2 +2 +2 ，i<j<l，由引 

理 4知只需证明 z一意一1的情况 ： 

对任意 n∈Z妒 1，如果 n≤ ，根据 a+b~-t(mod 2 一1)， 

故 6一 一口；令 一 (“)+叫(2 +2i4-2 --a)， 

① 当 1≤0≤2 时 

一∞(n)+∞(2 +2j+2 一1一(0—1))一∞(a)+2+ 一 

(u(口一1)≤3+ ≤忌一3+3=愚 

并且 ：忌∞ =k一3，∞(口)=∞(n～1)+1。 ：是的(口，6)∈ 

1×Z2k 1共有 2 对。 

② 当2 +1≤口≤2 +2j时 

一ccJ(口)+1+ ～cE，(口一2 一1)≤3+ ≤愚+1 

经计算得到 一是+1 =忌一2， (。)一 (口一2 ～1)一2，令 

—n一2 一1，可得 (￡J( +2 +1)一(￡’(z)+2，0≤z≤2j一1，J=五 
--

2，由引理 2计算得出满足条件的(“，6)∈ 一 × 一 共有 

2 对 。 

一忌∈ ：五一3，∞( +2 +1)： ( )+2，0≤ ≤2，一1或 

者 =走一2，∞(z+2 +1)= (z)+1，O≤z≤ 一1同样由引 
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理 2得出满足 一是一3条件的(n，6)∈ 一 × 一 共有 2H 

对，而满足j=k--2条件的，由引理 2的N 的类似计算得 

出 

r2 +2 ～ ，1< 一是一3 

l 2 ．1一i=k一3 

I 2卜 ，l< ≤忌一4 

L2卜 ，1一 ≤ 一4 

③ 当 2 +2 +1≤口≤2卜 +2 +2 时 

一 (n)+∞(2 一 一1一(a一2 --2j一1))一愚一1+cEJ(Ⅱ)一 

∞(“一2 --2j一1)≤意+2 

令 x=a--2 一2，一1，则满足条件 一忌+2的(“，6)EZ2k 1× 

对的个数相当于计算方程 

(cJ(z+2 +2J+1)一∞( )+3，O≤ ≤2 一1 

的解数，由引理 3，该方程的解数为 2 ，从而满足条件 一 

+2的(口，6)E ×Z2k 对共有 2 。同理满足条件 一 

志+1的(n，6)E 一 ×Z2 一 对的个数和满足条件 =k的 

(n，6)E勿 -×Zzk 对的个数相当于分别计算方程 

(z+2 +2 +1)一∞(z)+2，O≤z≤2 一 一1 

的解数以及方程 

∞( +2 +2 +1)一 ( )+1，0≤ ≤2 一1 

的解数，这些解数都可以由引理 3给出。 

一是+1的情况由引理 3的 ⋯J。的类似计算得出在 2 

一it1一 ≤k--3的情形下最少的解数有 2卜 对 ，其余情形的 

解数都≥2卜 ； 

a=k的情况由引理 3的 M ”的类似计算得出最少解 

数在 2一 +1一 一是一3时有 2 对，在 2一 +1一 ≤忌一4时 

有 2 +2 对 ，其余情形的解数都≥2 。 

如果 a>t，根据 a+b~t(mod 2 一1)，这时设： 

“一 + ，6—2 一1一 ， 一1，2，⋯ ，2 一 一2 

并令∑一 (2 +2，+2 + )+ 一(c，( )≤愚+3。 

同样可以分 4种情况讨论： 

① 当∑一忌+3时，V／一0，vi一0，vk一 一0，等价于计算 

(2 +2J+2 + )一∞( )+3甘∞(2 +2j+ )一 ( )+2，1≤ 

≤2 一1--2 --2j一1。由引理 6可得满足条件 三一志+3的 

(n，6)E 一̂1×Z2k l小于或等于 2卜。一2对； 

② 当∑一忌+2时， 

oJ(v+2j+2 +2 )一 ( )+2㈢∞(2i+2 + )= ( )+ 

1，1≤ 2 一2—2 一2J 

经分析并利用引理 3得到满足条件 三一k+2的(Ⅱ，6)∈ 

Z2k 1×Z2k 1对的个数为： 

r2 。， H一2< +1<是 1 

I 2卜 ， +2=j+1<忌一1 

I 2 ， +2< +1=k--1 

【0， +2一 +1一忌一1 

③ 当∑一点+1时， 

∞ ( +2，+2 +2 )一(c，( )+ 1∞cU(u+2j+2 )一oJ(v)， 

1≤ 。≤ 2 一2—2 一2J 

经计算和分析得到满足条件三一忌+1的(a，6)E勿 一 × 

Z2k 对的个数为： 

· 8 ‘ 

2 ～ ． 

2 ． 

1 2 一 +2 ． 

1 2 ， 

2卜 ， 

l 2 ， 

l 2 ， 

l 0， 

L0， 

④ 当∑一五时， 

H一4< +2< 忌一 1 

H一4=j+2<忌一1 

+3一 +2<走一1 

+4< +2一尼一1 

+4一 +2一是一 l 

+3一 +2一是一1 

+3< + l一 1 

+3一 +1一忌 1 

+2一 +1一忌一1 

∞( +2 +2 +2 )一∞( )㈢∞( +2i+2 )一 (u) 1， 

1≤t≤ 2卜 一2 2 --2j 

由引理 2计算和分析得到满足条件 三一k的(“，6)∈ 

一  ×Z2k一 对的个数为： 

f2 一2 ， +3< ≤是一2 

I 2 ～， +3< +3~k--2 

I 2 ， +3< +l≤k--2 

L2卜 ， +3< +2≤志一2 

于是当 +2=j+l=l=k--1时，满足条件三一尼的(“，6)∈ 

Z2k一 ×Z2k—l的个数为 0。 

经比较和归纳发现，在 +2一 +1一k一1且( >2)这个 

情形下∑和 cr的总个数最少 ，因而 

#{(Ⅱ，6)1∑≥忌，d≥忌) ≥2 +2 +2 +2 + 

2 ～ +2 一 +2 一 +2 一 +2 +2 。一2—2 一 +2 +2 

1 

所以当忌≥5时，有 l S，I≤2 一2 一2 一2 +l≤2 。 

通过上述讨论，再加上 忌≤29的情形已被验证，我们完成了对 

(￡)一3时涂一邓猜想的证明。 

推论 1 当 ( )一是一3时，猜想也成立。 

证明：由引理 6知，在 ( )一是一3时， 一2 一1--t ，∞( ) 

一 3，只需证明#{(“，6)I口+6 ￡1 mod 2 一1，∑≥是+l， ≥ 

是+1}≤2卜 。从定理 1的证明以及比较和归纳发现： 

#{(n，6)1∑≥是+l，a~k~1)一 

≤2 0—1+2 +2 +2 +2 ～ +2 。 

≤2 一1 

结束语 基于涂一邓猜想构造出的一系列布尔函数都具 

有很好的密码学性质，若能成功证明该猜想无疑是非常有意 

义的。本文基于文献[2]中的引理和方法，通过分析涂一邓猜 

想中参数t满足wt(￡)一3情形时的二元 Hamming重量的特 

性 ，给出了涂一邓猜想在wt(t)一3情形及wt(t)一是一3情形下 

的证明。但是，本文的证明方法不能推广到 wt( )取其他整 

数值的情形 ，因此，尝试给出wt(t)取一般整数值的证明是我 

们下一步研究的重点。 
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量链表前先保存调用者的变量链表，被调用函数执行完成后 

要恢复调用者的变量链表。 

3 基于SDLSCA的 AES算法的描述 

下面以AES算法为例，给出库函数、用户自定义函数在 

算法描述中的灵活性和简洁性。根据 AES算法结构特点，在 

算法描述中首先用户 自定义了字节代替、行移位和轮密钥加 

等函数 ，在描述上述用户自定义函数时，调用了 s变换等库函 

数。在随后算法加解密主过程中，直接调用这些用户 自定义 

函数和系统自带的库函数。下面仅以字节代替函数为例说明 

函数在算法描述 中的地位和作用。 

字节代替函数的定义： 

／function SubstituteBytes(0)(~State(128)) 

(s00(8)l{s10(8)lj s20(8)ll s30(8)ll s01(8)ll sll(8)ll s21(8)ll 

s31(8)ll s02(8)ll s12(8)ll s22(8)ll s32(8)ll s03(8)I L s13(8)ll s23 

(8) s33(8))=State(128)； 

s00(8)一substitute(8，8){s)(s00(8))；／／s变换，s为 AES算法中 

的 S盒，substitute为库函数 

s33(8)一substitute(8，8){S}(s33(8))； 

State(128)一(s00(8)ll sl0(8)ll s20(8)ll s30(8)ll s01(8)ll sll 

(8)ll s21(8)ll s31(8)ll s02(8)j s12(8)j1 s22(8)ll s32(8)ll s03(8) 

s13(8)l1 s23(8)ll s33(8))； 

＼function 

在AES加密主过程中直接调用字节代替函数。 

／／AES加密主过程循环部分 

／loop(s=1；step=1)一9 

RoundKey=RkeyEs*4]1【RkeyEs*4+1]l_Rkey[s*4+2]}f 

Rkey[s*4+3]； 

function substituteBytes(＆State)；／／字节代替 

function ShiftRow(&State)；／／行移位 

function MixColumn(&State)；／／列混淆，该函数为库函数 

function AddRoundKey(8LState，RoundKey)；／／轮密钥加，该函数 

为用户自定义函数 

＼loop 

应用函数的功能描述 AES算法仅需 iii行代码，而在 

AES征集时提交的 C语言代码则需要 300多行。同时应用 

函数的功能描述其他密码算法，与其公开的 C语言代码进行 

比较，代码的行数都大大减少 。实践证明，运用函数的功能可 

大大减少算法描述的代码行数，提高算法描述的准确性。 

结束语 本文在分析密码算法设计特点的基础上，运用 

模块化的思想，设计并实现了SDLSCA函数的功能。最后以 

AES为例，利用库函数和用户 自定义函数进行算法描述，把 

加密结果和公开的测试向量进行对比，进而验证密码算法描 

述的正确性。同时与利用函数功能之前描述的算法进行了对 

比，结果表明，应用函数功能可以大大简化算法的描述，提高 

算法描述的效率和利用率，为SDLSCA推广应用打下了坚实 

的理论和实际基础。 
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