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摘 要 随着 w o x等技术的引入，传统的代码注入攻击几乎被消除，return-to-lib攻击受到很大程度的抑制。在此 

背景下，Hovav Shacham提 出了Return-Oriented Programming(ROP)的思想，该思想基于栈溢出的原理，通过使用程 

序库中有效的以ret指令结尾的短指令序列构建 gadget集合，使之具有图灵完备特性，来完成计算和攻击。讲述ROP 

思想 自提出以来的一些研究成果和其实际的攻击能力，阐述 ROP自动化的当前成果与未来可能的发展方向，进而分 

析和预测 ROP自动化的下一步的研究方向。同时，也将从 ROP的几个特征分析消除这种攻击的策略和方法，并介绍 

目前已有的防护思想和成果，论述这些方法的优缺点和改进方向。综合阐述 R()P攻击与 R0P防护这一矛与盾的问 

题，力争使读者理解 R0P的思想，知悉当前的发展状态，并在此基础上能够进一步推进 ROP攻击及其防范的研究。 
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Abstract With the adoption ofW oX technology，thetraditional codeinjection attacks have been almost eliminated，SO 

the return-to-lib attack has been greatly restrained．Under this circumstance，Doc．Hovav Shacham promoted the R0P i- 

dea，which is short for Return-Oriented Programming．Based on the theory of stack overflow，making using of the valid 

short instruction sequences that end with ret instructions to construct gadget collections with Turning-Complete fea— 

tures，the ROP idea can accomplish the task of compute and attack．In this paper，we presented achievements in ROP 

field and ROP’S ability of attack since its promotion，and then illustrated the direction for development of the automa— 

tion of ROP attack and its current achievements，after that。analyzed and predicted the future devdopment of ROP auto— 

mation．Simultaneously，we discussed strategies and methods aiming at eliminating this attack based on its characteris- 

tics，introduced exisiting achievements of defending this attack by comparing their merits and demerits，gave our own 

perspectives of these defending strategies and methods about how to change and improve them． 

Keywords ROP，Program automation，Address randomization，Stack overflow，Program control flow，Program security 

1 概述 

程序安全对于计算机的发展和应用起着至关重要 的作 

用。随着安全防护技术的发展，攻击者不停地尝试利用系统 

各种漏洞对程序进行攻击。起初攻击者尝试通过向栈中注入 

恶意代码，劫持正常的程序控制流程，将攻击程序的控制流转 

入攻击者预先设置的控制流，并执行恶意代码 ，进而实施攻 

击。 

后来，出现了几种具有针对性的防护技术，包括 Solar 

Designer’s Stack Patch_1]技术，即通过修改可执行程序的内 

存布局来使程序运行栈不可执行 ，防止注人攻击；再者是更为 

复杂的 W o X技术，即通过硬件或软件的支持，来保证进程 

映像中的内存 区域不能 同时可 执行或可写入 ，在最新 的 

Linux PAx[。]项 目中，已实现这项技术[ ，通过将无执行必要 

的页设为不可执行，限制在可写入页和可执行页间的转换，限 

制程序动态生成并执行代码的能力；而对于确实需要动态生 

成代码的程序，PAx也提供解除这些限制的方法；与此同时， 

PAX使得栈和堆不可执行，控制 ELF的文件映射 ，限制访 问 

权限，ELF文件中，只有实际的代码段才能被执行，而 ELF文 

件头等位置不能被执行。PAX 同时限制了既可执行又可写 

的文件映射的创建，防止动态生成恶意攻击代码。在最新的 

OpenBSD，AMD，Intel中也实现了类似的保护机制，从而有效 

地限制了恶意注入代码的攻击。 

在此基础上，新的攻击技术 return-to-libc继而出现，通过 

利用已有代码，如 libc库函数中的代码，实施攻击。攻击者通 

过栈溢出，覆盖正常函数栈中的返回地址，使恶意调用的函数 

的参数覆盖栈中返回地址邻近区域的内存空间，然后函数调 

用返回时，会去执行 libc中的攻击者指定的函数，如使用 sys一 
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tern()，执行 shell，达到恶意企图。在 Attack LabE ]中，介绍 

_『return-to-libc攻击的简单实验，在 NergalE 的文章中，介绍 

了基于 PAX系统的高级 return-to-libc技术。值得强调的是， 

不但 libc中的代码可以被使用，任何可执行的代码都有可能 

被攻击者恶意调用和攻击。 

return-to-libc技术虽然使得攻击者绕过了基于 w o X 

等技术的防护措施，但是与基于代码注入的攻击相比，还是受 

到很大限制。其一，在 retum-tc~libc中，被恶意调用的函数的 

执行顺序只能是线性的，不能使用分支或者跳转，而恶意注入 

代码并无此限制 ；其二，恶意调用的函数只能是程序的代码段 

或者加载的库中可用的函数，如果去掉某些危险的库函数，将 

很大程度上限制攻击者的攻击能力。因而，w o X技术某种 

程度 上 也 限 制 了攻 击 者 的 能 力。在 此 基 础 上，Hovav 

Shacham提 出了 Retum-Oriented Programming(ROP)的方 

法，即通过使用已有 的程序库，包括 libc、驱动程序等可执行 

的代码片段，构建图灵完备的程序，达到攻击程序的正常控制 

流程、提升攻击者操作权限甚至完全获取计算机控制权的 目 

的。该方法能够绕过当前很多杀毒软件的扫描和病毒库特征 

比对。完全绕过 w 0 x等内存保护技术的防护对计算机安 

全造成的威胁将不可估量。 

2 ROP思想的起源 

在 Hovav Shacham的关于 ROP经典论文E 中，作者阐 

述了关于 ROP攻击的核心思想和对具体攻击实施的一些指 

导意见 。首先 ，我们在 X86机器上来阐述这一思想。计算机 

中存储着大量的机器代码，这些指令以二进制的形式贮存于 

计算机中，按照字节的形式驻留在磁盘或者内存 中，CPU则 

逐条执行这些指令。在这些字节序列 中，由于指令集编码 的 

缘故，随着解析的起点不一样 ，同一字节序列可以解析出多种 

有效的指令序列。我们引用 Hovav Shacham论文中的例子 

来说明，在 libc的 ecb_crypt的函数入口处，有如下指令 ： 

f7 c7 07 00 00 O0 

Of 95 45 c3 

test$OxO0000007， edi 

semzb--61(％ebp) 

这是程序编写者期望的汇编指令，但是如果我们向后偏 

移一个字节来解析这个字节序列，则得到如下指令序列： 

c7 07 O0 O0 O0 Of 

95 

45 

movl$0x0f000000，( edi) 

xchg ebp，％eax 

inc％ebp 

ret 

如上所示，结果将截然不同。在 X86 ISA体系结构中，指 

令是稠密的，没有采用严格的对齐策略，因而这样的情况会大 

量存在。 

ROP的思想是通过在 libc等库 的代码字节序列中寻找 

以ret结尾的指令序列，然后将这些指令序列链接 ，形成能完 

成简单操作的指令序列，例如加法运算 ，称之为 gadget，并通 

过将这些 gadget串联来完成一些复杂的操作。经验规律表 

明，在 X86 ISA这样的指令集中，存在大量这样的指令序列 

来形成可以完成基本操作的 gadget集合 ，这些 gadget的组合 

能产生图灵完备的表述能力。不仅在 X86 ISA体系结构中 

如此，在 SPARC这样的定长指令 RISC体系结构中，同样存 

在这样的图灵完备的表述能力E 。 

操作系统通过栈来进行函数的调用和返回。函数的调用 

和返回就是通过压栈和出栈来实现的。每个程序都会维护一 

个程序运行栈，栈为所有函数共享，每次函数调用，系统会分 

配一个栈帧给当前被调用函数，用于参数的传递、局部变量的 

维护、返回地址的填人等。栈帧是程序运行栈 的一部分，在 

Linux中，通过％esp和 ebpE”]寄存器维护栈顶指针和栈帧 

的起始地址 ， eip是程序计数器寄存器。而 ROP攻击则是 

利用以 ret结尾的程序片段，操作这些栈相关寄存器，控制程 

序的流程 ，执行相应的gadget，实施攻击者预设目标。 

ROP不同于 retum-to-libc攻击之处在于，R0P攻击利用 

以 ret指令结尾的函数代码片段 ，而不是整个 函数本身去完 

成预定的操作。从广义角度讲，return-to-libc攻击是 ROP攻 

击的特例。 

Hovav Shacham在 Linux平台上，使用 libc中发现的代 

码片段，组成 gadget集合，形成图灵完备 的表述能力。这些 

gadget能够完成以下的基本操作 ：Load／Store、算术和逻辑运 

算、流程控制(无条件跳转 、条件跳转、系统调用 、函数调用等 

操作)，这些操作按照一定规则运算，具备图灵完备的表述能 

力。同时介绍了使用 ROP攻击技术执行 Shell脚本的攻击能 

力。我们在 Linux平台上验证了作者的实验，证明了其可行 

性。一个具有图灵完备表述能力的 ROP技术能够产生不易 

被发现的危险攻击。 

Erie Buchanan~ ]等在指令集严格对齐、多寄存器、执行对 

齐检查的SPARC机器上，使用 Hovav Shaeham的技术实现 

了同样的攻击，并利用 ROP技术进行矩阵加法运算，证明 

ROP不仅对于可变长指令集有效，对于定长指令集同样有 

效。Tim KomauE ，Lueas DaviE 实现了在 ARM体系结构 

中ROP攻击的实施。Stephen Checkoways／ 等实现了非 ret 

指令结尾的ROP攻击”。 

3 ROP攻击的具体实施方案 

ROP思想的关键在于分析 libc库 中的代码片段，获取 

有效的指令片段，然后利用这些指令片段去构建 gadget，再使 

用这些 gadget去构建一组操作，进而实施运算和攻击。 

因此，攻击的第一步是在 libc的代码段中寻找以ret指令 

结尾的指令序列，并获取这些指令序列的起始地址 。在此，值 

得强调的是，寻找以 ret结尾的长度为两到三条以内的指令 

序列的原因在于：其一，较短的有效指令序列便于使用 自动化 

的手段去构建有效的 gadget；其二，较短的指令序列将产生较 

高的灵活性，粒度小，构建 gadget所展现的灵活性大增 ；其 

三，过长的指令序列在一次性完成更为复杂的操作的同时会 

产生副作用，而这往往会抵消该长指令序列所带来的效果 。 

一 种极端的情况是，只寻找长度为 2、只包含一条指令和 ret 

指令的短序列。 

在 Shacham的论文中，作者通过使用哈希树 的变种 Trie 

1 ROP变种 JOP，扩大了ROP攻击的候选代码集的范围，同时实现了在 Linux和Google Android ARM平台上的 ROP攻击。 

z 这里我们以libc库去描述 ROP攻击的实施方案，但我们强调的是，任何驻留在内存中的有效的代码块都可能是 ROP攻击的候选利用对象， 

只要其能够提供足够的表达能力。 
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树结构来存储找到的指令序列，ret指令作为树的根，使用递 

归反向遍列libe库的代码字节序列，节点存储有效指令序列 

的地址，在遍列完成后，从根节点到树中任何一个节点的路径 

上的所有序列构成一个有效的指令序列。我们可以取路径长 

度为 1的节点 ，构成长度为 2的指令序列；取路径长度为 2的 

节点，构成长度为 3的指令序列，以此类推，直至 X86最长指 

令长度——2O字节。这种方法的好处在于能够找出所有的 

有效的指令序列，便于后续 gadget的构建，其指令序列长度 

可长可短 ，灵活性高，表述能力强；但其耗时较多，效率较低。 

此时，可以通过限制 trie树的层次，缩短待发现的指令序列的 

长度来提高效率。 

其次，当构建好指令序列的 Trie树结构后，我们需要利 

用这些有效的指令序列去构建具备图灵完备特性的gadget 

集合”。一个最为直观的方法就是人工地分析找到有效的指 

令序列，分析这些指令序列之间寄存器的依赖关系，看其是否 

会产生副作用(如，当有多条指令协作完成一个基本操作时， 

前一条指令存储在寄存器中的值是否被破坏)，分析操作数的 

类型限制。例如，如果只找到 andb序列，却需要计算 and，那 

么必须对两个 32bit的操作数进行 4次 andb操作，才能完成 

这两个操作数的and操作。虽然有时找到的指令序列能与需 

要的基本操作有很好的对应关系，但是会产生副作用，一般在 

ret指令序列前出现 push指令，改变栈顶的值，就容易出现副 

作用。在 Shacham的论文中，列举了 add指令副作用及其消 

除方法。当构建好具备图灵完备特性的 gadgets集合时，基 

本操作集就已经构建完成，此时，其就已经具备一定的计算能 

力。 

当然，gadget构建也可进行 自动化，程序通过分析 Trie 

树中的有效指令序列，分析这些指令序列与需要的 gadget的 

计算能力之间的关系，自动分析指令序列中的寄存器、内存区 

域的使用的依赖关系、操作数的传递规则，自动构建所有的可 

能的gadget，进而提高ROP自动化的效果。在 Ralf Hund等 

的论文_s 中，作者介绍了在 Windows平台上，使用驱动程序和 

核心库代码段，基于 Shacham 的 Tile方法，自动构建 gadget 

方法，程序通过分析所有已找出的有效指令序列，逐个比对有 

效指令和需要的功能的指令序列之间的关系，通过有向图分 

析各条指令使用的寄存器、内存区域的依赖关系，进而发现所 

有有效的候选 gadget，并选择序列长度最短 的gadget作为最 

终的gadget，实现了一定程度的自动化。但是其束缚还是比 

较明显的，首先 ，其只筛选所有序列长度为 2的指令序列，这 

将约束 gadget的完备性，限制 ROP程序的通用性。因为，这 

将需要大量代码段去找到满足图灵完备的gadget集合，使得 

程序的防护者通过去除某些库片段来防范 ROP攻击成为可 

能；其次，程序无法对指令序列长度为 3及以上的指令序列 自 

动生成 gadget，很难通过简单的自动化去消除长指令序列的 

副作用。一个好的方法就是首先自动化寻找短指令序列，看其 

是否能够满足绝大多数具备图灵完备的计算能力，然后再在剩 

下的长序列中寻找有效的指令序列去构建剩余的gadget，两者 

结合，使这些 gadget的集合具有图灵完备的计算能力。 

当所有的gadget构建完成后，通过组织这些 gadget来进 

行运算。理论上来说，可进行各种运算。在Ralf Hund等的 

3’ 这些 gadget能够计算每一个图灵完备的函数 。 

论文 中，作者使用 R0P构建了Return-Oriented Rootkit，进 

而隐藏恶意进程，同时实现了基于 ROP的排序算法。在此 ， 

可以认为，如果 ROP的gadget表述能力能够具备图灵完备 

的特性，那么完全可以使用 ROP完成任何操作，而绕过很多 

病毒防护措施。 

4 ROP攻击的自动化与高级编程语言 

ROP攻击始于gadget的构建，然后组织 gadget进行运 

算。这是个很繁琐 和枯燥 的过程，如果纯粹手工完成，那 

ROP攻击构建效率将大幅降低。因此，需要通过自动化来完 

成 gadget的构建和 ROP程序的生成。 

基本思路是通过程序 自动化扫描并分析程序库，发现有 

效的短指令序列，自动构建Trie树，并获取短指令序列集合。 

然后分析这些有效的短指令序列，构建图灵完备的gadget集 

合，然后将这些 gadget集合作为基础的“指令”。第二步是定 

义一门高级程序语言，如像Java、C一样的高级语言，定义通 

用的语法 ，让不懂得 ROP原理的程序人员，能够像写一般 Ja— 

va代码或者 C代码一样 ，编写他们 的程序，完成他们需要的 

功能。在此基础上构建这门语言的编译器，目前有很多根据 

预定义的语法规则Ⅲ1。。自动生成编译器的工具 ，例如 LexE“]。 

通过该编译器，将定义的高级语言编写的R0P高级语言程序 

编译为 gadget序列的组合。需要强调的是 gadget是指一个 

数据集合 ，每个数据或者是实际代码片段的首地址，或者是实 

际操作数的集合，而不是代码片段，因而这样的 gadget序列可 

以看作是字符串序列。将这些gadget串联起来，得到一个长字 

符串，注意，这个长字符串中间没有 NULL字符或者‘＼0’。 

然后通过栈溢出等机制，将这个长字符串写入到栈中，来攻击 

当前程序，当前函数调用返回时，正常程序流程被劫持，进而 

按照预先定义的 gadget的序列去执行攻击者的意图。 

更进一步的自动化在于，能够有程序自动去搜索待攻击 

程序的可能的栈溢出漏洞，例如 C程序中的 strcpy，printf， 

char[]等指令，自动找出程序的可能的漏洞，并实施自动化的 

栈溢出发现和攻击。Halvar Flakec ]在其演讲中介绍了常见 

的发现栈溢出漏洞的方法和策略，其中的一些方法可以用来 

搜索和发现常见的栈溢出可能的场景，有助于栈溢出漏洞的 

自动化搜索。 

目前 自动化做得比较好的 ROP攻击是 Ralf Hund等的 

论文_9 中的实验。在这篇论文 中，作者基于 Windows平台， 

使用驱动程序和Win32内核程序库，使用Shacham的Trie结 

构搜寻长度为 2的短序列 ，自动化构建 ROP攻击程序的过 

程。该实验构建了一种类 C语言来实现 ROP从高层次抽象 

到实际 gadget的过程。在其实验中，其系统分为 3个模 

块——构建模块、编译模块和加载模块。构建模块搜寻候选 

的有效短指令序列 ，然后构建自动 gadget编译模块使用预定 

义的类C语言，将使用该类 c高级编程语言编写的程序翻译 

成 gadget的组合 ；加载模块将高级语言编译好的 gadget集合 

加载进内存中，修改其相对地址，并启动该 ROP程序。加载 

器通过修改栈顶指针，将程序的控制流引导到 gadget的起始 

处，然后启动gadget。与此同时，作者使用该高级语言，完成 

了一个 Rootkit攻击实验，绕过 了内核完整性保护机制，如 
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NICKLE和 SecVisor，并取得了成功，实现了 ROP攻击 的自 

动化。作者分析了ROP的程序与非ROP程序的运行时间的 

差异，发现ROP程序的时间负载与非ROP程序差异明显，特 

别是在构建 gadget时，会非常耗时，对于一些时间敏感 的系 

统，ROP程序能够通过检查时间负载被甄别 ，这也是分析和 

检测 ROP攻击的一个方 向和思路。在这篇论文 中，基于 

ROP的Rootkit成功对资源管理器隐藏了攻击进程。基于 

ROP的图灵完备特性，完全可以使用这个实验攻击正常程序 

的控制流和数据流的检查机制。并且，作者实验的思路也可 

以通过改进用于其它的平台，例如Linux平台，只要将其中用 

到的平台相关的函数转换成对应平台的具备同样功能的函数 

即可。同时，该实验的通用性 ，可以通过特征库来实现平台的 

兼容性和跨平台型，即提供一个平台相关的数据库，将平台相 

关的指令进行特征提取，进而用于跨平台的实验。 

Thomas DullienE 。 定义了一套中间元信息语言和框架， 

以解决跨平台 gadget自动构建的问题，向 ROP程序的 自动 

化迈出一步。PinChenE。4_提出了在 X86平台上半自动化构建 

ROP攻击变种 JOP的方法。 

据此，设计一种跨越所有平台的ROP自动化程序几乎是 

不可能的，但是可以抽取平台相关的特征信息，例如所用的地 

址映像函数、指令集特征，运用反射技术去自动化构建 ROP 

的程序，以实现跨平台和平台的兼容性。 

5 RoP攻击的改进方向 

ROP的发展现在还处于初步阶段 ，当前很多技术还停 留 

在理论阶段，很多实验停留在半理论阶段，存在较多的假设和 

限制。自动化程度还有所欠缺，目前很难通过完全的 自动化 

产生一个 ROP程序。当前 ROP的跨平台性很差，若与机器 

指令集的关联度过高，指令集的微小变化就可能使原有的有 

效 ROP程序失效。 

因此，需要发现更多的方法，以确保 ROP的可行性。我 

们认为需要从以下几方面着手： 

1)诚如 ShachamE 在他的经典论文 中所说，可以在 X86 

中寻找 0xC3 ret指令，但也可以寻找与 OxC3有相似功能的 

指令，例如 C3、C2 imml6，cb，ca imml6，imp imm( esp)。虽 

然对这些指令的处理较为繁琐，会产生更多的副作用(例如栈 

回退及栈数据的破坏)，但在 ret指令受限的情况下(例如通 

过编译过 程刻 意消 除某 些 ret指 令，降 低 ret指 令 的密 

度Els,25 )可以用这些控制指令替代，以确保 gadget集合的图 

灵完备特性。 

2)不仅可以搜索libc库的代码段，任何驱动程序、操作系 

统内核库等可加载驻留在内存中的代码或者可以理解为代码 

的数据都可以作为有效指令序列的来源和 gadget的构建元 

素，例如ELF文件头 也可以作为有效指令序列的来源。 

3)进一步深化在 gadget自动生成方面的研究，更为合理 

有效地利用长度为 3～4条指令的短序列自动构建长度，运用 

编译理论的寄存器的分配策略解决 gadget的寄存器之间的 

依赖关系，消除副作用的影响，实现最大程度的自动化 ，力争 

使用最少的代码候选集，构造更为合理和高效的 gadget工具 

集 。 

4)加强栈溢出的研究和探索，自动化发现程序的漏洞，进 

而能够做到ROP程序自动加载执行，Halvar FlakeE 的理论 

可能对其有一定帮助。 

6 ROP攻击的防护与策略 

R0P攻击的程序主要使用栈溢出的漏洞，实现程序控制 

流的劫持。ROP程序通过编译为 gadget数据串(即 libc等代 

码库中的短序列的首地址和 ROP程序执行用到的数据)，然 

后通过栈溢 出的方式以字符串溢出的形式写人到栈中，覆盖 

正常程序栈内容，实现合法控制流向ROP控制流的转变。 

因此栈溢出漏洞的防护是阻挡 ROP攻击最根源性的方 

法如果解决了栈溢出问题，ROP攻击将会在很大程度上受到 

抑制。Crispin Cowan等口 在其论文中介绍了几种防止栈溢 

出的方法。首先可以通过代码审计的方法检查常见的可能出 

错的点 ，并给出警示，例如，当使用 strcpy，sprint{时，提示使 

用者注意字符串长度，建议使用 strncpy和 snprintf等。很多 

的编译器和 debug工具也提供这样的功能。但是，这些方法 

只能在一定程度上降低栈溢出的可能性 ，而 C语法的限制使 

得很难存在这样的工具来完全消除潜在的栈溢出。其次，进 

行数组边界检查 ，数组是栈溢出的潜在的问题，检出数组的边 

界，检查内存的越界访问，执行语言的类型安全检查同样能够 

防止栈溢出的发生，但是这些检查会影响程序的性能，降低程 

序效率，如果是在编译层进行检查，遗留系统将会难以兼容。 

再者，是代码指针检查，即在指针解引用之前检查指针是否被 

修改。 

这里强调一种方法——金丝雀方法(canary)[”】。该方法 

能够侦测和预防很多栈溢 出问题。Crispin Cowan等 4l在其 

论文中使用了两种金丝雀值，Terminator Canary和 Random 

Canary，前者使用0(nul1)，CR，LF和一1(EOF)作为canary值， 

截断字符串，防止字符串的溢出；后者使用随机值作为 canary 

值，来保证该值的随机性和保密性，使得栈溢出很容易被发 

现。Canary方法能够防止栈溢出，对 ROP有一定的抑制作 

用，简单的写入 gadget字符串，造成溢出，劫持程序流程变得 

不现实。PointGuard方法是在 canary方法上的延伸，在每个 

指针的附近放置 canary值，检查每个指针是否被破坏，实施 

更为严格的检查 。但是这些方法最大的问题在于程序的效率 

将会降低，占用更多内存，例如，如果 struct结构中有 3个指 

针，那么使用 PointGuard方法保护的 struct结构体 占的内存 

空间将会增长一倍。而且对之前版本的程序的兼容性很差。 

即使不考虑 canary的性能、占用内存空间和遗留系统的兼容 

性问题，canary方法也是可以被攻破的。在 scut~ ]中，作者 

通过使用格式化字符串漏洞来构造格式化字符串，向内存的 

任意位置写数据。通过这种方法，可以将 gadget数据写入到 

栈中，绕过 canary的保护，进行 ROP攻击。 

接下来，从 ROP攻击的代码片段的来源着手，ROP程序 

关键一步是寻找以 ret指令结尾的短指令序列。因此，最为 

直接的方法就是消除 ret指令，通过编译阶段的特殊处理和 

优化，使生成的汇编指令序列的 ret指令数量最小化，甚至完 

ELF文件头 讲解了ELF文件的结构，以及程序链接过程，对于理解程序的重定位和 ROP中gadget的指令序列的地址的形成有很清晰的 

理解作用 。 
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全消除 R0P中短序列的来源，防止 ROP攻击。在 JinKu Li 

等 的论文中，作者详细分析了ret指令的来源，包括实际的 

ret指令、非 ret指令中的操作码片段 、指令操作数中的立即数 

和操作数寄存器的编码，并针对每种情形提出消除 ret指令 

的方法。对于实际的ret指令，作者使用间接返回(return in— 

direction)的策略，将可能被篡改的返 回地址抽取出来，放在 

一 个单独的表中，而在栈中原来的位置存放该地址在表中的 

索引，函数调用返回时，通过该索引来获取实际的返回地址， 

这将有效保护返回地址 ，防止程序流程被篡改。对于操作数 

寄存器包含的ret指令，可以通过寄存器分配策略l1。_的调整 

来消除。其余两类的 ret序列 ，可以通过窥孑L优化_1叩的方法 

来消除，例如地址偏移量是 OxC3时，可 以在其间加入 N0P 

指令，使地址偏移量变成 OxC4。作者的实验表明，用该思想 

设计的编译器编译 出的代码不含 0xC3指令，这些程序将很 

难被用于ROP攻击。这种方法将大幅降低 ROP攻击的可行 

性，ROP的短序列的图灵完备的计算特性将很难得到满足， 

这能够从根本上消除 ROP攻击。但是，同样 ，这种方法将破 

坏计算机现有的体系结构，特别是内核的结构 ，并调用仍是本 

原的 return指令，而新编译的程序则是间接 return指令，这 

需要将其进行转换，从而导致程序内存访问的次数仍增加，开 

销增大，并且会造成遗留系统的不兼容，进而导致各种微妙的 

程序错误。同时，系统中未使用该方法编译的代码同样会使 

得 R0P可行。但是可以通过一定程度的优化，在不破坏原有 

调用流程结构 的情 况下，尽量 降低 ret指令 的密度 ，增 加 

gadget的构建难度 ，这有助于 ROP攻击的防护。 

最后，需要说明地址随机化的问题。gadget构建首要在 

于获取短序列的首地址 ，并将这些地址以数据的形式写入到 

栈中，用以控制程序的流程。如果每次都随机加载程序库(如 

libc)，那么将使固定的gadget控制流程和地址失效。因此， 

地址随机化将增加 ROP攻击的难度。Shacham 的论文[” 

中，描述了针对地址随机化的方法和实际效果，并介绍 了在 

32位机器上应对地址随机化问题的方法；在文献[13，18]中， 

描述了攻击者如何通过空雪橇操作在地址随机化环境中定位 

地址的方法。分析认为，在 32位机器上，地址随机化的效果 

不是很好。可以通过多种方法定位地址，这不会对 ROP攻击 

造成很多束缚，但会增加构建者的难度；在 64位机器上的地 

址随机化将使地址的定位变得十分困难，ROP的能力会受到 

很大影响。因此向 64位机器的迁移将大幅提高 ROP攻击的 

难度 ，同时，在 32位机器上的细粒度的随机化 ，将有助于提高 

ROP攻击的难度，但需要同其他方法相结合才能保证程序的 

安全性。 

目前，也出现了一些其它的 ROP的防御方法。包括基于 

控制流检查法[26,27]、基于程序动态特性的分析法[28,29]以及基 

于硬件的方法。这些方法都有 自身的特点，但其实施依然存 

在很大束缚。 

结束语 ROP思想的提出虽然不是很久，但是其表现出 

的图灵完备特性和对于当前常见程序安全防范措施的针对 

性，使其具有巨大的研究和发展潜力。当前 ROP及其变种 

JOP实现了一定程度的 自动化，但是这样的 自动化还停 留在 

试验阶段和特定平台、特定指令集相关特性中，离真正的实际 

应用还有较大距离。本文总结了 ROP发展以来的研究成果 

和发展思路，提出了 ROP自动化发展下一步的方向和思路。 

同时，针对ROP攻击，介绍了常见的防护措施，并说明了这些 

防护措施的优缺点，指出了防范的原则。 

对于 ROP的研究始终是一个矛与盾的问题，更好地探索 

ROP的攻击能力，将有助于确保程序的安全。随着研究的发 

展和深入，在栈溢出、程序控制流完整性保护等方面的相关策 

略将会有助于防御 ROP攻击，更好地保护计算机系统的安 

全。 
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