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基于时序分析的木马控制行为识别方法 
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摘 要 传统指纹识别方法在检测新型未知木马时漏报率较高。为此，提 出基于时序分析的无指纹木马控制行为识 

别方法。该方法先对数据流进行时序分簇处理，再计算分簇数据的加权欧氏距 离，通过分簇数据的时序关系来识别木 

马控制行为。实验表明，该方法无需特征指纹库，且检测准确率高，占用资源少，能实现实时检测和处理。 
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Abstract Traditional detection approach based on fingerprint has a higher rate of false negatives．To this end，this pa— 

per put forward a detection approach of Trojarts control behavior based on timing analysis of network sessions．Firstly， 

it calculats the weighted Euclidean distance between clustering dataflow，then the Trojans control behavior can be detec— 

ted by ti-ming relationships of clustering data．Experiments show that the approach did not need fingerprint database， 

and Can achieve higher correct detection rate。1ess consdmption of resource real-time detection and processing． 
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1 引言 

木马作为黑客的重要攻击手段[t]，对网络安全和数据保 

护构成了严重的威胁。传统上，检测木马的方法之一是特征 

指纹匹配技术[2]，然而由于依赖于指纹库所带来的滞后性，指 

纹匹配技术在面对新型未知木马或者变种木马时往往无能为 

力，加之目前在木马网络通信数据流中不易提取特征指纹，传 

统的木马检测技术具有很大的局限性。基于行为分析的检测 

技术避免了特征码的问题_3]，但由于木马通信行为的多样化， 

定义准确的行为特征是基于行为分析的检测技术待解决的关 

键问题。 

本文提出一种基于时序分析的木马控制行为识别方法， 

以木马通过互联网控制服务端的行为特点为研究对象，总结 

控制型木马的通信机制和控制机制，发现其在网络行为特征 

方面的时序特性[6]，通过镜像木马控制端和服务端之间交互 

的网络数据流，采用时序聚类 、欧氏距离度量嘲以及数理统 

计方法I7 对木马数据流进行控制行为提取，从而在网络行为 

层面精确识别木马控制行为。 

2 木马通信中控制行为数据流特征 

木马通信过程中的重要行为特征即是其控制行为，木马 

客户端对服务端的每一个控制操作都是通过控制指令下发， 

服务端接收指令完成相应操作并返回执行结果来实现的I8]。 

一 般来说，为了方便控制，针对控制端下发的每一个控制指 

令，服务端都会返回指令的返回结果或者执行状态。体现在 

网络数据流中，由于机器执行的高速性，木马控制数据后面紧 

跟着木马执行数据，且方向相反，在时序上紧密相依。另外， 

控制端由于人工操作，需要对每一个返回结果进行查看解读， 

则控制操作之间存在时间差l9]，从木马通信的整个过程中看， 

所有控制操作数据在时序上构成一个控制操作序，所有返回 

数据构成一个响应操作序l_1 ，且相应操作序中每一个相应操 

作在控制操作序中都有一个控制操作与之一一对应。 

3 基于时序分析的木马控制行为识别方法 

3．1 时序分簇处理 

簇是在时序上关系紧密的数据包的集合。若相邻两个数 

据包的时间间隔不大于时间值 T，则认为这两个数据包属于 

一 个簇；T根据网络状况计算而来，由网络的往返时延决定， 

具体计算如下 ： 
n 

T=口×(∑t(i+1)--t(i))／n (1) 
--0 

式中，函数 (i+1)--t(i)表示当前会话中两个有交互行为的 

相邻数据包的时间差，代表一定时刻的往返时延。一般取最 

近20次不同往返时延取的平均值(即，z：20)，然后经过放大 

作为 T的取值，a为放大倍数，本检测方法默认设置为10。 

通过构造临时数据包列表，对网络数据流中的每一个数 

据包，判断与临时列表中最后一个数据包的时间差是否大于 
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T，是则临时列表中数据包集合构成一个簇，否则将该数据包 

添加至临时列表末尾，如此循环，则将网络数据流按时序分解 

成簇集合列表。以 表示数据包，clu表示簇， 表示会话， 

则其关系表示如下： 

clu=∑pk (2) 
{ 0 

s 一∑cZ地 (3) 

运用数理统计思想，计算首包方向c折、首包时间c 、序 

列数量c一、序列均值 Cavg、序列纯度 c 、时间跨度 、序列 

最值Cma．x、序列速度C 8个属性。以属性向量作为簇的特征 

值，记为 

加=( ，c ，cM ， ，Cpu ， ，cm ， > (4) 

3．2 加权欧氏距离计算 

本文利用加权欧氏距离来计算分簇之间的关联度，以反 

映其在网络行为上的关系，则两个簇 pro1、pro2加权欧氏距 

离 d的计算公式如下： 

d一 (5) 

式中， 他 表示簇属性向量中不同属性值，Wi表示不同属性 

值的计算权值。本文研究中，对木马控制行为进行时序关联 

分析，对于木马网络数据流中，数据包之间时序关系越紧密， 

则数据包之间就越可能存在行为关系，由此首包方向 Cdl，、首 

包时间c 两个属性计算权值最大，这直接影响分簇距离计 

算结果。 

3．3 控制行为识别 

通过计算木马通信数据流和正常应用数据流相邻分簇的 

加权欧氏距离，以时间为变量建立函数关系 d=，( )，绘制坐 

标曲线图，其中图1表示木马样本数据流分簇距离采样结果， 

图2表示正常网络应用样本数据流分簇距离采样结果。 

图 1 木马样本数据流分簇距离采样图 

小2／Q ~， o、-、 ． 
1 、 、D 

图 2 正常应用样本数据流分簇距离采样图 

分析表明，正常网络应用数据流经时序分簇处理后，相邻 

分簇间无明显控制响应等交互行为，因此相邻分簇加权欧氏 

距离呈现较大的变化幅度，并且变化过程没有规律，这与正常 

网络应用通信过程的随机性特征相符；而控制型木马的数据 

结果则相反，数据流经时序分簇处理后，由于控制会话与响应 
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会话的明显交互行为，相邻分簇加权欧氏距离呈现相对平稳 

的规律，这与木马的控制行为特性相符，其中簇距离计算值取 

决于分簇各属性计算权值。因此，通过计算相邻分簇加权欧 

氏距离的方差 d，判断其是否超过一定阈值 叫，来检测木马控 

制行为。 

4 实验及结果 

本文实验是对大量控制型木马样本与正常网络应用数据 

流做控制行为识别。实验环境为 CPU：Pentium 2．49GHz，内 

存：2GB，开发平台：Python2．6．4，操作系统：UbuntulO．04 

Desktop。 

以控制型木马灰鸽子为例，采集其网络数据流进行会话 

重组，并进行控制行为识别，绘制数据流时序关系图，如图 3、 

图4所示。图中横轴代表时间，纵轴柱形代表灰鸽子数据包， 

柱形长度代表包大小，顶端数字标识具体值，正负代表方 向， 

正数代表该柱形是控制端发向服务端的数据包，反之，负数代 

表服务端发向控制端的数据包。等长虚线代表时间分隔线， 
一 条虚线代表 1秒间隔，两分隔线之间的数据包在时间上属 

于同一秒。 

* ： ： ： 

f蕈位 髓 

徭 ；． j ： ： t 
： __ _， _ 时问 t(单证 秒) 

： ! ： ： 

图3 灰鸽子木马控制会话部分时序图 

：卑值件 节)l 

瑚 ： 

图4 灰鸽子木马响应会话部分时序图 

检测过程中，首先获取网络数据流，计算出簇间最小时间 

间隔 T为 1s，经过时序分簇处理，得到21个分簇，通过计算 

得到加权欧氏距离均值为 0．45，距离方差为 0．001，该值小于 

设定方差阈值 训，从而识别出该灰鸽子木马的控制行为。大 

量实验证明，方差阈值w设定为 0．05对所有木马样本具有 

最好的识别效果。灰鸽子数据流分簇距离采样如图 5所示。 

图5 灰鸽子木马数据流分簇距离采样图 

本文选取了 96个有控制功能的木马样本和 322个正常 

网络应用对木马和正常应用在真实网络环境中所产生的网络 

数据流进行控制行为识别。实验结果如表 1所列。 

表 1 识别结果统计 



 

经过大量样本实验，从正确识别率、错误识别率、平均识 

别时间 3个方面证明了该识别方法的可用性。由表 1中统计 

数据可以看出，该检测方法达到了比较高的正确识别率 ，将错 

误识别率降低在 5 以下，同时耗费了很少的 CPU运算时 

间，证明了该识别方法的可用性，对木马数据流特征的分析具 

有重要的意义。 

结束语 本文在对木马会话数据流进行时序分析的基础 

上，提出基于时序分析的无指纹木马控制行为识别方法。该 

方法首先对木马网络数据流进行时序分簇处理，然后计算分 

簇数据的加权欧氏距离，利用木马数据流分簇距离的平稳分 

布特性进行判别 ，从而识别出木马控制行为。实验表明，该识 

别方法能够有效地识别出一般木马数据流中的控制行为，具 

有较高的正确识别率；同时该方法高效地利用了处理器资源， 

在高速的网络环境中也能做到实时处理。此外，该方法已经 

被实际应用于网络入侵检测和木马行为监控等实时网络数据 

流分析当中，并取得了较好的效果，表明该方法具有很强的实 

用性。但是方法仍存在一些不足，即在时延较大的拥塞网络 

状况下，准确识别率略有降低，如何在拥塞网络环境下保证较 

高的准确识别率还有待进一步研究。 
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