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基于复数的隐私保护数据融合方案 

曹晓梅 刘大伟 

(南京邮电大学计算机学院 南京210003) 

摘 要 致力于如何实现无线传感器网络的安全数据融合，提 出了一种基 于复数的隐私保护数据融合方案 CNPD 

(ComplexNumber-basedPrivacyDataAggregation)。CNPD方案中，传感器节点在采集到数据之后，利用自身的私有 

数据形成复数形式的自定义数据来隐藏和融合敏感数据。即使隐私数据被攻击者窃听或解密，该方案也可以防止它 

们恢复出敏感信息，从而有效地保护了用户隐私数据的安全。通过理论分析和仿真实验表明：与 PDA相比，CNPD在 

通信开销以及安全方面更加高效。 
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Abstract The scheme is committed to realize the security of data aggregation，and we proposed an secure data aggrega— 

tion scheme CNPD based on in wireless sensor networks．CNPD scheme applies its own private data tO forrn a plural 

custom data to hide sensitive data．Even if the private data being eavesdropped or decrypted by the attacker，this method 

can prevent them tO resuming the sensitive information，SO there is an effective protection of user privacy data security． 

The theoretical analysis and simulation experim ents finally show that CNPD is more efficient than PDA in terms of 

communication overhead and security． 
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无线传感器网络(Wireless Sensor Netwok，简称 WSN) 

集微机电技术、嵌入式技术、网络和无线通信技术于一身 ]， 

近年来被广泛地应用于各种场合来收集信息，比如追踪关键 

设施，监视动物的栖息地等_2]。由于被相邻节点采集到的数 

据在时间和空间方面是相关的，因此 WSN数据融合成为近 

几年来颇受关注的研究领域[3 ]。网络内的数据融合可以减 

少WSN中传输数据量的大小，以及数据传输和数据收集所 

涉及到的节点数 目，从而高效利用WSN有限的节点和网络 

资源。 

传感器节点之间数据的无线传输，使它们容易遭到拦截 

和窃听。WSN中的另一个问题是如何保护 日常生活中敏感 

测量数据的安全性，尤其 当WSN被应用于商业或者军事场 

景时，安全性对于 WSN来说就显得格外 的重要，采集数据、 

传输过程和对节点物理位置的定位等都不能让他人获知，否 

则就可能泄露重要的机密信息，最终造成难以估量的损失_5]。 

数据融合过程中保证数据的安全同等重要L6]，安全数据融合 

的 目标就是保证基站最后得到正确 的可以接受的融合结果， 

这就要求无线传感器在采集数据、传递和融合过程中能够有 

效地应对各种类型的攻击，并且在节点有限的计算、通信能力 

和存储空间的情况下，能够满足各种安全需求 

许多WSN安全融合协议用来解决数据融合的安全性， 

从而使攻击者无法通过窃听或捕获节点的方式发起攻击。本 

文提出了一种高效的WSN安全数据融合方案 CNPD。该方 

案是利用一个复数的代数表达式，在传感器节点向接收器进 

行传输时使用算术运算进行数据隐藏及数据融合，即使隐私 

数据被攻击者窃听或解密，该方法也可以防止它们恢复敏感 

信息。 

1 相关工作 

在 WSN中有两种安全数据融合协议：基于点对点加密 

传输的数据融合安全方案和基于逐跳加密传输的数据融合安 

全方案。逐跳加密的数据融合方式主要是采用常规的对称密 

码算法，如：RC5、RC6。由于逐跳加密方式在均衡开销和安 

全性上存在很大的安全隐患，点对点加密方式正逐渐引起广 

泛的重视。 

在点对点加密方式的数据融合操作中，只有基站能够解 

密得到最终的数据融合结果，攻击者即使捕获了数据融合节 

点，也无法得到有效的数据C73。要想实现数据融合操作的点 

对点加密传输，一个直接而有效的办法就是使用秘密同态加 

密算法[8 ]。J．Girao，n Westhoff，M Schneider提出的 CDA 

算法L8 将 Domingo-Ferrer同态算法[ 引入到无线传感器的 

数据融合领域中来。该方案只需要进行简单的模加法运算， 

但是普通叶节点的传输开销加大，安全弹性较差。c．Castel— 

luccia等人提出了一种基于流密钥的同态加密算法 仉、[10]， 
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整个算法简单高效，可抗击选择明文攻击和重放攻击，传输开 

销也明显小于 CDA算法。但是这个算法在 II)传输方面存 

在很大的问题，方案的开销比较大，而且网络开销分布极不均 

匀。E Mykletun，J．Girao，n WesthofI提出了一种基于公钥 

密码学的同态加密算法 ECEG：“]。该算法是基于椭 圆曲线 

的加密算法，同样支持加法数据融合，但是计算开销以及传输 

开销非常大。 

与本文的研究最为密切的方案是PDA： ]，作者针对不同 

的网络拓扑结构提出了 CPDA和 SMART两种算法。该方 

案主要采用了数据分割和多路归进的思想，并没有更多地涉 

及复杂的密码算法。攻击者通过监听或者是捕获节点的方式 

无法获取有效的数据信息，所以该方案有很好的保密性和弹 

性，但是由于网络中数据传输产生不必要的流量，造成了较高 

的计算和通信开销。w．Li在文献E7]中提出了一种新的数据 

融合方案CACR。该方案利用中国剩余定理的数学运算来进 

行数据分割，在减少网络开销和网络延时方面起到了很好的 

效果，降低了数据融合结果被攻击者获取的风险。另外，H． 

提 出的 EEHA算法l_13_和 G．Yang提 出的 ESPART算 

法_1 从减少数据通信量和提高精确度方面对 SMART方案 

进行了改进。 

2 CNPD方案 

为了克服CPDA和SMART方案的局限性，我们提出一 

个新的安全数据融合方案 D。 

CNPD使用应用复数的代数表达式隐藏融合数据，以防 

止其它受信任的传感器节点或者攻击者参与进来。更具体地 

说，我们用复数的附加属性来隐藏和融合敏感数据。因为其 

它融合函数比如平均值、计数、方差、标准差和其它任何的测 

量数据都可以转化为附加融合函数 SUM，所以 D着重 

附加融合函数SUM。为了得到所有传感器的数据，查询服务 

器可以使用高效的树构造算法，例如 TAG： 和 SRT(语义路 

由树)口阳传播融合数据的查询。 

如图2所示，我们假设一个多跳的WSN数据融合模型， 

该模型适用于数据收集，如环境监测或目标追踪。这个模型 

的具体属性：1．查询服务器或者基站应是一个根的网络拓扑， 

并且可以位于网络的任何地方。2．大量能量有限的传感器节 

点均匀地部署在网络区域中，并且根据 sink节点的跳数被布 

置在不同的层次中。3．每个传感器节点具有感知、汇总和转 

发数据的能力，并且可以周期性地将固定长度的数据包发送 

到数据接收器。4．在不需要接收或发送数据时，传感器节点 

可以切换到睡眠模式或低功耗模式，以保持自己的能量。 

Leve[i 

Levelf 

Level k 

图 1 WSN多跳数据融合 

另外，所有传感器节点共享两种类型的密钥 ，一种是 

传感器节点与基站之间的密钥，第二种是数据安全融合树中 

这些传感器节点之间的对称密钥。方案有关的一些定义如 
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定义 1 复数 X是实部加上一个虚部得到的扩展数据， 

虚部表示为 ，i满足：iz一--1，即 厅 。 

例如，一个复数 C=30+80i，30和 80i分别是实部和虚部 

单位。 

定义2 每个传感器节点都有一个私有的数据，传感器 

节点的采样数据与它们自身私有的数据结合成一个隐藏值。 

例如，如果一个传感器节点的温度读数是 25，35是这个 

传感器节点自身私有的数据，这个数据只有查询服务器和传 

感器节点知道，然后读数可以隐藏为 25+35-----6O。 

定义3 隐藏值加上一个虚部组成自定义数据，这个自 

定义的数据是复数的形式。 

例如，如果6O是隐藏值，75i是虚部，这两个值只有查询 

服务器和传感器节点知道，那么我们可以得到一个自定义数 

据的复数形式 C=6O+75i。 

由于传感器节点在能源供应、处理器速度和内存方面的 

资源约束，我们需要设计一个 WSN的数据融合算法，该算法 

的执行应尽可能少地消耗资源，使 WSN的应用程序运行更 

长的时间。下面是 SUM融合函数的算法。 

输入：一个融合的WSN和SQL类型的 SUM融合查询 

输出：SUM融合结果 

第 1步 根据源节点数据创建 自定义数据 

for n sensor nodes 

Sensem／／数据采样 

Mask(m，n)／／利用自身的私有数据 n隐藏m 

a—m+n；／／n是 自身的私有数据 

GetCpxNum(a，bi)／／虚数 bi 

R1：a+hi；／／转化成复数形式 

Enc(K ，(R1))／／K 是传感器节点 x和 Y的对称密钥 

Ci—EK(R1)；／／加密自定义数据 

Transmit(：G) 

第 2步 应用复数的附加属性求每一个中间融合者的自定义数据的 

和值(即中间结果) 

for all received customized data 

Drc((K ， ，( ))／／解密接收到的数据 

Add() 

R = R1+R2；／／融合两个源节点的自定义数据 

Ene(K ． ，(R )) 

Cl—EK(R )； 

Transmit(Cz) 

第 3步 通过查询服务器计算融合结果 

Receive(C)／／加密的中间融合结果 

for allC 

Drc((K，(C1)) 

Add() 

SUM2一 R+ ；／／R是中间融合结果的总和， 是查询服 

务器自定义的读数 

第 4步 通过查询服务器提取来自su 的传感器节点的实际SUM值 

Disjoin(SUM2)／／将 SUM2分成实部和虚部 

Take real unit SUM2 

SUM1一 Compute(sum of real seeds of all source nodes) 

SUM —SUM 2一SUM1； 

ret【】rn StYM 



 

在第 1步中，当查询服务器接收到一个带有 SUM 的类 

似于SQL的查询时，该请求将会根据请求的范围被传播到整 

个WSN或只是网络的一部分。首先每个传感器节点的采样 

数据 与自身私有的实数 隐藏到12中。然后GetCpxNurn 

()将一个私有的虚部6i与n结合形成一个复数形式R 一“+ 

6i。为此在网络部署中，主设备在与WSN中所有的传感器节 

点建立一个成对的密钥后会为它们提供独一无二的实数和虚 

部。接下来，源节点通过使用对称密钥 K和传感器节点发送 

到父节点的密文加密自定义的数据，C1—12+bi。在第 2步 

中，当中间传感器节点(融合节点)收到从子节点传来的加密 

的数据时，融合节点首先通过使用各自的对称密钥对数据进 

行解密，然后通过使用复数的附加属性加上特定的数据来产 

生中间结果。接着中间结果进行加密后发送到上层查询服务 

器。在第 3步中，查询服务器收集所有的中间结果并通过使 

用各自的对称密钥对它们进行解密。查询服务器通过中间结 

果以及自身的私有数据，得出最终的自定义数据融合结果 

SUM2。在算法最后的步骤中，查询服务器将复数形式的自 

定义数据 SUMz分离成实部和虚部。由于传感器节点的源 

数据隐藏在实部中，因此查询服务器通过计算SUM2值减去 

SUM1(所有传感器节点的私有数据的总和)值来得到最终实 

际的SUM值。图2表示了在一个聚合的多跳WSN中，传感 

器的私有数据使用复数的安全集合，其中包括9个传感器节 

点 No—N8以及顶部的一个查询服务器 N0。 

图 2 多跳 WSN 自定义传感器读数集合 

3 仿真与分析 

3．1 通信开销 

3．1．1 CPDA 方案 

在这个协议中，簇头发送 3条消息(其中2条用于数据隐 

藏，1条用于数据融合)，每个簇成员发送 2条消息(都用于数 

据隐藏)。假设在 WSN中，N是传感器节点的总数，M 是涵 

盖 个传感器节点的簇，即 是簇头的数量。所以，(N～ 

Nc)就是簇成员的数量。那么 CPDA中平均交换的消息数量 

为 ： 

AvMegCPDA=3N~+2(N— )：2N+ 

所以，CPDA的通信开销就是 O(2N+ )。 

3．1．2 SMART方案 

该方案中，在空闲状态(分割系数 J一3，且网络密集)下， 

每一个节点的私有数据融合都需要 3条消息(其中2条用于 

数据隐藏，1条用于数据融合)。因此，SMART中有 N个传 

感器节点的WSN的通信开销就是 O(3N)。 

3．1．3 CNPD 方案 

在我们的方案中，由于每个节点本身可以隐藏自己的数 

据，并不需要交换消息来隐藏数据，因此数据融合只有一条消 

息。那么在有 N个传感器节点的WSN中，方案的通信开销 

为 O(Ⅳ=)，类似于没有数据隐私的TAG。 

通过上述分析可以看出，在现有的方案中，CNPD方案在 

通信开销方面更加高效。因此，在 WSN中，我们 的方案可以 

更好地利用资源，通过延长传感器节点运行应用程序的寿命 

来提供安全的隐私数据融合。 

图3表示了在 wSN中产生消息数量方面的通信开销。 

从图中可以看出随着传感器节点数 目的增加，CPDA， 

SMART和CNPD生成的消息数目也自然增加，但是 CNPD 

分别与 CPDA和 SMART方案比较只产生了约一半和三分 

之一的消息数量。同时在WSN中每个生成的消息都需要一 

定的能量才能到达查询服务器，从而 CNPD分别比 CPDA和 

SMART方案节约了230 和300 的能量。 

CPDA 
一 - SMART 

一 一CNm  

● 

一  

二一 。 — 

，一■一．『一 

传感器节点数量 

图 3 不同协议产生消息的数量 

3．2 安全性 

在 WSN数据隐私性保护方面，当传感器节点被攻击者 

窃听或捕获时，它们所采集的私有数据有可能会泄露出去 。 

在 CNPD方案中，传感器节点将采集到的数据与自身的私有 

数据通过相关的数学运算进行隐藏，并通过查询服务器提供 

的虚部形成一个复数形式的自定义数据。即使传感器节点被 

攻击者窃听或破解，由于无法通过查询服务器获知传感器节 

点自身的隐私数据，其也无法恢复出传感器节点真实的私有 

数据。在这种情况下，CNPD方案中任意一个节点的隐私数 

据被破解的概率 P( o(g)=O。 

图 4显示了 3种方案节点问的链接被破解的概率。从图 

中可以看出，在查询服务器不被窃听或捕获的情况下，CNPD 

的安全性比CPDA(p 一0．3)和 SMART(J=3)更高。虽然 

在大规模的传感器网络中，随着CPDA方案中 取值的不断 

减小以及 SMART方案中J取值的不断增加，传感器节点的 

隐私数据被破解的概率会大大降低甚至趋近于0，但是较小 

的P 值和较大的J值势必会产生更大的通信开销，这就需要 

在设计方案时对隐私保护和通信开销进行权衡。因此，在查 

询服务器不被窃听或捕获的情况下，CNPD方案可以满足大 

部分隐私保护的要求。 

Cm  、虹  
SM̂  R 忙  
CNP ) 

节点阊曲链接被破解的概率 

图 4 3种方案的隐私保护对比 

结束语 本文针对容易产生敏感数据的环境提出了一个 
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高效的安全数据融合方案CNPD。该方案利用复数的附加属 

性 ，将发送到查询服务器之前的感测数据转换成复数形式。 

即使数据被窃听和解密，攻击者也难以恢复出敏感信息。通 

过分析可以表明， D方案在通信开销以及安全方面比现 

有的方案更加高效。 

由于CNPD方案保护数据隐私是建立在现有高效的密 

钥管理方案基础上的，因此只有两者共同携作为用户提供基 

本的安全属性 ，如访问控制、消息完整性和消息保密性等，才 

能更好地保护用户的数据隐私。在今后的工作中，我们会使 

用 TOSSIM仿真对方案进行更加广泛的性能评估。 
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