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基于事件处理的分布式系统故障定位技术 
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摘 要 近年来，分布式计算系统的规模越来越大、行为越来越复杂难控，系统中出现的各种故障也呈指数级增长，造 

成了非常严重的危害和损失，并且出现问题时对故障的排查、定位难度进一步加大。传统的通过跟踪程序运行轨迹来 

判断程序运行正确与否的方法，在分布式监控信息的交互上因消耗过大而且对目标程序侵入性高，已经难以满足软件 

行为分析的需求。通过复杂事件的处理及时发现和定位系统故障在事件大量、快速、不间断发生的分布式监控环境中 

显得尤为迫切。它可以利用有意义的信息状态变化事件分析系统行为，进而判断系统的运行状况，及时发现系统故障 

并定位，保证系统的健康运行。当前已有的复杂事件描述语言大多数是基于 SQL的方法来描述复杂事件。这种数据 

流查询语言对于普通用户而言比较复杂，难以掌握。通过构建一种基于集合的事件流模型，对事件进行形式化定义， 

使用集合来表示事件，并定义相应的操作，使得用户只需掌握几个简单的集合操作，便可以定义复杂的故障规则。 
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Abstract In recent years，distributed computing systems become larger and more complex to contro1．System faults are 

growing exponentially，resulting in a very serious harm and loss，and problems on trouble shooting and positioning diffi— 

culty further enlarges．Traditional ways by tracking program to judge the running and correct method，using excessive 

consumption of the target program and invasive in distributed monitoring information interaction，has been difficult to 

meet the demand of software behavior analysis．Through the complex event processing in time to find and 1ocate the 

fault，this need in events in a 1arge，rapid，uninterrupted occurrence of distributed monitoring environment appears espe— 

cially urgent．It can use the meaningful information state change events to analyze system behaviors，and then judge the 

system operating conditions，to detect fault and positioning system，ensure the healthy operation．The complex event de— 

scription language is based on the SQL method to describe the complex events．This data stream query language is com- 

plex for ordinary users and difficult to master．By constructing a set based event flow model，we can use the set of e— 

vents to conduct a formal definition．The user only needs to master a few simple assembly operations in order to define 

complex fault rule． 

Keywords Distributed network，Real-time Monitoring system，Fault location 

1 研究现状 

1．1 故障定位技术 

故障是软、硬件的缺陷，错误则是软、硬部件的不正确输 

出，失效是指所有和某故障有关的错误造成的网络的非正常 

运行。一个故障是若干错误的直接或间接的原因，错误是故 

障的表现，失效是故障的总效应。某部件的错误不一定由于 

内部存在故障，在网络环境中更有可能是由于故障的传播所 

导致的。故障、失效和告警事件之间的关系可以用图 l表 

示 。 

故障定位一般包括故障检测、事件过滤、故障定位和故障 

统计分析4个步骤 ，各步骤的具体功能和流程如下： 
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故障检测：故障检测的目的即是在故障发生以后，尽可能 

将其识别出来。这一阶段的输入是代理报告关于网络资源改 

变的信息。 

事件过滤：故障定位系统应提供过滤器和阈值机制以过 

滤过量的信息。通过设置过滤器过滤掉不重要和不关心的事 

件、重复告警噪音等，找出需要处理的事件。 

故障定位：故障定位功能的目的是确定网络中故障的设 

备位置，甚至具体到发生故障的软件系统，这是故障管理的难 

点。 

统计和分析：故障定位系统应支持故障记录、统计和分 

析，例如故障发生频率、哪些故障影响提供的服务等，还包括 

故障管理系统自身性能的分析统计，例如故障识别率等。 

图 1 故障、失效和告警事件关系示意图 

1．2 事件关联技术 

事件关联(Event Correlation)技术是全新的故障管理策 

略，简单地说 ，事件关联就是对观测到的异常事件从语义上通 

过相关算法发现并定位真正故障原因的过程。事件关联过程 

寻找故障源，对于无法确诊的故障，事件关联步骤排除由网元 

相关性和依赖性引发的冗余事件信息，提供精简的症状视图 

给网管人员，以利于网管人员作进一步的故障诊断 。 

网络故障定位主要由事件的监视、解释和处理(响应)这 

3部分组成。网络中被管对象状态的改变，通常表示网络或 

软件运行过程中出现的异常情况。事件通常是底层问题的直 

接或间接反映，例如网络硬件或软件实效、性能瓶颈、配置不 

一 致或非法的入侵尝试等。由于某个 网络资源 (主机、路由 

器、集线器、系统和应用程序等)的单一问题事件可能导致影 

响相关设备或子系统的正常操作，因此可能引起相关资源中 

许多症状事件的产生。当一些网络失效发生时，网络管理员 

常常会被大量事件消息“淹没”，这样的情况在网管领域中被 

称为“事件风暴”[ 。大量的事件消息使网管员无法过滤和正 

确地解释这些信息，继而导致问题诊断更长的延迟和带来更 

大的商业损失。因而要求故障管理系统能够帮助网络管理人 

员对观测事件进行关联以鉴别和定位底层问题。 

目前事件关联技术的研究主要有以下几种方向。 

1．2．1 基于规则的推理(Rule-based reasoning)技术 

基于规则的推理技术是把告警相关性知识总结为一组相 

关性规则集，规则的形式为：IF condition THEN action。基于 

规则的方法的优点是直观，比较符合人们的思维习惯，便于理 

解。但是这种方法的问题在于：(1)当规则的数量达到一定的 

规模时，规则库的管理和维护将变得十分困难；(2)基于规则 

的相关性分析同样存在着知识获取的瓶颈；(3)规则不能适应 

网络拓扑结构以及网络配置的变化；(4)缺乏记忆性也是基于 

规则的相关性分析的一个主要限制。由于没有充分利用过去 

的经验，即使同样的情况再次出现，系统也要从成千上万的规 

则中去查找，严重影响了系统 的工作效率。ECSE3_是惠普公 

司开发的一个基于规则的实时相关性处理系统，它包括输入、 

输出、过滤、延时、计算、组合、更改等。ECS通过建立网络模 

型实现告警事件之间的动态评价，通过构件来实现告警相关 

性分析和告警过滤，通过模块间的不同组合来实现不同的功 

能，以适应不同网络的实际情况。此外，基于规则的推理技术 

的商用系统也已经有所建立，包括 Computer Associates TNG 

和 Tivoli TME。 

1．2．2 基于案例的推理(Case-based reasoning)技术 

基于案例的推理技术是通过利用过去的经验和方法解决 

新出现的问题。在基于事例的推理系统中，过去解决问题的 

经验都是以事例的形式存放在事例库中，当遇到新问题时就 

从事例库中寻找相同或相似的事例，通过对该事例的修正去 

解决新问题，同时解决新问题的经验又作为新的事例被添加 

到事例库 中。事例库的维护主要按照遗忘曲线理论，即长期 

不用的信息将会 被遗忘 ，所 以需要删除长期不用 的事例。 

Lewis曾经设计实现了一个基于事例推理的故障追踪系统 

CRITTERl4 ]。在 CRITTER中，系统会对每一个发生 的故 

障产生一个故障清单，故障的解决方案总是和故障清单一起 

保存到系统事例库中。当系统发生故障时，首先生成其故障 

清单，然后从事例库中寻找相似的故障清单，提出解决方法， 

并把新的故障清单和其解决方案添加到事例库中。 

1．2．3 基于模型的推理(Model-based reasoning)技术 

基于模型的推理技术通过建立网络模型来对网络的行为 

进行推理。网络模型主要包括网络结构信息(如网元类型、网 

络拓扑、包含的约束等)和网络行为信息(如告警相关性分析 

的动态过程)。作为模型组件的表现，传统的面向对象模型本 

身具有属性，同时与其他对象关联，而且具有行为。对象间的 

关系与模型间的关系相似。基于模型的相关性分析系统对新 

的故障具有一定的分析能力，但当处理超出其知识范畴的问 

题时，系统的性能将显著下降。IMPACT[6 是GTE实验室开 

发的一个典型的基于模型推理的系统，它用于固定和移动通 

信网络的告警相关性分析。IMPACT在相关性规则的触发 

条件中考虑到了事件之间的时序关系，它同时引入 了相关性 

窗口和活动周期。除了告警相关性规则外，IMPACT提供了 

规则接口，领域专家可以自定义相关性规则。 

1．2．4 基于代码本的推理(Codebook Based Approach)技术 

基于代码本的推理技术[7]的基本思想是 ：对于每一种告 

警，可以看作是产生该告警的故障的特征，将其编码为该故障 

的特征向量。特征向量的每一维元素表示该故障对应的某类 

告警是否发生，用0或1表示，所有故障的特征向量一起构成 

了代码本，从本质上讲，代码本就是一个症状矩阵。建立代码 

本后，相关性分析的过程就是一个解码的过程。对于当前的 

故障，为其建立起特征向量，然后与代码本上的各个特征向量 

进行比较，计算当前特征向量与己知故障的特征向量之间的 

汉明距离，选择距离最小的特征向量对应的故障作为当前的 

故障。基于代码本的相关性分析方法通过对告警知识模型的 

预处理减少了实时告警相关性分析的复杂性，因此具有更高 

的效率。另外，对故障的确定是基于最小距离而不是严格的 

特征匹配，因而增强了系统的鲁棒性。但是，在实际网络中， 

“问题”和“征兆”往往比较复杂，数据量很大，进行有效编码以 
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获得最优的代码本非常困难，另外代码本技术也不具备 自学 

习能力。 

2 基于复杂事件处理的故障定位技术 

分布式网络系统本身结构复杂，出现问题时对故障的排 

查、定位难度大_8]。传统的跟踪程序运行轨迹来判断程序运 

行正确与否的方法，分布式监控信息进行交互时消耗过大，而 

且对 目标程序侵入性高，已经难以满足软件行为分析的需求。 

通过复杂事件的处理及时发现和定位系统故障在事件大量、 

快速、不间断发生的监控环境中显得尤为迫切。它可以利用 

有意义的信息状态变化事件分析系统行为，进而判断系统的 

运行状况，及时发现系统故障并定位，保证系统的健康运行。 

当前已有的复杂事件描述语言大多数是基于 SQL的方 

法来描述复合事件。数据流查询语言重点关注数据而非事件 

的组合 ；很少关注排序等其他时间关系，通常对表示发生时间 

的字段进行排序来识别单数据流的时序关系，采用连接、选择 

等SQL操作子识别多数据流的时序关系[g]。最为典型的数 

据流查询语言是 CQL，CQL在数据流上应用 SQL：对每个时 

间点，利用滑动窗口这种流到关系转换的操作，将所有接收到 

的数据流都转换为关系；之后的查询评估都被作为普通的 

SQL查询。目前，数据流查询语言不提供流到流的转换操 

作，因此扩展数据流查询语言描述复合事件，通常都提供流到 

流的操作子，例如顺序、逻辑与等。这种数据流查询语言对于 

普通用户而言比较复杂，难以掌握，于是我们提出了一种基于 

集合的事件流模型，其将事件进行了形式化定义，用集合来表 

示事件，并定义了相应的操作。这样用户只需掌握几个简单 

的集合操作，便可以定义复杂的故障规则。下面给出事件和 

操作的详细定义。 

为了方便说明，定义了如表 1所列的若干符号，下面对这 

些符号进行详细的说明。在系统中，我们会采集系统运行时 

产生的若干信息，比如 ：网络流量、丢包率、CPU使用率等。 

每一种信息表示一种属性，用n表示，对于每一个n都有一个 

对应的属性值，用 表示。用一个属性名称和其对应的值表 

示一个属性值对，记为P。事件用P的集合来表示，事件集合 

记为R。故障定义为满足特定条件的事件集合，记为F。比 

如：每一分钟记录一次 CPU 的使用率，那么每分钟就会产生 

一 个事件，每个事件包括多个属性值对。表 2为我们采集的 

一 条 CPU使用率事件的结构。 

表 1 符号定义表 

符号 

t 

p 

R 

V 

定义 

事件 

事件属性值对 

事件属性名称 

属性值 

事件集合 

故障 

表 2 CPU使用率事件结构 

对事件集合的操作有4中，分别为：选择操作、连接操作、 
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分组操作和投影操作，下面介绍这4种操作的定义。 

1)选择操作 

dC(R)一{tlt∈R^C( )一true} (1) 

式中， 表示选择操作，R是选择操作作用的事件集合，C是选 

择条件，可以描述成对某几种属性对应的属性值的约束。该 

运算的结果是一个事件集合。例如：CPU使用率事件集合中 

超出使用率大于95 的事件集合。 

2)连接操作 

tzJt2一{Ph，ptzIpta∈tl̂ ptz∈tẑ J(Ph，ptz)=true} 

(2) 

式中，J为连接条件，户￡1和 户￡2分别是事件 t1和 t2的某些属 

性值对，通过对这些属性值对对应的属性值进行某种运算，得 

出符合条件的新的属性值对的集合，也就是新的事件。例如： 

根据 CPU使用率事件和某个特定进程内存占用率事件，选择 

相同时间和相同 IP地址的事件中，当 CPU 占用率大于某个 

阈值时，都有哪些进程在运行。 

3)事件集合分组操作 

GroupG(R)H={t1，t2⋯IG(p)一true and H(￡)一true} 

(3) 

式中，G是事件集合分组条件。将事件集合R按照G的值划 

分为多个子事件集合，并且子集合满足条件 H(H可以为 

空)，运算结果是一个新的事件集合。例如：找出所有CPU使 

用率事件中使用率大于所有 CPU使用率事件的平均值的那 

些事件集合。 

4)事件投影操作 

liP( )一{PlP∈t and P(声)一true) (4) 

式中，P为事件t的事件属性值对，P为投影条件。这个操作 

就是将一个事件的属性值对的个数减少，产生新的事件 ，新的 

事件的属性值对是原事件属性值对的子集。在特定的一个运 

算里，得出的最终的故障事件可能不必包含所有的属性值对， 

可以利用这个操作除去冗余的信息。 

3 系统结构 

根据我们提出的基于复杂事件处理的故障定位技术，实 

现了一个分布式复杂事件处理(Distributed Complex Event 

Processing)原型系统 DSCP。该系统 自下而上由 3个层次构 

成 ：事件信息采集层、事件监控分析层和系统显示层，如图 2 

所示 ，各层功能分别为如下。 

事件信息采集层：该层通过分布式的事件采集代理采集 

分布式网络系统的事件信息，并写入事件流数据库。 

事件监控分析层：该层包括检测规则 自动转换和事件流 

监控＼分析两个子模块。我们定义了一种基于集合的事件流 

过滤模型，检测规则自动转换子模块根据该模型定义对规则数 

据库中的记录进行 自动转化，生成 SOL语句。事件流监控＼分 

析子模块读取自动转化生成的SQL语句，扫描事件流数据库 

中的记录，监控、分析出分布式系统的故障。 

系统显示层：该层包括故障报警、故障查询、检测规则配 

置、事件信息实时查看4个子模块。故障报警子模块实时展 

示时间监控分析层定位出的分布式网络系统故障。故障查询 

子模块接收用户输人的分类查询信息，查询故障数据库后显 

示查询结果。检测规则配置子模块对不同用户开放不同接 

口，将用户的输入写入规则数据库。事件信息实时查看子模 



块将时间采集层采集到的事件流实时展示在系统界面上。 

图 2 故障定位原型系统架构示意图 

数据采集服务器从分布式网络系统中采集各种事件流信 

息，并写人事件流数据库。事件监控分析服务器根据规则数 

据库中配置的检测规则，自动生成用于事件监控检测的SQL 

语句，对事件流数据库中的数据进行检测，并将检测出的故障 

及相关信息写人故障数据库。检测规则配置、故障报警和显 

示均在负责系统显示的主机上完成。 

4 应用实例 

我们选取了一个应用中的分布式网络系统，这个系统中 

经常出现的故障包括：程序输入包与网卡输入不一致、链路拥 

塞、DNS攻击检测、分流负载不均等。通过对这个分布式网 

络系统故障的综合分析，我们选取 3种典型的系统故障，对开 

发的故障定位系统 DCEP进行功能测试，通过在这个分布式 

网络系统的每个节点上采集系统的日志信息，验证提出的基 

于复杂事件处理的故障定位技术的有效性，具体的部署情况 

如图 3所示。 

图 3 故障定位系统 DECP在分布式网络系统中的部署示意图 

我们采用c／s架构实现采集模块，将 Client端部署到分 

布式网络系统的各个节点上，Sever端部署到单独的数据采集 

系统服务器，Sever端下发命令到Client端，由Client端采集 

业务系统日志文件信息，并返回数据给 Sever，Sever将数据存 

入原始数据库，数据转换服务器将原始数据转换为事件流数 

据。检测模块包括事件监控分析服务器，通过事件流数据库 

和规则数据库得出检测结果并存入故障数据库。故障显示客 

户端通过查询故障数据库将故障显示给用户。 

这里需要注意的是，分布式网络系统需要开放本地的日 

志，并且采用统一的格式，以便数据采集系统 Client端采集数 

据。 

我们选取的3种典型故障为：程序输入包与网卡输入不 
一 致、链路拥塞定位和DNS攻击检测。以下分别阐述故障定 

位系统在检测 3种故障的具体方法。 

4．1 程序输入包与网卡输入不一致 

分布式系统中经常发生丢包问题，当发生这一问题时会 

造成程序输入包与网卡输入不一致的故障，为了检测这种故 

障，我们在分布式系统中的每个节点上采集网卡输入的流量 

事件以及程序的输人流量事件 。用基于集合的事件流过滤模 

型检测这种故障，如表 3所列。 

表 3 程序输入包与网卡输入不一致检测 

墨 
选择操作 无 

网卡输入流量 > 程序输入流量*1．2 

连接操作 OR 

程序输入流量 > 网卡输入流量*l_2 

分组操作 无 

事件 I【) 

网卡输入流量 

投影操作 主机 地址 

程序名称 

事件时间 

在检测程序输入包与网卡输入不一致这种故障时，我们 

通过统计以往的故障历史数据，得出当网卡输人流量大于程 

序输入流量的1．2倍时，或者程序输人流量大于网卡输人流 

量的1．2倍时，就会产生这种故障。不同的系统肯定有不同 

的判断标准，可以通过统计学习的方法修改阈值，以提高故障 

检测的准确率。 

4．2 链路拥塞定位 

链路拥塞是指这个分布式网络系统中某些链路流量过大 

的现象。在正常工作的系统中，具有相同功能的不同节点处 

理的数据量应该是比较接近的，这称为负载均衡，当出现链路 

拥塞故障时，就会导致某些节点的处理量过大。用基于集合 

的事件流过滤模型检测这种故障，如表 4所列。 

表4 程序输入包与网卡输入不一致检测 

操作 条件 

选择操作 无 

连接操作 无 

分组操作 网卡输入流量 > 所有节点网卡输入流量平均值*2 

事件 m 

投影操作 

事件时间 

在检测链路拥塞定位时，网络的总流量是变化的，我们无 

法提前给出阈值，可以通过分组操作，找出网卡输人流量大于 

平均流量 2倍的那些节点。其中，我们选取的是大于平均流 

量 2倍的那些节点，这个倍数也可以通过统计学习的方法来 

进行修改，以提高准确率。 

4．3 DNS攻击检测 

分布式网络系统可能遭受外来的DNS攻击，发生DNS 

攻击时，这个分布式网络系统中的 DNS包数量会发生异常， 

我们在系统中的节点上采集。通过检测DNS包数量事件可 

以检测出DNS攻击。类似前两种的检测方法，用基于集合的 
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事件流过滤模型表示，如表 5所列。 

表 5 程序输入包与网卡输入不一致检测 

操作 条件 

选择操作 DNS包数量 > 阚值 

连接操作 无 

分组操作 

事件ID 

投影操作 

事件时间 

5 性能测试 

5．1 测试数据集说明 

根据程序输入包与网卡输入不一致这种故障发生时分布 

式网络系统相关数据指标的特点，人工构造 5o组故障数据， 

将这些随机插入采集的真实网络流量中，构成最终用于系统 

性能测试的模拟数据集。真实网络流量的采集方法和模拟故 

障数据的构造方法如下： 

真实网络流量：通过 DCEP的分布式采集节点，我们连续 

24个小时采集这个分布式网络系统的事件流信息。 

模拟故障数据：这个分布式网络系统在正常运行时，网卡 

出人流量和程序输入流量 的数值差不应超过 20 。我们统 

计分析真实数据集，得出一个月来程序输入流量的最大值和 

最小值，分别记为max和min。在构造每组故障数据时，通过 

rand()函数生成区间[min，max]上的伪随机数，将该值作为 

程序输入流量的数值。然后，通过 rand()函数生成区间 

(O．70，0．8o)或者区间(1．2o，1．30)上的伪随机数，将该值记为 

rate。程序输人流量 *rate的数值作为网卡输人流量的数值。 

5．2 系统性能测试结果与分析 

通过我们编写的模拟器程序重放测试数据集数据，模拟 

分布式事件流信息采集代理定时采集某个分布式网络系统事 

件流信息的过程，性能测试结果与分析如下： 

1)系统在运行时检测出测试数据集 中的“输入包与网卡 

输入不一致”故障49个，并将发生故障的设备和运行的程序 

准确定位 ，正确率达到 98 。 

2)系统检测出“输入包与网卡输入不一致”故障并进行报 

警共计用时 44s，具有较高的时效性。 

结束语 面对分布式网络系统对系统故障及时发现并准 

确定位的应用需求，我们提出基于复杂事件处理的故障定位 

方法。在此基础上，我们开发了故障定位系统DCEP，用以验 

证基于复杂事件处理的故障定位方法的可行性。我们对故障 

定位系统 DCEP的功能进行了测试，测试结果显示 ，该系统具 

有较高的故障检测准确率和较快的时效性，进一步证明了基 

于复杂事件处理的故障定位方法的有效性。DCEP仅为理论 

验证性的原型系统，在日后的研究中可以对系统功能进行进 
一 步的研究和完善。 
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