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复杂网络性质探讨及在垃圾邮件过滤中的运用 
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摘 要 基于描述社会网络中幂律分布和小世界效应的网络理论，社会计算能够定量分析社会行为的规律。首先通 

过幂律分布特征从统计意义上区分了网络中两类度数有差异的节点，这样的方法可以用于垃圾邮件过滤。考虑小世 

界效应后得到网络平均距离变化缓慢的动态性质，该性质指 出了一种平均距离相对固定的网络模型构造思路。最后 

以邮件数据为实验对象，验证了节点分类的方法对垃圾邮件过滤的有效性。 
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Abstract Based on the network theory’S capability to describe both the powe~law distribution and the small-world 

effect in the social networks，the societa1 computing can measure the complex behavior in the society．Firstly the statisti— 

ca1 method is proposed to distinguish two types of nodes with different active degrees through the character of the pow— 

el-law distribution，which can be deployed as spam filter．Considering the small-world effect，the average distance be— 

tween any two nodes changed lightly while the number of nodes varied significantly．The characters of different active 

nodes were validated in the spam filtering procedure from the original electrical ma il records at last． 
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1 引言 

作为社会计算的研究内容，社会现象需要量化分析，基于 

复杂理论建立的网络模型对此进行必要的抽象。例如社会关 

系网络中的大部分节点彼此并不邻接，但绝大部分节点经过 

少数几步即可到达，这种现象在生命科学、物理学、信息科学 

中均有报道，被称为“小世界效应”_1]。D．J．Watts，M E．J． 

Newman，J．Kleinberg等人研究发现了小世界效应两个互相 

独立的特性：高的聚集度与短的平均路径l2 ]。其中 D．J． 

Watts和s．H．Strogatz在不改变节点数与边数的情况下[4]， 

将规则网络的边按一定概率重新连接，在由规则向随机变化 

的过程中，得到了W-S网络模型，该模型能够表现小世界效 

应的两个特点。 

值得注意的是，社会网络中的节点同时还服从幂律分布： 

度数为k的节点出现的概率正比于k的一个负数幂_5 ]。这 

种现象同样广泛存在，如互联网中超链接网络、飞机航班网络 

等。建立更真实的社会网络模型，需要同时考虑幂律分布与 

小世界效应。 

另一方面，电子邮件作为现代技术衍生出的沟通媒介，具 

有社会属性。如今邮件数目激增，垃圾邮件与大量群发商业 

邮件的界限愈发模糊，寻找一个垃圾邮件快速过滤方法具有 

实际意义。分析邮件网络的固有特征，继而确定从邮件相对 

数量上区分两者的理论基础是本文的论证思路。 

第2节描述了服从幂律分布网络具有的两个性质，并提 

出从统计意义上区分其中两类节点的方法；第 3节随之阐明 

了当该网络引入小世界效应时表现出的一种动态特性，从而 

确定了一种平均距离相对固定的网络建模思路；最后通过程 

序验证邮件网络确实服从幂律分布，并且发送次数大于44的 

节点是垃圾邮件发送者的概率很高。 

2 无尺度网络的两个性质 

节点度数服从幂律分布的网络称为元尺度网络_7-。假设 

某社会网络对应的图中有 N个节点，其中节点 i的度数d 等 

于与i连接的边数， 代表图中节点平均度数。各节点的度 

本文受国家 973计划(2009CB320505)，江苏省科技支撑计划(BE2011173)资助。 
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数分布服从幂律，即度数为d的节点存在的概率正比于d的 
￡ 

一 个负数幂：P(忌)一C*d～，其中 C>0，通过 lim (∑C* 
f > 。。 d= 0 

o。  

d一)一1确定c一(∑d一)_。，y为分布参数。社会网络中如 
d一 1 

果存在幂律分布，则有确定的 值与之对应。 

2．1 图的稀疏度与 y的关系 

幂律分布参数)，能够描述图的边数。该特征是从度数上 

将节点分类的基础。由于边数和节点总数决定了图的稀疏度 

卢，下面讨论稀疏度p与幂律分布参数)，的关系。 

性质 1 稀疏度 由节点总数 N 和幂律分布参数 y确 

定。 

无尺度网络中，边数 E与稀疏度 口的表达式说明幂律分 

布的参数)，与图的稀疏度有直接关系。 
。 。 。 。 

N∑d ∑d 
E= — L  — _ 

2∑d一 (N一1)∑d～ 
k= 1 1 

图 1反映了三者关系。N越大，口受 y的影响越明显。 

N=100， 的极大值是极小值的 5．6倍；N一100000，p的极大 

值是极小值的 176．9倍；N和y的增加都可以让图更稀疏。 

图 1 稀疏度 口的变化 

2．2 无尺度网络中的两类节点 

无尺度网络中极小一部分节点由于其高度数支撑着整个 

网络，称这些节点为 I类节点；剩下的称为 II类节点。虽然理 

论上节点度数服从幂律分布的图中，不存在一个准确的阈值 

丁来区分高度数节点与低度数节点，但从统计意义上来看，高 

度数节点如此之少，以至于任意抽取的节点属于 I类节点的 

事件属于小概率事件，可以认为该事件发生的概率低于小概 

率水平 a[83。 

这样，I类节点在所有节点中的比例为a，II类节点的比 

例为 1一a。考虑到幂律分布的特征，取单边 值作为标准。 

小概率水平 a属于后验概率，由于网络的类型不同，该值可能 

发生变化。在对待具体网络时，可以用实际数据来检验 a值， 

然后调整 a。在下面的实验中，a分别取不同的值0．025， 

0．0025，0．00025。令分类阈值 T等于Ⅱ类节点度数的最大值。 

性质2 分类阈值 丁由小概率水平a和幂律分布参数 

确定，与节点总数 N无关。 

临界度数 T由下列不等式组确定： 
1’_一1 T 

∑d一 ∑d 
L一 <n L一 ≥口 

∑ — ∑d— 
d一 1 d一 1 

从表达式可以看出T值与网络中的节点数目无关，这个 

性质在应用中很重要。图 2给出了 T值随 与y变化的曲 

线，表明T随)，变大而减小。考虑最常见的单边小概率水平 

a一0．0025，)，分别取 2．2、2．4、2．6和 2．8时，T值分别为 91、 
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44、27和 18。现已发现具有幂律分布的社会网络中，y值大 

多集中在2到3之间，本文第 3节的实验也表明，正常邮件网 

络的y值在2．4左右，因此确定两类节点的区分阈值为44。 

用统计意义上的小概率事件的观点解决了无尺度网络中 

没有明显阈值区分两类节点的问题。如果网络行为中包含大 

量异常行为不断增加 I类节点的数量，那么可以用一个该预 

设的阈值量化 I类节点的异常情况。在电子邮件网络里面一 

类重要的网络异常行为是发送垃圾邮件，第4节将会分析垃 

圾邮件的发送行为。 

图 2 不同小概率水平下的阈值 

3 无尺度网络的小世界效应 

短的平均路径是小世界效应的另一个特点。图中任意两 

个节点间的距离L定义为节点间最短路径上边的数目，L 

代表平均距离。无尺度网络会产生小世界效应，R Cohen和 

S．Havlin的工作证明了在无尺度网络中的存在极短平均距 

离 Loclog(1ogN)l1 。关于网络中节点数目变化的讨论具有 

研究意义_g]。 

3．1 平均距离随节点数变化的性质 

性质 3 如果无尺度网络中初始状态下节点数 目为 N ， 

随后节点数 目变化为 N2，那么平均距离的变化为 △L<1og 

(1ogN1 N2)。 

设初始网络中平均距离为 L ；变化以后平均距离为 Lz； 

为保证一般性，令 N2一k*NI，(1<忌<N1，q>0)，由L = 
T 

lo (1o＆M )，L2—1o＆(1ogaN2)，得 L'2一]Oglog 2，计
~
N logaN 

▲ l 一 

算得 △L<L1*1og ，化简得zXL~log(1og~．N2)。 

该性质保证随着无尺度网络中节点数目发生变化，平均 

距离 的改变很 缓慢。比如节点数 由 i000000增加 到 

6000000000时，无论原始平均距离为多少，其变化不应该超 

过 0．5，往往只有 0．2到 0．3。 

以往关于网络模型的研究并没考虑以平均距离相对稳定 

作为初始条件，而性质 3意味着可能存在一种网络，其平均距 

离随节点数目的变化很小。树状模型证实了这种可能性，这 

也提供了一种新的建模思路。 

3．2 树状模型 

讨论一棵层数为 t的 叉树，总节点数为 N。根据小世 

界特性，平均距离与网络中的节点总数 N有如下关系： 

aa．ogcclogN 

同时考虑度数与节点总数的关系得到表 1和表 2，从 

和L 的具体数值可看出两者变化的规律。分析树状模型下 

的表达式可知，一旦t值确定，那么N或者 的改变对 

L 影响不大，即使向模型中增加节点，也只是增加节点平均 

度数。 



表 1 d对N 的变化敏感 

也vg 

N= 10000 

N一 1000000 

N= 60OO0O0O0O 

t一5 

6．087 

15．64 

90．09 

t 6 

4．449 

9．823 

42．46 

t一 7 

3．556 

7．041 

24．79 

表 2 L对t变化敏感，对 N变化不敏感 

I4vg t=5 t=6 t= 7 

N 10000 9．2153 10．8425 12．438 

N一 1000000 9．7268 11．5467 13．3379 

N= 6000000000 9．9551 II．9035 13，8319 

J．Kleinberg在讨论社会联系的强弱性的时候提出，在强 

联系图(社会网络)里，节点度数一般在 10与 20之间。如果 
一 个人有 500个朋友，常发生联系的人数期望会小于50[“]。 

因此在表 1的几组解中考察与目前全球人口数相当的N(： 

6000000000)值 ，确定 一6，7，8符合条件。即使在最宽松的 

条件下， 也不应该超过 42。这样的 不仅表现了社会 

网络中个体交互范围的正常值，还与前文确定的分类阈值 丁 

=44吻合。当然 ，该数值在社会网络中是否具有普适性还需 

要进一步论证。 

考虑到小概率水平的变化，分类阈值也会发生改变。实 

验结果表明T：44时效果最好，下面就此展开讨论。 

4 验证实验及应用 

目前，群发商业邮件和垃圾邮件界限模糊。从数量上看， 

商业邮件群发范围过广，也是一种骚扰，应划归为垃圾邮件的 

范畴。本文为从数量上区分两者提供了一种统计学方法。下 

面分析某服务提供商5天(包括3个工作日和2个休息日)的 

原始邮件交互记录，验证其幂律分布性质以及从数量上过滤 

垃圾邮件的有效性。该服务运营商每天的邮件数量在亿数量 

级；进行对比验证的垃圾邮件过滤引擎为自行开发产品，过滤 

效果较好。实验中剔除了个人相关的任何数据，以保护隐私。 

表 3是这次实验中，正常邮件与垃圾邮件的具体数据，可以看 

到垃圾邮件占有比率在 85 到9O ，与现有报道相符 ]。 

表 3 实验样本的统计信息 

图3为工作日I的数据中正常邮件的节点度数分布情 

况，横纵坐标均为对数坐标，可以看到常规邮件数据存在明显 

的幂律分布。图4为工作 日I包含垃圾邮件的节点度数分布 

情况，仍可观察到原有轮廓。垃圾邮件发送节点的目的是最 

大程度地广播消息，这种异常行为大量存在干扰幂律分布，使 

度数分布变得杂乱。 

1 

图3 正常邮件数据的幂律分布 图 4 整体数据集存在大量异常 

行为 

在正常邮件网络中，I类节点是负责维护正常邮件通信 

的节点，如通知新用户、退信等工作，这样的节点允许存在。 

但如果群发数量超过了分类阈值，则应认定为异常行为。在 

口分别取0．025，0．0025，0．00025时，对应的分类阈值分别为 

9，44，223。如果降低 的小概率水平，会降低误中率，但也会 

减小垃圾邮件的绝对检出数量。 

将每天的正常数据作为抽样估计邮件数据整体的度数分 

布规律，并采取加权滑动平均的方式来确定 ，这将避免随机 

误差及抽样误差，其中权重为每天邮件记录的数目在整体中 

所占的比例。设第 i天邮件总数为s ，幂律参数为 ，则 天 

内总体参数计算公式为： =∑ ·S ／∑Si，第 n+1天的参 
T— i z— l 

数计算公式为： + 一( + + ·∑S)／( + +∑S)。因 
— l z— l 

此在求出第 +1天的参数 + 后，需要记录的历史数据只有 

3个： ，∑S 和S汁 。表 4给出了 一10时 的取值情况。 
—

l 

表 4 滑动平均值，，逐步稳定 

天数 

天数 

4 5 

2．426225 2．405391 

9 10 

2．409593 2．412488 

在滑动平均计算公式里 ，每 日 近似以权重为系数对总 

体参数)，产生影响。权重即为每天邮件数量与总体邮件数量 

的比值。随着时间累积，权重减小很快，因此总体参数 会逐 

步稳定。实验样本中，7=2．412。表 5给出了过滤结果。 

表 5 不同小概率水平下的检测结果 

T=44时误中率和垃圾邮件的绝对检 出数量都相对平 

衡。过滤结果意味着当一个邮件发送节点每天发送的邮件数 

目大于44时，认为其不是正常节点的概率为0。9975。所以，正 

常节点发送邮件数目应该小于该值，只有一些邮件运营商负 

责处理邮件信息的节点，或者一些会员邮件发送节点时，少量 

商业广告服务节点可以大于这个值。误中邮件几乎全部是合 

法商业广告邮件和会员邮件的事实可以证明这一点。 

与采用机器学习算法基于垃圾邮件内容进行过滤的传统 

方法相比[1 “]，基于统计的方法不需要完整的邮件信息 ，占 

用空间小 ；对 1天的邮件记录数据集只需要 10~15分钟处理 

并生成任务记录，速度快；不依赖机器消除词语多义性。据报 

道，目前规模最大、最有效的过滤系统来 自美国。Yao Zhao 

等人运用 240台计算机进行 1．5小时的运算得到的数据约有 

0．44 的误中率I1引。尽管与最精确的方法相比误中率较大， 

但是如此小的开销完全能胜任服务器前端过滤的要求，对分 

析过后的数据进一步筛选，而不是一开始就对海量数据进行 

复杂运算，可以节约大量计算能力。 

现在群发商业邮件与垃圾邮件的界限模糊，大量商业邮 

件在网络中没有限制地扩散，其实已经与垃圾邮件无异。根 

据邮件网络的固有特性得到的 丁值表明，正常行为不应该超 
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过该值，合法的商业邮件群发数量也应该参考该值。 

结束语 本文分析了服从幂律分布的网络的 3个特性， 

提出了一种节点分类的统计学方法。社会网络中存在幂律分 

布，其中的节点可以被阈值 T分成两类。T值的确定与参数 

7以及观察者对小概率事件概率 的取值相关，而与网络中 

节点规模N无关。网络中大量的异常行为会影响应有的分 

布规律，导致超过 T值的节点数远远高于正常值。通过程序 

分析邮件服务商提供的样本数据验证了该方法的有效性。 

在如何有效地建立网络模型方面仍有改进的空间。另 

外，僵尸网络与垃圾邮件之间有很密切的联系，利用超图理论 

通过检出的垃圾邮件发送节点寻找僵尸网络也将是一个可行 

的研究方向。 
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的动态交互、数据的高效管理和组织、上下文随机存储数据一 

致性等优点，充分利用磁盘并发所带来的性能优势已经在语 

义网络、数据库等 I／O密集型的应用程序中得到了广泛的应 

用。本文通过语义信息对存储能效进行了研究，实验表明基 

于语义信息的存储优化了系统性能(读写速度和响应时间)、 

降低了存储能耗，当然论文仅降低了单个磁盘的能耗，提高了 

单个磁盘的读性能，对于系统各项 Vo性能的提高有待进一 

步研究，有关理论和计算结果还需进行实验验证。 
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