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基于粒计算的离散化算法及其应用 

史志才 夏永祥 周金祖 

(上海工程技术大学电子电气工程学院 上海 201620) 

摘 要 连续数值属性的离散化是粒计算理论应用的重要步骤。首先对 目前的离散化算法进行了分类讨论 ，提 出了 

区间粒的概念，融合熵理论定义了区间粒的粒度，进而提 出了基于粒计算的连续数值属性的离散化算法，并将该算法 

应用于入侵检测过程；实验结果表明该算法简洁高效，能够确保入侵检测系统的检测效果。 
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Abstract The discretization of continuous numerical attributes is an important step for the application of granular com— 

puting．Some current discretization algorithms are classified and discussed．The concept of section granular is proposed． 

Entropy theory is introduced tO define the granularity of section granular．The discretization algorithm  based on granular 

computing is proposed．This algorithm  is applied to intrusion detection．The experimental results show that this algo— 

rithm  iS simple and effective．It can assure the accuracy of intrusion detection． 
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自Zadeh教授于 1979年发表论文“Fuzzy sets and infor— 

mation granularity”以来，研究人员对信息粒和粒计算产生了 

浓厚兴趣[1]。Zadeh教授认为信息粒广泛存在于自然界，只 

是在不同的领域其表现形式不同，信息粒化是人类对现实世 

界的一种抽象，是人类存储和处理信息的一种方式。粒计算 

对于解决实际问题具有非常重要的意义，特别是对于复杂的 

大型问题，通过粒划分可以将其转化为若干个简单的问题进 

行处理，从而降低问题的求解难度E 。粒计算包括两个基本 

问题 ：粒化和基于粒化的计算 ，即如何构造粒化模型以及根据 

这个模型进行计算。连续数值属性的离散化是应用粗糙集等 

粒计算理论的重要步骤，下面将粒计算引入连续数值属性的 

离散化，融合熵理论来控制粒化过程，建立了基于粒计算的连 

续数值属性的离散化算法；以入侵检测领域的经典数据集 ： 

KDDcup99为处理对象，就算法对于离散化对象即初始数据 

集的敏感性进行研究 ，同时将其应用于入侵检测系统并对其 

应用效果进行分析和评价。 

具有唯一的决策属性，也称为类别属性； = U ， 是属性 

a的值域；f：u×A— 是一个信息函数，它为对象的每个属 

性赋以一个值，即：V口∈A，V,22∈U，f(x，n)∈ 。 

假设对于V a6C，属性 n的值域、，口=El ， )CR是实值 

区间，我们将该区间定义为一个区间粒；令 是对区间粒 

的细分，即对于某一正整数 k。，有 一{[ ， )，[ ， )，⋯， 

[f譬 一1～ )}， ： < < <⋯< 一1< 。一 ，、／d=Lc6， 

)U[拜， )U⋯U[馥 ～ )；这样将属性 n的取值分成k。 

个较细的区间粒，每个区间粒可以看作为一个等价类，其中的 

每个 (0≤ ≤k )称为属性n在其值域 上的一个断点。 

显然，离散化的目的就是按照一定的粒化准则对由条件属性 

所构成的粒空间进行细分，进而确定各个连续属性的最佳断 

点集；此时有：尸( ，n)一 ．厂(z，口)∈[ 一 ， )，即细分后 的 

每个区间粒对应一个离散值；这样经过离散化后，原来的决策 

表就被新的决策表所替代，而且要求这个新的决策表具有原 

决策表同样的决策能力。 

1 离散化问题的粒度描述 2 连续数值属性的离散化 

在粒计算理论的应用过程中常采用一种特殊的知识表达 

系统：决策表对知识进行表达和处理。一个决策表是一个四 

元组 S=(u，A，V，，)，其中U是非空对象的有限集合，称为 

论域；A是属性的非空集合，A=cUD，CnD一西，其中 C= 

{ ，a2，⋯，‰}称为条件属性集 ，D={ )称为决策属性集 ，它 

连续数值属性的离散化在粗糙集等粒计算理论出现前就 

已经得到研究。粒计算理论出现后，广大研究者对已有的离 

散化算法进行引用或者改进来解决本领域中的相关问题。 

离散化算法常分为无监督算法和有监督算法。无监督算 

法不考虑属性与类别之间的关系，在离散化时往往需要人为 
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地设定一些参数，而这些参数某种程度上带有一定的主观色 

彩，因而很难获得理想的离散化效果。有监督算法要考虑样 

本数据的类别属性，它 比无监督算法更科学。有监督算法主 

要包括基于信息熵的离散化算法，如Patterson-Niblett、IEM 

等；基于统计的离散化算法，如 ChiMerge、Chi2等；基于属性 

类别关联度的离散化算法，如 CADD、CAIM等 ；还有基于聚 

类的 k均值算法等。 

从粒计算角度看，离散化存在自顶向下的逐步细化和自 

底向上的逐步粗分两种实现方式。自顶向下方式首先将待离 

散化的样本数据集看成一个完整的区间粒，然后按照一定的 

粒化方法在区间中选择一个最佳断点将整个区间粒细分成两 

个子区间粒；在每个子区间粒上重复上述过程，直到满足一定 

的粒化准则；这种算法的典型代表是由Fayyad和 Irani提出 

的决策树离散化算法口]。该算法采用样本集的类别熵作为粒 

化准则，选择使得分割成两个子区间粒的类别熵最小的断点 

作为最佳断点，然后依此递归，直到算法满足由最小描述长度 

决定的终止条件时为止；这种算法每次确定一个断点，离散化 

过程所需时间较长，而且决定终止条件的最小描述长度常常 

难以确定。基于自底向上的离散化算法用样本集中所有不同 

的观测值构成初始区间粒分布，然后按照一定的粒化准则选 

择相邻的两个区间粒进行合并，得到新的区间粒分布，然后重 

复上述过程，直到得到的区间粒分布满足一定的终止条件，这 

种算法的典型代表是ChiMerge算法_4]。该算法基于数理统 

计中的 测试作为粒化准则，在选择相邻区间粒进行合并时 

依次计算各相邻区间的；c 值，并将 值最小的相邻区间粒 

合并为一个粗的区间粒；这样依此循环，直到所有相邻区间粒 

的 ‘值都小于规定的阈值时为止。这种算法每次仅能归并 

相邻的两个区间粒 ，当样本数据集规模较大时算法的速度较 

慢。 

显然 ，无论哪种算法在离散化过程中都应尽量保证系统 

的粒度不发生太大的变化，以保证无论是粒的细化还是变粗 

系统的决策能力都能保持不变。 

3 基于粒计算的连续属性离散化 

如前所述 ，对于自底向上的实现方式，连续属性离散化的 

本质就是利用选取的若干个断点对条件属性所构成的粒空间 

进行划分，并根据一定粒化准则将区间粒进行聚类合并的一 

个粗分过程。首先根据条件属性 x的值对样本空间S由小 

到大进行排序 ，设 X中的不同观察值由小到大依次为z ，zz， 

⋯ ，z ，构造 ”个初始区间粒 J ，Iz，⋯，L如下： 

， 

)' X1~ -X2
， 一 ， [ ， 

)， ， ] (1) 

其中，每个初始区间粒只包括一个观察值。极端情况下， 

当样本集中所有样本的 X属性值均不相同时，初始区间粒的 

个数与样本数相同。 

然后对相邻的区间粒进行合并，直到满足一定的粒化准 

则；此时得到的每个区间粒即对应一个离散值，从而实现了连 

续属性的离散化。 

为了提高区间粒合并的速度，对于初始化得到的区间粒 

J ，， ，⋯，L，若某些相邻的区间粒具有相同的分类属性则将 
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它们合并为一个区间粒，从而减少初始区间粒的个数。 

假设每次考虑将m个相邻区间粒 j + ，J +z，⋯，I 进 

行合并 ，可能存在多段这样的区间粒，那么优先选择哪一段区 

间粒进行合并呢?下面通过信息熵来定义另一个概念：粒度 

损失，它描述了相邻区间粒合并前后的粒度变化，并将它作为 

粒化准则来选择优先合并的相邻区间粒。 

现考虑将 个相邻区间粒 J + ， +。，⋯，L 合并为一 

个区间粒I，则合并前区间粒I的粒度G (I)定义为： 
m l r l 

G (J)=蚤 E(L ) (2) ⋯ ⋯ 

式中，} + f和 分别表示属性 x的值位于区间粒 f州 和 

上的样本数，E( +{)为区间粒 的分类信息熵。而合并后 

区间粒 J的粒度G (D定义为： 

G ( )：一~p(Di， )logp(19,， ) (3) 

式中， ( ，I)是指区间粒J中类别属性值为D：的样本所占 

的比例。 

有了上述概念，定义区间粒合并前后的粒度变化为粒度 

损失 C-r_Loss(1)，具体如下 ： 

Gr
_ Loss(I)一lG (j)一 (D l (4) 

显然，区间粒的粒度描述的是系统的分辨能力，随着区间 

粒的合并粒将逐渐变粗，系统的分辨能力也将会变差，理想的 

情况是合并前后的粒度损失能够达到最小。下面以粒度损失 

作为粒化准则，选择粒度损失最小的那些区间粒进行合并，并 

以当前步的粒度损失大于前一步的 倍作为终止条件。具体 

的离散化算法如下 ： 

Input：具有连续数值属性 x和分类属性 D的样本数据集 S，每次合并 

的区间粒个数 m，参数 n 

Output：具有离散数值属性 x和分类属性 D的样本数据集S 

Begin 

Stepl 将集合 S中的样本按照属性 x的值由小到大排序； 

Step2 按照式(1)形成初始区间粒，然后将具有相同分类属性值的 

相邻区间粒合并为一个区间粒，得到初始区间粒序列 I ， 

I2，⋯ ，I ； 

Step3 依次选择 IT1个相邻的区间粒，按照式(2)一式(4)计算这些 

相邻区间粒合并前后的粒度损失； 

Step4 选择具有最小粒度损失的相邻区间粒进行合并，得到新的 

区间粒序列； 

Step5 if当前步的粒度损失不大于前一步的 n倍 goto Step3；else 

执行 Step6； 

Step6 将样本的 X属性值离散化，令位于区间粒[a’b)或者[a，b] 

内样本的 X属性值一int((a+b)／2)，从而得到新的样本集 

S： 

Step7 输出离散化的样本数据集 S。 

end 

4 实验结果分析 

实验采用的计算机配置为：主频 2．0GHz的Core双核处 

理器、2G内存、80G硬盘，编程语言为VC++6．0；以经典的 

入侵检测数据集 KDDcup99中 1O 的数据集为处理对象，该 

数据集包括近 5O万条记录，每条记录包括 41个条件属性和 

1个分类属性 ；分类属性又分成 5大类：Normal、DOS、Pro— 

bing、R2L和 U2R，分别对应正常状态和 4类网络攻击；41个 

条件属性包括 34个数值属性和 7个符号属性 ，通过分析各数 



值属性取值的分布发现 34个数值属性中有 13个属性仅取有 

限的几个离散值，故将这 13个属性和符号属性一样看作离散 

量，其它21个属性为连续数值属性。由于原始数据有近 5O 

万条记录，数据量比较庞大，因此在研究过程中常常随机选出 

若干条记录作为决策分析的依据。下面从 21个连续数值属 

性出发 ，探讨基于粒度损失的离散化算法对样本数据集的敏 

感性以及对入侵检测系统的影响。 

为了分析离散化算法及其对入侵检测系统的影响程度， 

首先引入信息增益的概念。设 s是样本数据的集合，其类别 

属性D存在k个不同的取值，其第i个值记为D ，则样本集 S 

的分类信息熵 E(S)为： 

E(S)=一∑ (Di，S)logp(D ，S) (5) 

式中， ( ，s)是指样本集 S中类别属性值为D 的样本所占 

的比例。 

假设 X是样本空间上的一个条件属性，即 XEC，X将 S 

分为不相交的 个子集，即S=US，当 i=Aj，SinS= ，其 
t= l 

中： 

S={Slf(s，X)=z ，S∈S，z ∈value(X)} 

式中，value(X)是属性X取值的集合，则 S被属性x划分所 

得到的分类信息熵E(X，S)可表示为： 

E(x，s)一 耋 E(s) (6) 
条件属性 X相对于样本集 S的信息增益 IG(X，S)定义 

为： 

IG(X，S)=E(S)一E(X，S) (7) 

根据式(5)一式(7)，可以计算每个条件属性对于某个样 

本集的信息增益。依据信息论的观点，信息增益IG(X，S)表 

示属性x及其属性值对决策系统分类能力的贡献程度。显 

然，对于一个连续的数值属性，当样本数据足够多时，其不同 

样本子集对决策系统分类能力的贡献程度应相同或者相近， 

即说明该属性在不同样本子集上经离散化后所得到的信息增 

益应一致或者相近。下面采用信息增益作为测度来评价离散 

化算法对于不同样本子集的敏感程度。 

实验过程中从近 50万条记录中随机选取 9个数据集，每 

个数据集包括 3万条记录；选取数据时适当控制使得这些数 

据集的交集尽可能地小，以使方法具有普适意义。离散化时 

每次选择3个相邻区间进行合并以加快速度；分别对 21个连 

续数值属性进行离散化，然后计算各个属性在不同样本集上 

的信息增益。为了使在不同样本集上计算的信息增益具有可 

比性，采用式(8)对每个样本集上得到的信息增益进行归一 

化，式中的A表示全部条件属性的集合。 

— —
IG(X，S)一Min／G(X，S) 

IG(X，s)一 西 X EA (8) 

XEA XEA 

图 1给出了信息增益变化较为明显的几个连续数值属性 

在 9个不同样本集上进行离散化时的变化情况。从图中可以 

看出，离散化过程敏感于样本数据的有 6、24、3O、35、36、37、 

38号属性，其中6、30、35、38号属性的信息增益变化较为明 

显，其它属性的信息增益的变化较为平缓。上述实验结果说 

明本文所提出的离散化算法在部分条件属性上敏感于样本数 

据集，在不同的样本集上进行离散化时损失的信息量有一定 

差别，可能影响系统的决策能力。 

datM dala2 data3 data4 daIa5 data6 data7 ‘ Ia8 d8 I 

样本集 

图1 不同数据集上部分属性信息增益的变化情况 

在上述离散化的基础上根据文献i-s3提出的方法分两种 

情况将该算法应用于入侵检测。其一是采用 41个属性直接 

建立SVM模型；其二是先进行属性约简，得到约简后的条件 

属性集合为{3、5、23、24、29、32、33、34}，然后建立相应的 

SVM模型；进而分析离散化算法在不同情况下对检测模型的 

影响。实验时随机选择 1万条记录作为训练数据，再选择另 

外完全不同的 l万条记录作为测试数据，分别得到两种模型 

下D()S攻击的检测率为99．26和98．57，probing攻击的检测率 

为99．81和 99．19，U2R和 R2L攻击的检测率分别保持在 

99．97和 99．74附近，几乎没有变化。显然，尽管两种模型下 

均含有离散化过程敏感于样本集的属性(约简后仅包括 24号 

属性)，但是对于各种类型攻击的检测率几乎保持不变，充分 

说明本文所提出的离散化算法尽管部分数值属性的离散化敏 

感于样本集，但对人侵检测能力的影响很小，充分说明该离散 

化算法具有较强的鲁棒性。 

结束语 在粗糙集等粒计算理论的应用过程中，连续数 

值属性的离散化是其中的一个重要环节，而寻求最优的离散 

化过程已被证明属于 NP完全问题。本文在对 目前各种离散 

化算法进行分类分析的基础上，详尽论述了基于粒计算的离 

散化算法，并就算法对于样本集的敏感性以及是否影响入侵 

检测效果等方面进行了分析。实验结果表明该离散化算法对 

于部分属性敏感于样本数据，无论使用原始的41个属性还是 

经过约简后的 8个属性，尽管都含有敏感于样本集的部分条 

件属性，但所建立的人侵检测模型均具有较高的分类能力，因 

此基于粒计算的离散化算法具有较强的鲁棒性，适合应用于 

人侵检测等决策系统。 
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