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摘 要 近年来，移动推荐系统已成为推荐系统研究领域最活跃的课题之一。但 由于移动终端的私人性和移动网络 

的复杂性 ，在保证高精度推荐的同时如何保护用户隐私已经成为移动商务发展的主要挑战。传统推荐 系统 中的隐私 

保护技术由于移动终端的计算能力差、无线网络的带宽弱等局限无法适用于移动商务推荐系统。针对以上问题，面向 

移动商务推荐提出一种基于 P2P的隐私保护策略，通过构建 P2P好友 圈，采用基于 k_匿名的代理转发的增量数据更 

新方式，实现不对增量数据进行任何修改以保证高精度推荐，同时保护用户隐私安全。最后通过实验验证了基于 P2P 

的隐私保护策略的可行性和推荐服务的有效性。 
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Abstract Mobile recommender systems have recently become one o{the hottest topics in the domain of recommender 

systems．How to provide high—precision recommendations and privacy protection has become the main challenge in the 

development of mobile-commerce，since mobile device is privacy and mobile network is complex．Due to its weakness of 

computation power and bandwidth，recommender system of mobile-commerce is not able to use these privacy-preserving 

techniques which are initially designed for traditional recommender systems．To address above problems，a P2P-based 

privacy protection approach specifically for mobile-commerce recommender system was proposed in this paper．Our ap— 

proach keeps incremental data intactly for guaranteeing high-precision recommendations while preserving privacy by 

constructing friends’circles and forwarding data anonymously based on the model of k-anonymity．In the end，the ex 

periment shows that the P2P—based privacy protection approach is feasible and effective． 
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1 引言 

电子商务方兴未艾，随着智能手机和以 iPad为标志的平 

板电脑等智能移动设备的广泛应用，以及移动通信 网络技术 

的飞速发展，移动电子商务已成为当前流行的一种商务模式， 

改变着人们 的工作和生活方式。移动 电子商务 (M-Corn— 

merce) 是指手机、PDA及掌上电脑等无线终端与无线上网 

技术相结合而进行的B2B、B2C或 C2C的电子商务体系。狭 

义上讲，是指以手机为终端，通过移动通信网络连接互联网所 

进行的电子商务活动。自从进入 3G时代 ，智能手机发展迅 

猛，移动电子商务可以真正使任何人在任何时间、任何地点进 

行网购，实现随时随地、线上线下的购物与交易，比如在等车、 

睡前等碎片时间瞬间购买商品、参加团购等，彻底摆脱时间和 

地域的限制，实现有弹性的购物。然而，随着移动互联网信息 

内容的日益增长，加之移动设备的显示屏幕小、内存处理和输 

入／输出等能力有限，这会给移动用户带来沉重的“移动信息 

过载”问题，从而导致移动网络资源利用率和用户体验受到严 

重影响。个性化推荐系统 (Personalized Recommender Sys～ 

terns)_l 可以有效缓解此难题，它通过分析用户的兴趣，提供 

个性化的推荐建议来处理信息的过载问题。但在某种程度 

上，个性化推荐系统是一把双刃剑：它可以在海量信息空间中 

根据用户的兴趣偏好为用户过滤信息，推荐其所需要的商品 
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信息，以解决信息超载问题；但同时也需要收集用户的个人信 

息、兴趣偏好等，存在隐私泄露的安全隐患。传统的个性化推 

荐系统通常是定期对数据进行分析，然后对模型进行更新，进 

而利用新的模型进行个性化推荐，由于其是离线计算，通常可 

以采用数据聚合、伪装和加密等技术来保护数据隐私。 

移动电子商务不同于传统的电子商务模式，主要区别在 

于其服务对象的移动性、服务要求的即时性、服务终端的私人 

性和服务方式的方便性。服务终端的私人性主要体现在手机 

用户的唯一性。移动互联网的安全环境比传统互联网复杂， 

威胁来源和易被攻击的范围更加广泛，包含大量个人信息和 

机密信息的移动数据更容易引起黑客关注，因此移动电子商 

务的隐私安全显得尤为重要 ，甚至成为移动电子商务发展的 

瓶颈。同时由于移动终端的内存空间和计算能力有限、显示 

屏幕小、输人输出能力差、依靠电池工作等特性，使得移动商 

务在个性化、实时性方面对推荐系统提出了更高的要求，使得 

移动商务推荐系统E ]中的隐私保护更具挑战性，主要体现在 

以下几个方面： 

(1)安全性要求更高。由于移动终端的私人性 、便携性及 

移动数据网络的复杂性，移动商务推荐系统对安全性提出了 

更高的要求 ，保护个人隐私和敏感的移动数据显得尤为重要。 

(2)实时性要求更高。移动终端的移动性强，使其移动信 

息需求和对推荐的需要受上下文影响更大，因此移动推荐对 

实时性的要求更高。比如某南方用户在东北出差，希望购买 

保暖的羽绒服，而推荐系统推荐的依然是适合南方穿的薄衣 

服，这就未能很好地符合用户的需求。如果推荐系统能根据 

位置信息做出推荐反馈，推荐周围的人都在购买的羽绒服则 

可收到较好的效果 ，从而能够为用户提供更准确的推荐。移 

动商务推荐的实时性要求，移动商务推荐不能采取离线计算 

方式。 

(3)推荐精度要求高。移动终端的屏幕小、输入输出能力 

差和无线网络的带宽弱等因素，使其需要更高的推荐精确度 ， 

以确保用户在有限的设备终端界面接收最需要和最感兴趣的 

信息，否则将会大大降低用户体验，从而丧失推荐的必要性 。 

而传统的聚合或添加噪音等隐私保护技术修改了用户数据， 

大大降低了推荐质量，因此移动商务推荐应尽量保证用户数 

据的准确性以达到高精度推荐。 

(4)处理能力差。移动终端的内存空间和计算能力有限、 

依靠电池工作等特性，使得隐私保护算法本身不能太复杂，而 

采用传统的加密等隐私保护技术要求较强的计算能力，可能 

会导致移动终端性能降级，甚至电池耗尽、可用性丧失。 

本文针对移动商务推荐系统的隐私保护中存在的困难， 

提出一种面向移动电子商务实时推荐系统的基于P2P的隐 

私保护策略。该策略首先结合移动商务 的特性，构建基于 

P2P网络模型的好友圈，不对增量数据进行任何修改，而采用 

k_匿名的代理转发方式获得推荐的隐私保护机制。本文将 

P2P网络中的匿名技术引入推荐系统中，研究在移动商务推 

荐中如何构建基于P2P的隐私保护模型，使其在保证个性化 

推荐系统的精确性、实时性、轻量级计算的前提下 ，保证用户 

的隐私安全。 

2 相关研究基础 

2．1 个性化推荐系统 

随着电子商务技术的不断发展，个性化推荐系统 已经逐 

渐成为网络营销的一种策略和手段。它利用电子商务网站向 

客户提供商品信息和建议，帮助用户决定应该购买何种产品， 

模拟销售人员帮助客户完成购买过程。因此个性化推荐系统 

首先要采集用户的兴趣、需求等个性化信息，以分析用户的个 

性化偏好，从而做出有效的、准确的个性化推荐。目前推荐系 

统的主流推荐算法主要有以下几种口 ]：1)基于项 目的推荐。 

根据用户喜欢或已购买的项目，按照项 目关联规则选择相类 

似或相关的项目向用户进行推荐。2)协同过滤推荐。利用与 

目标用户兴趣相似 的其他用户的偏好来预测 目标用户的偏 

好，即根据 目标用户与其他用户购买项 目的相似性，推测 目标 

用户可能也喜欢其他相似用户所购买的其他项目，从而进行 

推荐。3)混合推荐。由于各种推荐方法都存在优缺点_3]，实 

际使用时可以按照不同策略将不同的推荐技术进行组合并完 

成推荐_5]。在移动推荐系统中，研究和应用最多的是将协同 

过滤推荐与基于项目的推荐相结合的方法_6 ]。 

2．2 半分布式 P2P网络模型 

本文结合移动终端和 P2P网络中节点存在的共性 ，即高 

度自治性、匿名性、动态性以及节点之间的地位平等的特性 ， 

设计了一种基于P2P网络的隐私保护模型，以适应移动终端 

的移动性和匿名性要求 本节对 P2P网络模型进行了简单 

介绍。 

对等网络(Peer-to-Peer，P2P)C。]中的节点处于完全对等 

的地位，不区分客户机和服务器，网络中各个节点之间可以直 

接进行数据通信。P2P网络中的节点既可以获取其他节点的 

资源或服务，也可以为其他节点提供资源或服务，不依赖于集 

中服务器。本文采用半分布式拓扑结构 P2P网络，它由提供 

查询服务的超级节点和其他普通节点组成 。超级节点的功能 

要远远强于普通节点，可以为其他对等节点提供定位、资源检 

索服务等，所有普通节点都向它发送请求，如图 1所示。 

图 l 基于P2P的网络模型 

3 现有的隐私保护技术 

近年来，面对由互联网的不断发展而引发的全球市场竞 

争，个性化推荐系统己经成为企业能否生存的关键。随着信 

息泄露事件的频频出现，用户信息安全意识提高，个性化推荐 

系统中的隐私保护研究逐渐受到大家的重视，不同的隐私保 

护技术不断被提出。 

(1)基于体系结构的隐私保护技术。早期的个性化推荐 

系统都是基于集中服务器的，因此用户信息的收集、建模以及 

用户描述文件都存放在服务器上，这对用户的隐私构成了极 

大的威胁，因为用户无法控制自己的个人数据。文献E9—11] 
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提 了基于分布式体系结构的隐私保护技术 ，其重点是将 

用户的个人信息数据存放在用户个人客户端 ，使用户可以 

完全操控 自己的数据，用户可以 自行决定哪些数据是需要 

被保护的。 

(2)基于匿名模型的隐私保护技术。该技术主要是通过 

一 定的隐私策略对原始数据进行修改，使挖掘方无法从最终 

发布的数据中提取出原始数据信息或用户与隐私信息的关 

联，以达到隐私保护的目的。文献[12—19]采用各种匿名技术 

对原始数据进行修改，使用修改后的值来代替原始值，以达到 

隐私保护的目的。 

(3)基于 P2P的隐私保护技术。文献[9，15—21]提出了基 

于 P2P的推荐系统。在 P2P的推荐系统中，每个用户的计算 

机要同时担任客户端和服务器的角色，用户的个人数据存放 

在用户的计算机中，用户可以完全操控个人数据。 

(4)基于密码学的隐私保护技术。基于密码学的隐私保 

护技术[”。。 1=】主要是通过密码机制实现对原始数据的不可见 

性，从而达到隐私保护和精确推荐的目的。 

可以看出，每种隐私保护技术针对不同的应用需求都有 

各自的特点。我们对现有各种隐私保护技术进行对比分析， 

比较结果如表 1所列。从表 1可以看出，它们的适用范围、性 

能表现等不尽相同。由于前 3种隐私保护技术都是基于离线 

计算模型的，因此不满足实时推荐的要求；而基于 P2P机制 

的隐私保护技术是以在线计算的方式进行实时推荐，但由于 

终端的限制只能执行轻量级计算，如果用户有具体的隐私保 

护需求时可采用基于体系结构的隐私保护技术 。当对推荐质 

量要求不高时，基于匿名模型的隐私保护技术能以一定的计 

算开销实现较好的隐私保护。当关注交易数据的完美隐私保 

护时 ，使用基于密码学的隐私保护技术更合适，但其计算量代 

价较高。而对于移动推荐系统 ，基于 P2P机制的隐私保护技 

术在实时性方面具有一定的优势，但是现有的基于 P2P的隐 

私保护技术往往存在数据不全或经过修改后推荐质量不高等 

问题 。 

表 1 推荐系统中各隐私保护技术的性能比较 

4 基于 P2P的隐私保护策略 

针对上述存在的问题，本文面向移动商务推荐系统提出 

了一种基于 P2P的匿名转发隐私保护机制，结合移动电子商 

务的特性，将 P2P网络模型中的隐私保护技术与 k一匿名思想 

结合起来，设计了一种混合的隐私保护策略，如图2所示。该 

策略通过构建 自适应的 P2P好友圈，并采用代理匿名转发的 

增量数据更新方式，不对数据进行修改并保证用户数据包在 

k个数据包中不可区分 ，即在保证高精度、实时推荐的同时保 

护用户隐私安全。该机制主要包括两个模块 ：P2P好友圈的 

构建模块和 k_匿名的代理转发数据更新模块。 

代理 

推荐结果求精 

丢弃无用数据 

／ ／ L— 
▲一一，，， 推荐结果集 

推荐结果 

最小相似度数据包聚集 

现有数据包不满足隐私需求 

生成虚拟数据包 

匿名数据包 

推荐模块：根据某种推荐 

算法，针对多个数据包 

返回多个推荐商品集 

商品 

信息库 

图2 基于P2P的匿名转发隐私保护策略 

4．1 P2P好友圈的构建 

P2P是一种完全分布式的网络模型，每个节点既是客户 

端又是服务器，每个节点所拥有的权利和义务是对等的。根 

据移动商务的移动性和不稳定性，本文设计了一种适合移动 

终端的 P2P管理机制来构建完全开放式好友圈，管理用户的 

加入、离开，以及代理的选举。每个用户均有在线、离线两种 

状态；新的用户可以动态加入新的好友圈，也可以因地理位置 

的移动或兴趣的侧重不同而退出好友圈。P2P好友圈的构建 

主要包括 3个主要任务：新用户的加入、代理的选举 、离开 

管理。 

1)加入管理。好友圈的构建是基于 P2P网络模型的(见 

图 1)，每个移动用户节点之间相互平等。用户在需要获得推 

荐服务时，可主动向推荐服务器发送加入 P2P好友圈的请 

求，并根据 自己的爱好贴上标签。如果不知道如何贴标签，可 

以提供历史购物聚合数据，由推荐服务器检索已有好友圈，并 

反馈最为相似的好友圈代理(相当于 P2P网络模型中的超级 

节点)给新用户，新用户可以直接联系并加入。如果拒绝加入 

或没有足够相似的好友圈(用户可设置一个相似阈值)，则可 

以自行创建一个新的推荐圈，并自动成为该圈的代理。每个 

用户只能隶属于一个好友圈。新用户向推荐服务器申请加入 

好友圈时，可动态地根据想要购买物品的属性权重不同选择 

不同的相似用户作为好友或邻居，比如若想要购买的物品与 

地理位置相关 ，则可以请求地理位置最为相似的在线用户作 

为好友；若关注购买物品的性价比，则可以选择收入最为相似 

的在线用户作为邻居等。根据自己的隐私需求就近联系 k个 

最邻近好友(比如隐私需求为 k匿名)，如果联系的 是个好友中 

存在一个或多个用户已加入好友圈，则可以选择申请加入其中 

最相似的好友圈，并通过邻居节点所属代理发布加入信息。如 

果 k个邻居中均不存在好友圈，则自动构建好友圈。通常由 

发起终端担任代理，并向邻居节点发布好友圈的构建信息。 

2)代理选举。每个推荐圈都应有一个节点作为代理 ，即 

超级节点，负责收集该圈的实时增量数据。一般情况下 ，代理 

可由最先发起的终端担任，但如果用户隐私要求高，可由隐私 

要求高的终端担任，因为隐私要求高也就意味着要求的好友 

数 目较多，代理需要处理的数据多。为防止恶意节点收集数 

据，代理采取轮流担任的办法，圈内所有节点按照加入时间的 

先后轮流担任代理。 

3)离开管理。通常情况下，在一定的时间间隔内，用户与 

代理之间进行一次通信，超过阈值未得到回复则视为离线。 

代理发现普通用户离线后需检查好友圈的数量是否满足匿名 
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一 一— — — — — — — 、  

对用户增量数据进行差异度聚集， 
匿名打包后树发服务器 

代理 

露  

ID购 蠢据时戳 (k_ 1需求-~f4 时效限制 

步骤 2 k-匿名数据处理。为保证用户的隐私，代理收 

到增量数据包后需要对数据进行匿名处理，为保证隐私安全， 

至少对 志个数据包进行匿名打包，切断其与用户个体的联系， 

使其不可区分后由代理统一转发给推荐服务器以获得推荐。 

由于移动终端的计算能力有限，本文提出的匿名处理机制不 

对增量数据本身进行任何处理来获得推荐的高度精确性 ，而 

是采用构建匿名数据包的方式切断数据包与用户之间的联系 

以达到用户匿名性的要求。同时为满足移动商务的时效限 

制，采取代理在匿名要求和时效限制不能同时满足的情况下， 

以生成虚拟数据包的方式达到匿名要求 ，同时满足移动商务 

推荐的实时性要求。 

代理收到用户数据包后(包括 自身的增量数据包)，为防 

止一致性攻击，采用最小相似方法聚集用户数据包或虚拟数 

据包，以达到数据包多样化的目的。聚集数据包时，可采用格 

雷码序_2 ]进行排序分组，每组选取一个元素进行聚集以达到 

最小相似度聚集。当数据包达到匿名要求 (k．匿名)时，则将 

数据进行匿名打包发给推荐服务器。匿名数据包的构建方法 

如下：去掉数据包 ID，根据数据包到达时间的先后给定序号， 

虚拟数据包的时效限制为无限，以此来区分有效数据包。匿 

名后的数据格式如表 3所列。 

表 3 匿名数据包 

1 历史购物数据 

2 历史购物数据 

步骤 3 获得推荐 。推荐服务器收到匿名数据包 ，根据 

某种推荐算法(协同过滤+内容推荐)检索产品信息库，生成 

相应的推荐商品集，并附上相应序号反馈给代理。推荐算法 

的选择与好友圈的数 目以及用户的兴趣相似程度有关。我们 

在实验部分验证了协同过滤算法明显优于内容推荐算法，且 

能有效避免冷启动问题l2 。代理收到推荐结果集后 ，可根据 

序号对推荐结果进行求精，丢弃虚拟数据推荐结果集，并分发 

推荐结果集给移动用户。 

至此 ，整个推荐过程 已完成，可以看到在整个推荐过程 

中，用户的个人信息不需要提交，存储在移动用户终端 ，且对 

用户的增量数据未做任何聚合或扰动处理 ，推荐服务器可以 

得到准确的增量数据，从而提高推荐精确度。增量数据的更 

新采取由代理匿名转发的方式实现了移动用户的匿名，使推 

荐服务器无法区分哪一个增量数据包对应于哪一个移动用 

户；并且由于移动用户的移动性和兴趣的侧重不同，某个移动 

用户不可能一直处于某个区域或者一直 由某个终端代理转 

发，因此即使存在恶意代理，鉴于用户的地理位置移动或兴趣 

侧重不同而离开以及代理的更换机制，代理也只能收集到用 

户的部分增量数据 。本文在实验部分设计了隐私风险率指标 

来度量存在恶意代理的情况下用户隐私数据的安全程度，实 

验验证了极端情况下用户隐私仍然得到了较好的保护。 

5 实验 

本节通过实验设计来验证本文提出的基于 P2P隐私保 

护机制的可行性以及推荐效果的评价，包括实验数据集、实验 

环境以及评估实验效果的标准等。 

5．1 数据集 

为确保实验的公平性，本文采用文献[20]使用的 MoO 

vieLens数据集，它来 自 MovieI ens站点 (http：／／movielens． 

umiL edu)。数据集是由明尼苏达州立大学的 GroupLens项 

目组提供的真实数据，为 6040个用户对 3593部电影的 1O万 

条评价，每个用户至少对 20部电影做出评分。为了进行性能 

评估 ，我们将数据集分成训练集和测试集，90 的数据作为训 

练集 ，即平均每个用户随机选取约 18部电影作为训练集 ，其 

他的作为测试集，用以检测推荐结果的准确性。 

5．2 实验框架 

本文设计了一个基于 P2P模型的移动商务推荐的模拟 

系统，本实验模拟手机用户通过代理获得商务推荐，系统以 

UCI机器学习数据集里的 Adult数据集的比例为每一位测试 

用户设定相应属性(比如地理位置、收入、年龄等)，并为每一 

位用户生成随机位置，且随着时间的推移，随机生成离原始位 

置的移动距离。根据训练数据集生成历史记录数据，由代理 

匿名转发后获得模拟推荐商品。为保证数据的差异性，满足 

用户的隐私要求，生成虚拟数据包的商品信息尽量选择有效 

数据包中部分出现频度高的商品，再选择部分不包含在有效 

数据包中但与高频度商品较为相关的商品信息，构成虚拟数 
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据包，以尽量接近有效数据包的构成。 

5．3 评价指标 

本文从推荐的精确度、时效性以及隐私安全性 3个方面 

来衡量本文的推荐机制是否有效。平均绝对误差 MAE【 ] 

是推荐系统 中最常用的一种推荐质量度量方法，本文采用 

MAE通过计算用户观看电影的真实值和预测值之间的偏差 

来度量预测的准确性 。显然，MAE越小，推荐质量越高。采 

用以下表达式计算 MAE值： 

∑ l 1一 (“，Q) 

MAE一 —  r  

其中，丁是测试用户集合，I T{为测试集合的大小。MAE的 

值越小说明预测的准确度越高。式 (2)用于计算测试用户 a 

的推荐物品与实际购买物品之间的相似度，显然 Sire值越 

大，相似度越大。 

1 B 

Sima(“，Q)一音 ∑II(地一Q ) (2) 
D  — l 

其中， 为用户a推荐的物品列表，Q为用户a的实际购买物 

品列表，i为项 目列表中的第 个项 目，函数 II(．r)表示参数 

为真时函数返回值为 1，否则，返回值为 0。 

5．4 实验分析 

实验中共有 6000个移动用户，初始用户数为 1000，以 

100个／s的速度进入 网络，用 户节点 的网络带宽设 置为 

100kBps。为了验证基于 P2P的隐私保护机制的有效性，我 

们进行了大量的模拟实验，从模拟实验中观察到好友圈的推 

荐能力依赖于好友圈的用户的相似程度以及参与的移动用户 

的数量 ，如果好友圈的相似度不够，或者参与的移动用户数 目 

过少，就会存在冷启动问题。冷启动问题包括新用户问题和 

新项 目问题，新用户问题是由因新加入用户没有任何数据而 

无法进行推荐，本系统采取用户主动贴数据标签的方式来规 

避新用户问题；而新项 目的冷启动问题则值得关注，由于新项 

目没有被移动用户浏览或评分，因此不能被推荐。模拟实验 

还表明终端的移动距离的跨度越大，用户隐私泄露的可能性 

就越小。同时实验也验证了移动跨度小的终端，根据不同的 

属性权重选择好友圈的频度越高 ，越能有效地阻止恶意节点 

对于隐私数据的攻击等。 

由于文献[2O]中提出的基于 P2P的随机邻居选择方法 

与 k值无关，因此本文分别采用基于项 目的推荐算法和协同 

过滤推荐算法进行对比分析，实验结果如图 4所示。本实验 

中的协同过滤推荐算法在进行推荐时综合考虑了匿名数据包 

中的其他增量数据，将其视为相似用户的增量数据 ，以增加推 

荐的精确性。系统会根据匿名用户的增量数据包将推荐物品 

按照推荐值大小排序后进行推荐。隐私度 k值的增加代表用 

户的隐私需求更加严格，要求更多的用户构成 P2P好友圈从 

而保护用户隐私。图 4所示结果表明，在基于 P2P的隐私保 

护策略中，k的不同取值对基于项 目的推荐算法的影响不大； 

但对协同过滤算法而言，随着用户隐私要求提高，k值增大， 

也就意味着 P2P好友圈中的用户数 目越多，推荐效果越好。 

这是因为 P2P好友圈主要是由兴趣相同的用户构成，而协同 

过滤推荐算法同时综合考虑了匿名数据包中其他增量数据包 

从而进行推荐，k值越大，匿名数据包中的有效数据包越多， 

推荐精确度就越高。整体而言，协同过滤算法优于基于项 目 

的推荐算法，因此以下实验中均采用协同过滤推荐算法。 
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图 4 k值变化对 MAE的影响 

图 5示 平均绝对误差 MAE随训练集大小变化 的情 

况，其中 X轴是对数刻度。从图 5中可以看出，训练集的大小 

对于文献[20]的基于 P2P的随机邻居选择方法和本文提 

的基于 P2P的代理转发隐私保护方法的影响差异明显。这 

是因为对基于 P2P的随机邻居选择隐私保护方法而言，训练 

集的规模越小，邻居选择空间不大，推荐质量受到的影响小 ， 

但随着训练集的增长，邻居选择空间增大 ，随机选择算法选择 

的结果差异大，以致影响推荐效果。而本文提出的基于 k匿 

名代理转发隐私保护方法中节点根据兴趣爱好的相似性选择 

好友圈加入，从某种程度上说，好友圈的邻居正是最佳邻居， 

而训练集的增长对于推荐质量的影响并不明显。我们也注意 

到在训练集过小时推荐误差明显，这是由推荐系统中新项 目 

的冷启动问题所导致的。 
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图 5 MAE随训练集大小变化的情况 

综上所述 ，本文提出的基于 P2P的匿名转发隐私保护策 

略构建最优的 P2P好友圈，采用协同过滤推荐算法进行推 

荐，能够获得较好的推荐体验。此外，我们也注意到大数 目的 

好友圈会加重代理的系统负担，因此适当地加入鼓励机制和 

进一步发展终端设备会改善这一瓶颈问题。未来的工作中我 

们将会对如何选择最优 P2P好友圈、添加代理的激励机制以 

及改善冷启动问题展开进一步探究。 

结束语 本文研究了移动商务推荐系统中的隐私保护问 

题，针对其存在的挑战，提出了一种基于 P2P的代理匿名转 

发的隐私保护策略，针对移动商务推荐系统的特性，通过将 

P2P网络中的匿名技术与 k匿名隐私模型结合起来，达到同 

时满足实时性 、高精度性和匿名性的目的。该策略构建了一 

种完全开放式的 P2P好友圈，采用由好友圈代理对用户增量 

数据进行匿名转发处理的数据更新方式，不修改原始数据以 

保证准确的增量数据从而获得高精度推荐，同时采用代理匿 

名转发方式使得至少 走个数据包不可区分以切断移动用户与 

增量数据之间的一对一关系，从而保护用户隐私安全。本文 

巧妙地利用移动电子商务 系统和 P2P网络存在的共性，将 

P2P网络中的匿名机制引入推荐系统中，首次将 匿名的思 
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想与P2P中代理匿名转发机制相结合，在某种意义上，为后 

来的研究提供了一种全新的思路。 
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