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模型检测中状态爆炸问题研究综述 

侯 刚 周宽久 勇嘉伟 任龙涛 王小龙 

(大连理工大学软件学院 大连 116620) 

摘 要 模型检测已成为保证软件系统正确性和可靠性的重要手段，但随着软件功能日益强大，其规模和复杂度也越 

来越大，在模型检测过程中容易产生状态爆炸问题。如何解决模型检测中的状态爆炸，已成为工业界和理论界无法回 

避的重要课题。系统地综述模型检测领域解决状态爆炸问题的关键技术和主要方法，并提 出该领域的最新研 究进展 

与方向。 

关键词 软件 系统，模型检测，状态空间爆炸，形式化验证 

中图法分类号 TP301 文献标识码 A 

Survey of State Explosion Problem in M odel Checking 
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Abstract Model checking has become an i’mportant approach to ensure the correctness and reliability software systems． 

However，with the increasingly powerful software functionality，system scale and complexity are also growing．Then it is 

easy to produce state explosion problem in model checking process．How to solve the state explosion in model checking 

has become an important issue that can not be avoided by the industry and theorists．In this paper，we overviewed the 

key technology and main methods of solving state explosion problem，and proposed the 1atest research progress and di— 

rection in this field of model checking 
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1 引言 

模型检测(Mode Checking)是一种应用于验证有限状态 

系统满足规范的形式化方法 ，主要针对具有逻辑性质的有限 

状态系统，目前已广泛应用于软件的可信性验证。该方法最 

早 由Edmund M Clarke、Mien Emerson[ 与 Joseph Sifakisc2 

等人分别独立提出。其思想是先建立待测系统的有限状态模 

型，然后用算法穷尽检测模型中的状态，判断其是否满足待测 

属性。若不满足，则根据反馈信息判断具体系统中是否确实 

存在违反此属性的执行路径(即反例路径)。模型检测工具在 

算法支持下可以自动执行，并能在系统不满足性质时提供反 

例路径，因此备受工业界关注。 

模型检测是基于对状态空间的穷举搜索 ，对于并发系统 ， 

其状态的数 目往往随并发分量的增加而呈指数增长。因此 ， 

当系统的并发分量较多时，直接对其状态空间进行搜索实际 

上是不可能的，这就是所谓的状态爆炸问题。由于软件涉及 

无穷数据域上的运算，因此状态爆炸问题十分突出，已成为模 

型检测方法应用于软件可信评价及验证的一个具有挑战性 同 

时又无法回避的难题。 

对于这一难题，学者首先想到通过减少和压缩状态空间 

的方法来减少计算量，如符号模型检测、对称模型检测、程序 

切片、偏序规约、抽象等。本文将按照模型检测技术的发展历 

程综述上述技术和方法(如图 1所示)，并对该领域的最新研 

究热点与现状进行分析与讨论。 

显示模 

型检测 

符号模 

型检测 

SAT模 

型检测 

状态压缩与求解优化 

SMT模 

型检测 

主 l釜 l l lO啪l l蓑桑 I l l 

图 1 主要的状态压缩技术与求解策略 

2 显示模型检测 

在模型检测领域早期采用显示状态表示(Explicit State 

Expression)的方法，即通过列表或者表格等方式显示存储所 

有的状态空间，这些状态表的大小与系统模型的状态数成正 

比。而模型的状态数与并发系统的大小成指数关系。因此， 

随着所要检测的系统规模增大，所要搜索的状态空间呈指数 

增长，算法验证所需要的时间／空间复杂度将超过实际硬件所 

能承受的程度。因此，状态空间爆炸极大地限制了显示模型 
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检测应用。为了解决这一问题，过去的 2O年内，在显示模型 

检测方面有超过100篇以上的文章来讨论如何解决状态爆炸 

问题。总起来看，大体上可以分为4种基本思想：状态空间压 

缩、存储空间压缩、并行和分布式计算、随机化和启发式搜索 

算法。 

2．1 状态空间削减 

当我们观察一些简单模型及其状态空间时，会发现状态 

中存在一定的冗余，冗余的存在说明部分状态空间是等价的。 

因此，应该考虑删减冗余状态，减小搜索空间。在这一过程 

中，应该指明哪些状态需要删减，并且证明删减后的状态空间 

等价于删减前完整的状态空间。总起来说，主要有 3种方法 

体现了这种思想。 

2．1．1 基于状态的削减 

在这方面比较有代表性的研究是对称性削减(Symmetry 

Reduction)，该方法由 Clarke[。l和 EmersonE 3等人提出，此后 

也有大量研究文章发表_5 ，它是一种通过避免对系统中对 

称状态重复搜索而有效减少验证规模的方法。对称性经常表 

现在包含多个相同进程的并发系统中，例如互斥协议(MU— 

TEX)。由于交换相同进程不会影响系统的整体行为，因此可 

以采用 自同构置换群刻画进程之间的对称性，并基于此，将系 

统的状态空间划分为若干个等价类。进一步，在所有的等价 

类上定义迁移关系得到商结构(Quotient Structure)。根据对 

称性，商结构与原始系统之间呈互模拟关系，如图 2所示。在 

商结构上对时序逻辑所表达的系统属性进行验证时，可以得 

到与在原系统上相同的结果。由于根据置换群所划分的等价 

类数 目远小于系统原有状态，因此采用对称化简可以有效地 

减少系统状态空间，提高模型检测效率。 
Same Eauivalence Class 

图 2 等价类上的互模拟关系 

此外，针对验证系统的状态削减，有效方法还包括活变量 

削减 (Live Variable Reduction)E12,13]、影 响锥 削减 及切 片 

(Cone of Influence Reductions，and Slicing)E14,15~等方法。活 

变量削减 是指采用有效的活性变量信息构成等值，可以挖 

掘变量或者队列上未使用的死数据，使用这种削减方法最大 

好处是可以在不生成初始值的情况下生成指数模型。切片方 

法则是通过切片技术将与验证性质无关的代码去除，减小相 

关验证模型的大小。针对切片技术 ，J．Hatclift5“]提出了关于 

模型验证中有限自动机转换的切片方法，并通过实验证明了 

其切片技术的可行性；B．Dwyerc ]提出了一种适用于 Java程 

序检测的切片工具，实验证明该工具能够有效削减被测程序 

的状态空间。 

2．1．2 基于路径的削减 

在这方面比较有代表性的研究是偏序规约(Partial Order 

Reduction)，该方法用以解决并发异步模型交替执行导致的 

状态空间爆炸，由 Overman在 1981年首先提出[1 ，此后，也 
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涌现出大量研究成果~17 23]。一个系统可以由多个进程组成， 

并发执行使得不同进程动作可以有许多不同次序，这使得验 

证成本大幅提高。并发系统的一次执行本质上可看作各事件 

不断插入的线性序列。这样，对 个事件可产生 !种线性 

序列。通过对各事件分析可发现，有些事件可能与执行次序 

无关，将这些事件预先插入到序列中的固定位置 ，则可避免重 

复验证一批本质上相同的路径。偏序规约在缓解状态空间爆 

炸问题上，侧重于减少验证路径来节省内存空间。但其需要 

通过判断来分析哪些事件可预分配固定位置，这使时间成本 

增加。在衡量时间和空间成本中，偏序规约更倾 向于以最小 

空间成本缓解状态爆炸问题。 

在基于路径的状态压缩方面，有效方法还包括转换融合 

(Transition Merging)l2“。5l以及同步可达性分析 (Simultane— 

OUS Reachability Analysis) 。 等手段。转换融合是将一系列 

系统转换压缩为一个跳变(Jump Transition)，从而形成一个 

简化版本的待测模型。tL KuishanE” 在其研究中给出了相应 

的压缩算法，并通过实验证明其压缩算法保留了LTL每一步 

随机的性质。同步可达性分析建立在对多个指定协议的验证 

中采用多信道同时处理多次可执行的转换，通过每个协议提 

供的全局状态来执行变换。 

2．1．3 组合方 法 

组合方法是一种通过检测局部状态空间来验证整体状态 

空间的方法_2 删 。对于大型系统验证，组合方法利用“分而治 

之”策略，根据系统模块结构，先分别验证系统各个局部模块 

性质，再由局部模块性质推断整个系统性质。如果系统满足 

每一局部性质，并且局部性质的合取蕴涵了整个规范，那么完 

整的系统也必定满足这个规范。总而言之，组合推理是借助 

分治策略，从本地属性推导出全局属性，从而减小状态空间。 

组合验证主要有两种策略[31-33]：简单组合策略和假设／ 

保证(Assume／Guarantee)组合策略(A／G组合策略)。其基 

本思想的形式化表述如下：定义“l】”操作表示系统组合，假设 

系统由两个子系统 P和 Q组成，则完整系统可用 PI I Q来表 

示。再假设子系统 P的子规约(性质)为 a，子系统 Q的子规 

约为 其中a、卢为LTL、VCTL或者VCTL*公式)，则简单 

组合验证策略的形式如式(1)所示。 

Pj=a，Qj一旦，口,81一 ／1、 
P I l = 。 

简单组合策略要求模块在任意环境下都满足该局部性 

质，而没有考虑模块之间的相互影响，因此，在验证时较为简 

单，但是许多实际问题无法通过这种策略获得解决。 

在实际使用组合验证时，往往要考虑到环境因素，因此， 

提出了一种考虑环境因素的(A／G)组合验证策略。该策略将 

要验证的子系统期望环境(所满足的性质)表达为时序逻辑公 

式，如设P的环境满足时序逻辑公式a，而且在环境满足公式 

的条件下，可以验证P满足性质J9，如果可以另外验证Q满 

足公式a，则可以得出结论：P1 lQI一口。该推理过程如式(2) 

所示 。 

(2) 

组合方法的难点在于如何正确分解系统和规范，同时不 

破坏原系统的整体性和正确性。该方法主要缺点在于设计者 

需要手工定义子系统划分和属性划分，这降低了模型检验的 

自动化优势。为解决这一问题，JM．Cobleigh于 2003年提出 



自动化的组合验证方法[3 ，该方法能够自动分析出失效的环 

境假设，并加以改进，重新进行组合验证。目前，组合验证已 

成功应用于大型系统的验证中。KenMcMillan成功将组合验 

证方法应用于处理机的 Cache一致性协议[3 ]以及微处理器 

乱序执行单元E ；2008年，Gurov利用组合验证方法对基 于 

控制流的顺序程序安全属性进行验证[3 ，并取得了很好的效 

果；Ahrendt在最近发表的文章中利用组合验证方法建立了 

面向对象建模语言 Creol的验证系统[3 。 

2．2 存储空间压缩 

对存储空间的需求是模型检测主要瓶颈，因此，可以采用 

以时间换空间的方法节约存储空间。存储空间消耗主要体现 

在搜索算法需要存储已经访问过的状态空间，因此，对存储空 

间的压缩主要针对这一问题。现有的研究中，主流方法包括 

字节向量压缩 (Byte Vector Compression)[39-44]、缓存和选择 

性 存 储 (Caching and Selective Storing)l4 蜘 以及 扫 线 法 

(Sweep Line Method)C48-50]等。在这方面 G．J．Holzmann等 

人做了大量研究工作，提出了包括实现无损压缩的 Collapse 

Compression算法[51,52]、Minimized Automaton Representation 

算法[。3]以及实现有损压缩的 Bitstate Hashing技术[54,55]、 

Hash Compact方法[56,57]等众多压缩算法与技术。例如Min- 

imized Automaton Representation算法不是将系统可达状态 

存储在传统的哈希查找表中，而是将它们存储在一个最小化 

的确定性有限状态 自动机中，并通过建立和维护这个最小 自 

动机来匹配状态。这个自动机可以表示成一个有限图，在搜 

索过程 中每遇到一个状态时都要访问该图，如果发现新状态 

就立即更新该图。使用该压缩方法可以节省大量的内存，相 

对于标准的搜索方法，它有时能使验证器所需的内存空间以 

指数级的方式减少，但同时时间的开销将明显增大。 

存储空间压缩方法适合于对计算存储空间要求苛刻的环 

境，通过不断压缩计算空间，以时间上的累积来换取空间利用 

率的提高。当然使用者也需要考虑时间复杂度，要保证所花 

费的验证时间在可接受的限度内。 

2．3 并行和分布式计算 

此类方法主要利用网络工作站进行分布式计算或者通过 

多核处理器进行并行计算来提高状态空间的搜索效率。在分 

布式环境下，状态空间被分割成组并存储在不同的服务器上， 

服务器之间通过交换消息传递将要访问的状态信息Es蝴]，实 

现分布式搜索。但是，经典的搜索算法由于基于深度优先搜 

索(Depth-first Search)，难以在分布式的环境下使用，也有大 

量文献研究适用于分布式环境下的搜索算法[61-66]。例如在 

文献[61]中，J．Barnat提出了在 sPIN中的分布式 LTL模型 

检测算法，分析了在分布式 SPIN中嵌套深度优先搜索的性 

能。 

此外，随着多核处理器的广泛应用 ，也有相关学者研究在 

多核环境下，通过并行化的搜索策略，提高模型验证的效 

率[67,68]。2007年，J．Barnat在其研究[ 中提出了采用多核技 

术进行 LTL模型验证的思想，通过设计共享内存的算法，来 

构建一种基于共享内存的平行I L模型检测器。 

借助 日益发展的多核及分布式技术来加速模型验证，在 

时间上极大地提高了验证效率，是一种缓解空间状态爆炸的 

有效途径。可以预见的是，结合分布式计算及多核并行技术 

的模型验证将是未来发展的重要趋势。 

2．4 随机化技术和启发式算法 

当实际验证问题规模过大时，即使采用多种策略也难以 

解决状态空间爆炸，此时，可以考虑使用随机化技术或者启发 

式算法来验证部分状态空间。在这样的求解模式下，模型正 

确性验证无法保证，但是可以有效发现模型错误。 

2．4．1 启发式搜 索 

状态空间爆炸问题 已被证明为 NP完全问题。求解 NP 

完全问题时，启发式搜索算法利用问题自身给出的特性信息， 

将搜索定位在最关注的子问题方向上。在可接受的计算时 

间、占用空间等开销的前提下，给出待解决问题的一个可行 

解。这组可行解并不能保证最优性，但却对整个问题的深入 

解决有着深刻的意义。在启发式搜索过程中，关键步骤是如 

何确定下一个考察结点，不同的确定方法就形成了不同的搜 

索策略。首先考虑选择重要性高的结点时，可用于指导搜索 

过程并与具体问题求解有关的控制性信息称为启发性信息。 

充分利用与问题求解有关的启发性信息，估计出节点的重要 

性，以利于得到最优解。 

针对模型检测中的启发式搜索， Groce提出了用启发 

式搜索算法检测Java程序的思想E693，针对不同种类的特定错 

误，实现了在程序上进行结构式启发搜索。实验证明这种结 

构式搜索效果比传统启发式搜索更有效，同时在启发搜索算 

法中引入概率因素，使问题考虑得更加全面。A Kuehlmanll 

等人研究了随机行走模型，依据各自概率赋予每个状态不同 

优先级的启发式搜索算法[7 。Zhou研究了基于马尔科夫使 

用模型(Markov Usage Mode1)的启发式软件验证方法，通过 

计算函数状态 间的迁移概率 ，指 导对状态空 间的搜索过 

程_7 。启发式搜索算法为解决状态空间爆炸问题提供了新 

的思路，因此，加强启发式算法与其他算法思想结合将提升求 

解这一问题的可能性。 

2．4．2 随机搜索与局部搜索 

随机搜索技术在理想情况下，认为El标位置基本服从均 

匀分布，搜索轨迹将随机且均匀分布于 目标区域。在随机采 

样过程中比较随机点函数值大小，然后逐步缩小搜索区域，收 

敛速度因为随机搜索轨迹的随意性和搜索力散布的均匀性而 

比较低，但随机搜索算法对于解决一类不带特殊性质的函数 

有着天然的优势。针对随机化搜索算法在状态爆炸问题中的 

应用，H．Sivaraj提出了在分布式存储模型检测中使用基于启 

发式算法的随机搜索技术[7 ，该技术首先显式枚举状态，再 

通过 随 机 化 处 理 简 化 搜 索 过 程。此 外，P．Haslum、 

RadekPeldnek等人也给出了针对模型检测的随机搜索算 

法 ~73,74]。 

局部搜索算法将搜索限制在局部范围，在每次迭代中，算 

法依据邻域函数在当前解的某个邻域内寻找更优解来改善已 

找到的最优解的质量。若在迭代中，当前解的邻域内没有更 

好的解，则此解为局部最优解。在解决状态空间爆炸问题上 ， 

M．D．Jones实现了在LTL性质验证中引入并行局部搜索算 

法_7 ；G．J．Holzmann等人也在协议验证中使用了相应的局 

部搜索策略~76-78]。 

2．4．3 住状态哈希 

与传统方法相比，位状态哈希技术通过可达性分析来增 

强验证质量，并能够兼容其它验证方法，因此，在模型检测领 

域得到了一定程度的应用口 。检测工具 SPIN就采用了其相 
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似的思想，Peter．C Dillinger提出 sP 快速准确位状态验证 

方法唧]，即通过对SPIN中哈希计算提供多个有效哈希值来 

加快遍历状态空间的速度。其后，又在概率验证中引入了 

Bloom过滤器来加快验证速度 ，并引入 3SPIN 的概念[8 。 

2005年，Peter．C Dillinger又将动态规划与 3SPIN结合l8 ， 

通过位哈希技术以最小时间发现错误。 

3 符号模型检测 

符号模型检测的思想最早由 McMillan提出[833，区别于 

显示模型检测用表的形式显示表示状态空间，它使用布尔函 

数来表示模型状态集合和状态转换关系，并使用二叉决策图 

在计算机中存储布尔函数，从而在很大程度上缓解了状态空 

间爆炸问题 ，增大了模型检测可以处理问题的规模。 

二叉决策图(Binary Decision Diagrams，BDD)是 Lee提 

出[84 的一种表示和操作布尔函数的数据结构，是一种有向无 

环图(DAG)。它首先以二值判定树(Binary Decision Tree， 

BDT)的形式被提出来的，二叉决策图可以通过对二值判定树 

进行优化(如对一些计算进行短路、规约)得到。二又决策图 

中每一个非终端结点用布尔变量 ，Y， ，⋯表示，而终端结点 

用 1或0标记。每一个非终端结点 由一个变量 var(v)标 

识，它有两个后继结点：low(v)对应变量被赋值为 0的情况， 

high( 对应变量 V被赋值为 1的情况。每一个终端结点 V 

被表示为 value(v)，value(v)取值为 0或 1。从初始结点出发 

到终端结点，我们可以确定该路径上对变量的赋值是否使该 

二值判定树表示的布尔公式为真。因此，二叉决策图既能较 

为紧凑地表示布尔函数，也可以方便地表达布尔运算。 

为进一步压缩二叉决策图 Bryant等提出了自底向上的 

压缩算 踮]，该方法通过冗余删除、合并同构树等方法将二 

叉决策图化简为有序的二叉决策图(Ordered Binary Decision 

Tree，0BDD)，它是布尔函数的一种规范表示形式(如图 3所 

示)。与真值表、DNF、CNF相比，通常情况下，OBDD所用的 

存储空间小，布尔运算效率高，能够减少随着问题规模增长而 

导致的布尔公式指数级增长，较好地解决了状态空间爆炸问 

题 。 

图 3 BDD压缩为 OBDD 

目前，基于OBDD及其扩展形式的符号模型检验已成为 

系统验证的流行技术。Strehl提出了适合于进程网络模型的 

符号验证IDD技术和算法[。 。Moller给出了赋时自动机和 

赋时 Petri网等实时系统模型的符号 DDD分析和验证方 

法E8 。Carnpos研究了基于符号模型检验的实时系统时间性 

能分析，并给出了其在医疗监护系统、飞机控制器中的应用简 

例 8 。Yoneda实现了时间Petri网的符号模型检验方法l8 。 

符号模型检验也在通讯协议、铁路互锁系统、大型软件系统规 

格、嵌入式系统设计、FPGA设计等领域问题的验证中得到了 

成功应用[90 92]。此外，也有学者针对 OBDD进行了相关的优 
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化研究[93,94]。 

4 可满足性理论 

命题逻辑公式的CNF范式可满足性问题 SAT是计算机 

科学重要的核心问题，模型检测的许多问题都可转化为 CNF 

范式的可满足性问题来求解，例如 VLSI设计验证等。SAT 

问题被证明是 NP完全问题，同样存在状态空间爆炸。目前 

解决该问题的方法主要包括搜索算法优化、有界模型检测和 

相关硬件加速方法。 

4．1 完备搜索与不完备搜索 

SAT搜索算法主要有完备算法lg 和不完备算法l_g ” 

两大类。完备算法基于穷举思想和回溯搜索机制，系统地搜 

索 SAT问题的解空间，如果问题是可满足的，则给出命题逻 

辑公式的所有解 ；如果公式是不可满足的，则给出完备性证 

明。完备性算法的优点是能够保证找到对应 SAT问题的解 

或者证明公式不可满足，但是计算效率低，平均时间复杂度虽 

然是多项式级的，但是最坏情况下时间复杂度却是指数级的， 

不适用于求解大规模的SAT问题。不完备算法也称局部搜 

索算法，其基本思想是给定一个全局赋值向量，以此来减少不 

可满足子句的数 目，其优点是求解速度快，可以用于验证不满 

足性，但是不能保证验证 SAT问题的可满足性。 

在SAT模型验证领域，针对状态空间爆炸问题，算法方 

面的研究主要集中在对完备算法和不完备算法的改进，以提 

高 SAT的求解效率。在完备算法研究方面，最具代表性的算 

法是 Davis和 Putnam等人提出的DPLL[ ]算法，以及在此基 

础上引入启发式搜索 策略的二代 DPLL算 法：SAT0l9 、 

POSITE。 、GRASPE ]等；在此之后的改进又引入了冲突子句 

学习技术(冲突子句分析和学习、回跳、监视字等)来形成更高 

效 的 SAT 算 法，如 MINISATc驰]、CHAFF{” 、BERK— 

MINE 。在不完备算法研究方面，比较经典的局部搜索算 

法有 GSAT[ 、WSAT[ 3_、NSA 、TSA 、SDF： 、 

RANGERE 和 GUNSATEZ~<等，其中常用的局部搜索算法 

是基于贪婪搜索的 GSAT和基于噪声模型分析的 WSAT。 

在 GSAT算法中，变量 的翻转很可能会陷入一个局部圈子， 

无法跳出，从而影响求解；而WSAT算法是在GSAT算法基 

础上引入随机噪声参数，改进的主要目的就是减少其陷入局 

部圈子的概率。这些算法都具有较高的求解效率，在一定程 

度上缓解了状态空间爆炸问题。 

4．2 有界模型检测 

有界模型检测~109,110 是针对基于OBDD技术模型检测的 

不足，如状态空间爆炸、需要人工设定逻辑公式中的变量顺序 

才能有效压缩存储空间、检测变量少等问题而产生的一种新 

的模型检测技术。其优势是把 BMC问题编码成 SAT实例， 

充分利用 SAT工具进行求解，使验证变量数提升一个数量级 

以上；此外由于采用宽度优先搜索(Breadth-first Search)，所 

获得的反例是长度最短、最简明的反例，有利于设计者理解问 

题，找出原因。已有研究证明当验证边界上界 k小于 6O时， 

BMC要优于传统的模型检测l1“j。 

有界模型检测的主要过程是：先把要验证的系统或模型 

构造为有限状态 自动机 (Fimte State Machine，FSM)，通 过 

FSM状态间的转移来模拟系统或模型运行；要验证的规范说 

明用线性时序逻辑 LTL(Linear-time Temporal Logic)进行说 
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明；设定验证边界上界K；FSM状态间转移关系和LTL逻辑 

规范的否定形式 NNF(Negation Normal Form)通过“逻辑与” 

构成 BMC转换公式；把 BMC转换公式编码成 SAT实例，通 

过SAT工具求解。若有解，则找到反例；反之，若不可满足， 

则表明要验证的系统或模型运行到 K 阶段时，是安全 的、没 

有错误的。 

近年来 ，有界模型检测已成为模型验证领域的研究热点。 

目前，主要在 3个方面提高 BMC性能：其一在于对 BMC转 

换公式的优化[1”。 ；其二是编码成 SAT实例时，对其变量 

和子句的优化[1“ ” ；其三将 BMC问题映射成 SAT实例后 ， 

针对 sAT子 句特点 ，优 化 SAT工 具，提高 SAT求解 效 

率L1 ]。上述第 1种方法是采用把 BMC转换公式转换为逻 

辑等价且结构简单、易于实现的BMC公式，这样的公式在以 

后进行编码时 ，可直接产生变量和子句都较少且易解的 SAT 

实例，从而提高 BMC的效率。第 2种方法也是尽可能生成少 

的变量和子句，但在优化时有可能破坏BMC问题特征，若再 

用第 3种方法中针对 BMC优化的 SAT工具，可能无法取得 

较好的求解效果_1 ]。 

4．3 硬件加速方法 

随着超大规模集成电路技术的发展，将可编程逻辑阵列 

(Field-Programmable Gate Array，FPGA)、图 形 处 理 器 

(Graphic Process Unit，GPU)等作为硬件加速器来求解 NP 

完全问题已取得了较好的效果，其中包括基于硬件加速器的 

SAT问题求解。区别于并行计算解决状态空间爆炸问题，硬 

件加速方法在挖掘求解过程并行性的同时，更为重要的是通 

过底层硬件逻辑门电路直接计算布尔代数，这将极大提高 

SAT问题的求解效率。 

在通过 FI)GA进行 SAT加速求解方面，主要分为实例 

型(Instance Specify)算法和应用(Application Specify)型算 

法。在实例型算法中，硬件结构针对每一个实例进行编译配 

置然后计算，每 个不同实例对应不同硬件结构。1996年， 

Suyama等人[1 ]首次提出了实例型硬件直接逻辑算法，该算 

法首先将 SAT实例的CNF公式转换为 3-SAT，然后由SFL 

Generator转换为 HDL语言，将其编译下载后在 FPGA固化 

为硬件逻辑，形成 CNF的Clause逻辑计算模块 ，通过在 2N_1 

的空间用穷举法或类似DP回溯算法搜索取值，对实例的可 

满足性进行求解 ；1999年，P．Zhong等人提出硬件状态机 DP 

算法，该算法将 sAT Clause编译为 FPGA硬件 Deduction模 

块和 Implication模块，并采用流水线结构进行计算[1203；2000 

年，Abmmavici等人提出硬件并行 P0DEM算法，该算法将 

CNF编译成为对应的 PODEM 电路形式，通过向前推导输出 

模型(Forward Mode1)和向后反推输入模型(Backward Mod- 

e1)，进行多路并行的推导，得到 SAT问题的解[1。 ；2002年， 

Dandalis等人提出了硬件混合算法，将算法在软件和硬件中 

进行功能划分，从而将算法中耗时最多的Deduction模块和 

Implication模块由 FPGA硬件来实现L】。 。 

在应用型算法中，硬件结构针对应用进行一次编译和配 

置，然后在同一台硬件机构上对应用中不同的实例进行计算。 

2002年，Sousa等人提出 FPGA硬件应用型算法，该算法 以 

3SAT为对象，采用寄存器阵列存储CNF实例将算法在软件 

和硬件中分工[1。 ；2004年，Skliarova等人提出了 FPGA- 

DP混合算法，该算法以三态存储阵列作为联系变量和Clause 

阵列的矩阵模块，从而实现了将 SAT实例存储到矩阵模块中 

的转换[ ；2008年，J．D．wi11i锄s等人也提出了自己的FP— 

GA-DP混合算法，该算法将软硬件模块功能进行合理划分， 

并实现了BCP在硬件FPGA中的运算和相关接口模型L1 ]。 

FPGA实例型算法编译配置过程本身就是一个 SAT问 

题的求解过程 ，计算时间较长，而应用型硬件算法相对来说更 

具实用价值。此外，与不断增长的 SAT应用需求相比，FP— 

GA硬件平台资源总显得不足，很多 SAT软件算法中的先进 

技术硬件暂时还很难实现，因此，将 SAT求解过程在软件和 

硬件上合理划分的混合型算法更具合理性。划分分为两种方 

式：按照计算复杂性划分，将计算量大的、可以并行计算的部 

分划分给硬件系统；按照存储量或者逻辑容量来划分，将FP— 

GA不能容纳的部分由软件来管理和控制[12 。 

此外，在通过 GPU 进行 SAT加速求解方面，罗忠文等 

人[128,129]也提出了相应的求解方案，验证了GPU对小规模 3一 

SAT问题求解的适用性。此类研究结论大多关注自身方法 

与软件方法之间的加速比，因此，无法有效评价其在验证规模 

上的效果。 

5 可满足性模理论 

SAT的求解对象是命题逻辑公式，而命题逻辑表达能力 

相对较弱，无法直接表达许多特定应用领域问题，比如在 

RTL电路验证中，由于SAT抽象层次较低，采用位级信息描 

述问题将丢失大量逻辑信息 ，从而导致验证失败。为解决这 

一 问题，引入了一阶逻辑，与之对应的可满足性判断问题称为 

SMT问题。一阶逻辑由于是在命题逻辑基础上补充量词和 

项，因此抽象层次更高，表达能力更强。但和 SAT相似， 

SMT同样存在状态空间爆炸问题，目前解决该问题的主要方 

法有抽象技术、持续验证技术以及有界模型检测(BMC)等。 

由于 SMT中的有界模型检测l1 ”3]思想与 SAT中类似 ，因 

此，在此重点综述另外两项技术 。 

5．1 抽象技术 

抽象技术L1 ”]是解决 SMT状态空间爆炸问题的一个 

有效手段(不限于解决 SMT状态空间爆炸，也可用于其它类 

型模型检测)。在验证系统性质时，不是直接对实际系统进行 

分析，而是剔除系统无关信息，仅保留有用信息，从而构建抽 

象系统，再对该抽象系统进行分析验证就会变得容易，从而在 
一 定程度上缓解了状态空间爆炸。目前，常用的抽象方法包 

括数据抽象(Data Abstraction)、谓词抽象(Predicate Abstrac— 

tion)，以及基于反例 的抽象提纯 (Counter-Example Guided 

Abstraction Refinement，CEGAR)等。在使用时，这些方法并 

不是完全相互独立，在实际的验证系统中往往需要集成多种 

抽象方法，以取得较好的效果。 

数据抽象[134]是一种通用性很强的抽象技术，其基本思 

想是通过去掉系统的部分数据信息来构建状态数较小的系统 

模型。当系统变量的定义域为无穷域时，将导致系统拥有无 

穷状态，而通常所需验证的性质与系统变量的具体取值无关， 

因此可以为每一个变量定义一个有穷的抽象数据类型，来替 

代原数据类型，实现对状态空间的压缩。数据抽象可以直接 

从原始系统中构造抽象模型，其构造过程一般需要手工完成。 

用数据抽象构造的系统模型状态空间会得到压缩，但系统行 

为却比原系统多，因此这种抽象是过近似的。 
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谓词抽象是应用范围最广的软件系统抽象技术之一，由 

Graf等人于 1997年提出[1 ]，此后，相关学者也做了大量研 

究_1∞ 。该技术实现了自动将无穷状态系统映射到有穷状 

态系统的方法，而且基于谓词抽象的软件模型检测有效地结 

合了定理证明和模型检测技术。在谓词抽象中，抽象状态对 

应在该状态上成立的谓词公式的集合，其构造过程是从抽象 

初始状态出发，通过定理证明器来判定后续状态中每一个谓 

词公式是否成立。在谓词抽象中，抽象迁移关系计算最为耗 

时。最坏情况下，构造抽象模型的时空开销随谓词数 目呈指 

数增长。因以，使用尽可能少的谓词构造抽象模型，是设计高 

效模型验证算法的关键。 

基于反例的抽象提纯是一种实用的抽象策略l1。 。 ]， 

在实际构造抽象系统过程中，总是首先构造一个相对粗糙的 

初始抽象模型，然后采用逐步求精方法来产生一个适用的抽 

象模型。具体流程如图 4所示，首先在抽象模型中进行验证， 

如果没有发现错误，则实际系统 中也没有错误；如果发现反 

例，则需要在实际系统中测试该反例，若在实际系统中该反例 

并未引起错误，说明上述反例为伪反例，分析出现伪反例的原 

因，以避免该伪反例的信息加入到抽象模型中(对模型纯化操 

作)，继续进行验证。采用这种方法既可以有效降低模型抽象 

难度，又可以得到适当精度。 

初始谓词 

原始堡壁 ．广———L—] 

厂—  抽象r_-～] 
新谓词I — —  J抽泉模型 

草  ———— ——一 ————T——一 
；伪反例．_— ! 亳区盟L

—  J反例分析I．鲎 丛 _l一垂基型 

图 4 CEGAR框架 

5．2 持续性验证 

近年来，尽管 SMT求解器验证能力不断增强，但是针对 

大型软件验证问题仍显得力不从心。针对这一问题，Lucas 

Cordeiro等人n 。]提出了持续性验证概念，目的在于通过软件 

配置管理系统(Software Configuration Management，SCM)获 

取信息，关注新的或者修改过的函数验证结果，从而快速检测 

系统设计错误 。持续性验证首先调用 SCM 确定哪些功能或 

者方法被修改了，然后对这些被修改过的函数与修改之前的 

进行等价性对比，决定是否需要重新进行验证。因为证明两 

个函数版本等价性的时间消耗要比重新验证性质的消耗小， 

从而降低了系统验证时间。因此，持续性验证技术更适合大 

型软件状态空间的性质验证。 

6 我们的工作与展望 

作者所在课题组近年来开展了基于形式化方法的多核可 

信嵌入式软件开发与验证的相关研究。在软件模型方面，针 

对嵌人式软件采用状态机建模的特点，在传统 STM(State 

Transition Matrix，状态迁移矩阵)建模方法的基础上l1 ，研 

究并行STM建模方法，在保证前端建模易用性的同时，也保 

证模型具有严格的形式化语义。此外，针对并行 STM模型 

验证问题，研究SMT与 BMC策略相结合的验证方法，即将 

形式化的 STM模型编码为一阶谓词逻辑公式 ，再通过 BMC 
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的求解策略逐渐展开状态空间，形成分步的、优化后的 BMC 

转换公式，并通过 SMT求解器进行逻辑验证。同时，在 BMC 

转换公式中，引入 STM 自身的结构化信息和已经被验证的 

属性信息来压缩需要验证的状态空间。通过上述方法，有效 

抑制状态空间爆炸问题。 

在程序验证方面，针对多核程序具有的原子性侵~g(Ato— 

micity Violation)、数据竞争(Data Race)与死锁 (Dead Lock) 

等问题，研究将程序控制流图(Control Flow Graph，CFG)与 

数据流图(Data Flow Graph，DFG)相结合的代码抽象方法， 

即通过自行开发的代码分析工具分析多核程序中的线程交织 

情况[i~o-I5 ，并构建程序控制流图和数据流图；然后使用形式 

化方法对多核程序进行形式化建模，形成多核源代码可达性 

树(Reachability Tree，RT)，根据可达性树生成待验证 BMC 

公式，最后通过 SMT求解器进行可满足性验证。在解决状 

态爆炸问题时，通过寻找 CFG中的最大强联通分量，有效地 

压缩程序中的循环路径，提高SMT求解器验证效率。 

针对大规模的模型验证问题，课题组未来将研究基于 

FPGA的 SAT加速求解技术，以通过 FPGA并行计算能力提 

高模型验证速度，扩大验证问题规模。我们认为，大量的现实 

问题并不存在理论上的无穷状态空间，因此，状态爆炸问题可 

以通过硬件计算能力的提高，在可接受的时间要求内，得到有 

效的求解。通过FPGA实现 SAT求解的具体过程如图5所 

示。首先，使用SAT转换算法将要求解的CNF公式转换成 

3-SAT公式；然后将 3-SAT公式分割小规模的 CNF公式(称 

为 Bins)，Bins大小一定要能适应 FPGA的计算结构，这种分 

割操作在 FPGA之外的主机上实现；完成上述预处理后，将 

CNF实例(Bins形式)通过 I／0设备加载到 FPGA板上 的 

DRAM 内存卡里；Leon软核管理两方面调度：一是将实例从 

DRAM加载到 BRAM，二是将 Bins从 BRAM加载到 FPGA 

构建的SAT求解器上；最后通过 SAT求解器完成 CNF公式 

并行计算，输出计算结果。 
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图 5 基 于 FPGA的 SAT实现框架 

结束语 近年来，软件系统可信性受到了越来越多的关 

注，模型检测技术已经得到了相当程度的重视。但是，随着软 

件系统规模的不断扩大和复杂性的不断提高，状态空间爆炸 

仍将是制约模型检测技术发展的主要瓶颈。本文总结了主流 

的状态空间爆炸解决方法，从实用性角度来看，并不存在单一 

的最优策略，而多种简单技术的融合往往会取得较好的效果。 

因此，研究工作不仅应关注新技术的开发，同时，也应注重结 

合自身模型的特点，研究现有技术的选择、整合以及高效调 

度。此外 ，针对大规模软件系统验证，我们认为比较有实用价 

值的研究方向包括： 

(1)并行化算法及硬件加速：采用并行化技术求解，如基 

于FPGA(或者 GPU)的模型验证是一个好的方向，尽管改变 

不了算法复杂性，但可以通过并行化算法及硬件加速，解决比 

以前更大规模的问题； 



 

(2)采用层次验证与组合验证方法：人们在设计软件时往 

往采用模块化设计，将复杂问题分而治之，因此在软件验证时 

也应采用层次化验证与组合验证方法。 
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馈回路，这就可以大大提高仲裁速度。PPE仲裁器结构如图 

8所示。 

图 8 PPE仲裁器结构图 

PPE仲裁器工作流程如下：如果在 req[pointer~到 req[N 
一

1]之间没有任何输入请求，那么PPE的grant输出就等于 

PE的 grant输出。如果在 req[pointer]到 req[N一1]之间有 

输入请求，那么 PPE的 grant输出就等于 PPE—noLoop的 

grant输出。很明显PPE的输出 grant就是一个 2输入选择 

器的输出，PPE_noLoop的anyGrant信号为选择信号，它用来 

指示是否有仲裁输出，它是通过将各个 比特位或起来得到的。 

PPE仲裁器由于是通过组合逻辑来实现的，因此延迟很小， 

可以满足高速Round Robin仲裁器设计的要求。 

结束语 缓冲交叉开关相比于无缓冲的交叉开关具有仅 

需要较简单的调度算法、降低了输入与输出之间的同步要求、 

更好的性能等优点。Round Robin调度算法仅需要简单的指 

针轮转操作 ，算法的复杂度仅为 O(1)，且实现简单，系统的延 

迟小，因此Round Robin调度算法受到了高度的重视。本文 

根据缓冲交叉开关交换机的特点，结合 Round Robin算法的 

优势，设计了一种高速 Round Robin仲裁器，以满足高速交换 

机设计的需求。 
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