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基于领域驱动的 MIS系统细粒度权限模型研究 

张忠捷 喻 昕 王高才 

(广西大学计算机与电子信息学院 南宁530004) 

摘 要 权限管理是管理信息系统(MIS)中非常重要的组成部分，现有部分系统中的权限管理过于粗糙或混乱，无法 

实现较为完整细致的权限管理；而其它的权限管理方案理论虽好，但与当今主流的软件开发方式和框架不相符，且不 

具备可实现性，无法应用于实际开发的信息系统。为此本文基于领域驱动设计的思想，对传统的基于角色访 问控制 

(RBAC)模型进行细化和改进，在此基础上构建一个基于领域驱动的 MIS系统细粒度的权限模型，然后再 实现该模 

型，以展示权限系统构建的全过程，从而给 目前权限系统的开发提供一个较完善的解决方案。本文给出了权限实现的 

详细方法和技术。 
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Abstract Privilege management is on very important part for management information system(MIS)．Nowadays，the 

existing privilege management methods are coarse or confused，and they can’t implement integrated and elaborate privi— 

lege management．On the other hand，others privilege management schemes maybe good，but they can’t match current 

ma instream software development models and ffam eworks，and can’t provide better exercisablility．Therefore，this paper 

improved and refined traditiona1 RBAC mode1 based on doma in-driven to construct and implement a finer-grained privi— 

lege model for MIS,The paper also showed the whole privilege management process for constructing，and provided a 

whole solvable project for developing privilege management． 
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1 引言 

权限管理指根据系统设置的安全规则或者安全策略，用 

户可以访问而且只能访问自己被授权的资源。权限管理几乎 

出现在任何有用户和密码的系统中。在管理信息系统(MIS 

系统)中，权限的管理是必不可少且非常重要的一个组成部 

分。当前的MIS系统中的权限管理模块往往存在一些问题， 

如：(1)系统定位不合理，或与业务结合得过于紧密，或者过于 

独立；(2)权限的粒度过于粗糙，仅定位在大的功能模块一级， 

使得系统管理员无法在该系统上实现用户权限细粒度的调 

整，往往需要程序员修改代码实现；(3)用户权限分配不合理， 

在用户量多且关系复杂时，对用户进行增、删、改等操作时往 

往造成权限分配的混乱；(4)权限设置范围不合理，往往只涉 

及系统的一些重要功能模块，不能涵盖系统的各个方面，从而 

给系统管理员在需要给用户分配权限时带来困难；(5)权限的 

开发不合理，往往需要花费大量的时间和精力却无法达到满 

意的效果。 

针对以上问题，本文在 目前 MIS系统中最常采用和最为 

流行的权限控制方法——基于角色的访问控制模型(RBAC) 

的基础上，采用领域驱动设计的方法对其进行扩展和细化，以 

此构建一个细粒度的权限模型，并实现之，从而构建一个高效 

的权限系统，作为MIS系统中构建权限模块的一个通用解决 

方案。 

2 权限系统的构建理论 

2．1 RBAC模型原理 

基于角色的访问控制(RBAC)是目前公认的解决大型企 

业的统一资源访问控制的有效方法[1]。RBAC模型由 4个部 

件模 型组 成，分别 是 基 本模 型 RBAC0、角 色 分级 模 型 

融 C1、角色限制模型 RBAC2和统一模型 I AC3。RBACO 

定义了能构成一个RBAC控制系统的最小元素集合，包含用 

户、角色、对象、操作、许可权5个基本元素。基于RBAC0模 

型，先后派生出如下模型： 

(1) jAC1：即角色分层模型，它引入了角色间的继承关 

系； 

(2)Ⅺ C2：即角色约束模型，它添加了约束，即规定了 

权限被赋予角色时，或角色被赋予用户时，以及当用户在某一 

时刻激活一个角色时所应遵循的强制性规则； 
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(3)RBAC3：即统一模型，它包含 R& C1和 RBAc2，既 

提供了角色间的继承关系，又提供了约束。 

RBAC在用户和访问权限之间引入角色的概念[2]，并且 

用户与特定的一个或多个角色相关联，角色同一个或多个访 

问权限相关联。在 模型中，通过分配和取消角色来完 

成用户权限的授予和取消，实现了用户与访问权限的逻辑分 

离，这样极大地简化了权限管理。考虑到MIS系统的复杂性， 

本文的权限模型将基于RBAC3统一模型[ ，如图 1所示。 
广 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 1 

图 1 RBAC3统一模 型 

2．2 基于领域驱动的权限系统构建方法 

目前，绝大多数开发人员都把权限系统当作相应业务系 

统的一个模块，开发的思路和方向也就局限在该系统之内，这 

样，即使采用了 RBAC模型，也未能实现权限和业务的相对 

独立。为了构建较为全面严谨的权限系统，从而能够灵活应 

对变化，本文将使用领域驱动设计的思想，从另一个较新的角 

度来分析解决此问题。 

领域驱动设计是一种全新的软件开发方法_4]，目的是在 

实现软件系统时能准确地基于对真实业务过程的建模并根据 

真实业务过程的调整进行相应调整。它把软件系统当作业务 

过程的一个影射 ，是使能动而不是驱动。领域驱动设计应深 

入到业务过程中，了解业务术语和实践方法。领域驱动设计 

认为专注于框架技术而忽略具体业务是错误的软件开发方 

法，对于复杂的业务领域必须分清重点和次要部分 ，抓住核心 

领域概念，实现重点突破_5 ]。领域驱动设计的前提是：(1)对 

于多数软件项目，主要的焦点应该在领域及领域逻辑方面； 

(2)复杂的领域设计应该基于一个模型来进行。 

按照领域驱动设计的理论，如果说一般的 MIS系统是以 

实际中的业务为研究对象，从中抽象出业务领域模型，那么权 

限系统则是以构建完成的MIS系统为研究对象，从中抽象出 

权限领域模型。在权限系统 中，MIS整个系统即是它所关注 

的“业务”，MIS系统里的类、属性、方法、函数等各种元素就构 

成了它的需求领域，当软件开发人员对这些元素进行增、删、 

改时，需求领域就会发生相应 的变化；而对这些元素进行设 

置、判断、获取、删除权限，就是权限系统的功能需求。即权限 

系统不应看作对应的MIS系统的一部分，而应该从独立系统 

的角度上来分析，将其看作一种特殊的 MIS系统，一个建构 

在对应的 MIS系统之上的MIS系统，它们之间的关系如图 2 

所示 。 

权限控制接口 

图 2 权限系统的实现流程 

显然，相对传统从业务系统模块角度开发的模式，领域驱 

动下从独立系统角度开发的模式更有优势，也更能解决传统 

模式下的各种弊端，具体有 ： 

1)保证权限系统和 MIS系统的松散耦合。一方面对于 

权限系统的需求分析，权限领域模型设计不能脱离 MIS系 

统，权限范围控制和权限控制接口也要作用在 MIS系统上； 

另一方面权限系统又可以根据权限领域模型独立编程实现， 

而不受原 MIS系统的约束，从而较好地实现了权限一业务的 

相互独立和相互关联。 

2)明确权限系统的权限设定范围。设定 MIS系统中所 

有元素为权限领域模型研究对象并通过模型来控制权限范围 

的方法不仅使得权限设定的对象更明确，也使得权限设定的 

粒度可控性更强，根据实际需要可以任意选取大至系统里的 

一 个项 目或一个模块 ，小至某个类中的一个属性或一个方法 

等元素来设定权限，从而避免旧模式权限可控范围小、粒度粗 

糙等不足之处。 

3)扩展空间更强大。独立权限系统使得程序员可以根据 

用户需求对与权限相关的问题做任意的增删改操作，也可创 

建复杂的权限控制流程和权限控制接口，而不会影响到原 

MIS系统，其具有很强的自主性和扩展性。 

故此，以下本文将根据图 2的流程，展示构建权限模型并 

实现权限系统的全过程，从而彻底解决权限系统中的常见问 

题 。 

3 MIs系统分析 

要开发MIS的权限系统，则必须先构建 MIS业务信息系 

统。为便于分析，假定实现一个简单的客户一订单系统，其主 

要系统逻辑用类图表示，如图 3所示。 

客户 

客户id：int 

客户姓名 ：string 

客户电话：string 

客户地址：string 

客户邮箱：string 

注册时间：Date 

商品 

商品id：int 

商品名称：string 

商品单价：decimal 
商品介绍：string 

0．1 

订单 

订单id：int 

订单编号：string 

订单日期 ：Date 

订单名称 ：string 

发往地点：string 

金额总数 ：decimal 

— — —  

：：： 

订单明细 

订单明细id：int 

订单明细编号：string 

商品数量：int 

备注 ：string 

图 3 客户-f『单系统业务逻辑图 

一 般来说，对于客户一订单系统的系统架构，可以有两种 

不同的实现方式：以数据库为核心和以领域层为核心。其中 

前者适用于数据库模式的开发思想 ，后者适用于领域驱动模 

式的开发思想，为论述方便，在此取后者作为例子。根据领域 

驱动设计理论，其分层架构为：用户界面层、应用层、领域层、 

基础设施层，如图 4所示。 

各层的功能如下：用户界面层负责与用户交互；应用层不 

涉及具体业务规则，它只是调用领域层，应用层的元素实现工 

作流程，起到协调任务、委托工作的作用；领域层是整个系统 

的核心，它包括所有业务数据和业务规则，业务领域在这一层 

中得到集中体现；基础设施层为以上各层功能的实现提供技 
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术支持，一切与技术有关、与业务无关的元素都可以放在这一 

层，比如发送 e-mail，绘制图像等。MIS系统常用的、包含各 

种操纵数据库操作的数据访问层也属于基础设施层，从而 

MIS系统的存储工具数据库也自然位于基础设施层之下 ，由 

其直接调用。 

图4 领域驱动设计标准分层架构图 

采用这种架构的客户一订单系统，需要把图3中的类图放 

置在领域层，同时该层增加各种类、属性、方法等元素来实现 

下订单、发订单等系统的各种业务流程和业务规则，其它各层 

则围绕领域层提供各种支持来实现系统功能。在此设定该系 

统已采用．NET平台下技术实现。 

约束A 

+约束条件10：bool 

+约束条件2()：bool 

+约束条件3()：bool 

4 基于领域驱动的MIs权限系统领域模型 

4．1 模型框架以及分析方法 

根据图2流程，需求领域一客户一订单业务信息系统已 

成功实现之后，下一步就是构建权限领域模型。权限领域模 

型是实现权限功能最核心的部分，是实现权限系统的基础 ，以 

下将按顺序论述模型从构建、实现到发挥作用的全过程。首 

先是确定模型的整体框架，而这仍然是遵循传统的RBAC3 

模型逻辑，由用户模型、角色模型、会话模型、约束模型、对象 

模型和操作模型(对象模型和操作模型结合起来又可以称为 

权限模型)这 6大模型相互关联而成。显然，RBAC3模型是 

从整体上定位权限系统的领域逻辑，此时的领域模型仅具备 

整体架构，却无法编程实现。因此，需要进一步分析客户一订单 

系统里的类、属性、方法、函数等各种元素，从中抽象出 6大模 

型的数据结构与关系，确定各模型包含的具体元素，才能构建 

出一个各模型可持久化紧密关联并可实现的权限领域模型(见 

图 5)。 

由于 UML图是构建系统模型最常用的手段，因此权限 

领域模型可采用 UML类图来表示，以下即从类图角度分析 

各模型的具体构建。 

0 1 

_用户岗位ID：．mt I ～ ． 
-用户岗位名称：sn恤gl ‘ 、 

组织机构1 

0．． 

0“1 O
一 1 

O．． 

会话 

．会话ID：int 
一名称 ：string 
．是否开启 ：bool=false 

O．．1 

用户1 

一 用户ID：int 
-名称 ：string 
一 用户名 ：string 
-密码 ：string 

约柬B 

十约束条件1()：bool 

+约束条件2()：bool 

。 O一 

O．．木} 

一 0．． 

0—1 

角色 

0．．1 

职位1 

一 职位ID：hat 
一职位名称 ：string 

0．． 

．机构ID：int 
一名称 ：string 
一位置 ：string 
．层次 ：int 

操作 

雨 
一操作名称 ：string 

0．．1 l 0．．1 

权限 

．权限ID：int 
一权限名称 ：string 
．层次 ：int 
．对应元素名称 ：string 
一对应元素路径 ：string 

0一 

O—l 

0．． 

0．． 0—1 

元素类型 

五 ■一 
． 元素类型名称 ：stri’ng 

⋯ ⋯ ⋯ ⋯ ⋯ 一 一  

一 0—1 

O一1 

约柬C 

+约束条件1()：bool 

+约束条件20：bool 

+约束条件30：bool 

+约束条件40：bool 

一 角色ID：int 
． 角色名称 ：string 
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图 5 权限系统领域模型 

对象 

对象ID：int 

对象名称 ：string 

对应元素名称 ：string 

对应元素路径 ：string 

层次 ：int 

O一 



4．2 模型分析 

1．用户模型 

实际上对于用户模型来说，它既属于客户一订单业务系 

统，也属于相应的权限系统，它在两者之间的数据结构和具体 

元素都是一致的，因此权限系统的用户模型直接采用该系统 

的用户部分模型即可。在实际中，用户往往和用户所在的组 

织机构以及机构中的职位相关联，因此在权限系统中构建用 

户模型时，也同样必须把组织机构和职位设置考虑在内。用 

户、组织机构、职位三者的任意两者间都是多对多的关系，于 

是可增加用户岗位类实现关联。 

2．角色模型 

角色模型和用户模型之间是多对一关系。角色模型是为 

提高权限管理效率而设，与业务系统元素并不存在关联对应 

关系，因此其数据结构只需要设定“角色 id”和“角色名称”两 

个属性即可。在实际中，角色元素往往和业务系统中职位元 

素相对应，角色对权限的许可权分配也依赖于职位在业务领 

域中的定位，例如：业务系统中存在经理和业务员两个职位， 

则角色模型中基本上也要增加经理角色和业务员角色两个元 

素。 

角色模型和权限模型之间是多对多关系。角色模型还需 

要考虑在权限授予功能上的角色间的层次关系，其规则是向 

下继承，即若 A角色继承了B角色 ，则 A角色就拥有 B角色 

所拥有的所有权限，反之则未必成立。例如：经理角色继承了 

业务员角色，则经理角色拥有业务员角色的全部权限。但业 

务员却不一定具备经理的所有权限。 

3．会话模型 

会话模型起到精确控制某段时间用户激活角色的作用。 

会话模型与用户模型以及会话模型与角色模型间分别是多对 

一 和一对多的关系。会话元素不与 MIS系统元素相关联 ，可 

根据权限系统的业务逻辑 自行给用户分配会话以及给会话分 

配角色。 

4．对象模型、操作模型和权限模型 

权限模型和角色模型是多对多关系。与之前模型不同之 

处在于：权限模型中每一个元素都应该在业务系统中找到一 

个元素与之对应，因此，权限模型也与业务系统结合得最紧 

密，如何从业务系统元素中抽象构建权限模型也是权限领域 

模型的核心问题 。 

(1)业务系统元素的划分 

由业务系统架构可知，系统中元素种类大致包括：层次、 

模块、类、类中的字段、类中属性、类 的方法 以及数据库 中的 

表、字段、存储过程等，划分如下。 

对象模型：比较明显，类中的字段、类中的属性以及数据 

库中的表、字段等能够存放数据的元素是对象模型的需求领 

域，可归属于对象模型。类中的方法和数据库中的存储过程 

等过程式元素，包含了对象和操作两种语义，理论上来说已经 

属于权限模型的需求领域，但为了方便模型的构建，同样可以 

把它们归入对象模型需求领域，限定操作模型中它对应的操 

作元素仅能取“访问”。层次、模块等大的框架性元素均由上 

述元素逐层构建组合而成，且 自身并不包含操作语义，于是同 

样可归入对象模型需求领域。 

操作模型：操作模型的需求领域，对于类、属性、表、字段 

等元素来说，在理论上是对应业务系统中操作类、表等数据结 

构的操作语句，例如 LINQ，SQL等。实际上，这些语句并不 

会以单独某种元素的形式存在，而都会嵌入到方法、存储过程 

等过程式元素中。而层次、模块等框架性元素所对应的“访 

问”操作也同样没有单独的MIS系统元素承载。这就意味着 

业务系统中不存在操作模型的需求领域，从而操作模型也就 

不需要从业务系统中抽象构建。事实上，操作模型也基本上 

依赖于对象模型，可以根据对象模型的不同类型，设置相应的 

“虚拟”操作 。 

权限模型：由于已经把方法、函数 、存储过程等元素归人 

对象模型，于是权限模型元素取对象模型中对应的MIS系统 

元素和相应的操作模型元素相互组合即可。例外的是用户界 

面层元素，之前所研究的系统元素均属于“类别”，界面层元素 

则属于“类别实例”。例如按钮是一个类别，界面层任一界面 

中就能包含多个按钮，对这些按钮进行权限控制就是对“类别 

实例”进行权限控制。对于按钮这样的“类别实例”，以及其它 

常见的界面元素如模块、页面、各种控件以及方法等，其 中已 

经包含了对象和操作这两种语义，且不可再分割，例如一个按 

钮对应一个订单的删除功能，一个文本框对应一个客户姓名 

的访问或者显示功能，因此权限模型元素可以在界面层中找 

到对应的元素。 

(2)模型的层次 

权限设计中包含权限的分配和授予这一需求，从而要求 

权限模型必须要考虑层次关系，即父子关系。其规则定义为 

向上继承的，即若要拥有 A权限，则必须先拥有 A权限的父 

权限，反之则未必成立，则3个模型的层次创建规则如下： 

对象模型：类、属性、表、字段等数据存储性质元素以及层 

次、模块等框架性元素在 MIS系统中基本上是包含与被包含 

关系，于是被包含者为子对象，包含者为父对象。包含关系使 

得除最高对象元素外 ，每一个对象元素只存在唯一的父对象 

元素。调用关系由于涉及到具体操作，故不应该在对象模型 

内构建父子关系。 

操作模型：操作模型由于依赖于对象模型，因此本身无需 

定义层次关系。 

权限模型：权限模型基本上继承对象模型的层次关系。 

如果涉及到方法、存储过程等过程式元素的调用关系，则调用 

者为子权限，被调用者为父权限。方法、存储过程等过程式元 

素在权限模型中基本上可按照调用关系构建父子权限关系。 

例如，方法 A的功能是获取订单内容，方法B的功能是把订 

单内容显示在屏幕上，方法 B内调用方法A实现，即要想执 

行 B就必须执行 A，显然 B为子权限，A为父权限。调用关系 

使得一个子权限可以存在多个父权限。 

5．约束模型 

约束模型可在 3种情况下：用户模型一会话模型之间、用 

户模型一角色模型之间和角色模型一权限模型之间，用于管理 

这些模型在构建相互关系时的条件控制，因此约束可以定义 

为关系的关联类，分别用约束 A、约束B、约束C表示，其表现 

形式即为类中的各个方法，随模型间关联条件的变化而变化。 

约束模型主要用于实现权限系统内部的约束逻辑，例如某两 

个角色或某两个会话之间始终保持互斥，某两个权限在分配 

角色时始终保持关联等。 

4．3 模型的构建和实现 

根据上述模型分析，我们可得出权限系统领域模型，如图 

· 47 · 



5所示。该模型主要从静态角度展示权限系统的整体架构以 

及系统中各个具体元素的构成和关联，从独立 MIS系统的角 

度来看，可以说权限系统主体功能框架已经完成，而且采用类 

图表示使得该模型结构清晰且直接具备可实现性 ，即该模型 

已经能够转化为 C#、JAVA等程序代码，直接实现权限功 

能。当然，此时实现的仅仅是权限系统的整体框架功能，还需 

要在权限系统中增加用户模型、角色模型、会话模型、约束模 

型、对象模型、操作模型这6大模型的增删改查逻辑、角色分 

配逻辑以及权限分配逻辑等权限系统的业务逻辑，将之转化 

为C#、JAVA等程序代码，并把数据持久化到数据库，这样 

才能构建一个完整的权限系统。考虑到实现该模型的代码较 

为庞大且具体逻辑已在模型中展现，在此就不再将其详细展 

开 。 

另外需要注意的是权限系统从业务系统元素上构建了权 

限领域模型，但同时实现该模型的权限系统必须能反作用于 

这些元素，即权限系统必须能够“嵌入”业务系统中，使业务系 

统在运行中能够通过权限系统控制各元素的权限。所以权限 

系统还必须提供一个可以“嵌入”业务系统的接 口来调用权限 

系统的内部功能以实现权限控制功能，可以称之为嵌入接口。 

该接 口可以作用于业务系统中任一元素之上，对其实施权限 

控制。所以在完整实现权限系统功能后，就必须根据实际需 

求实现嵌入接 口的功能。 

4．4 模型范围控制 

从理论上来说，权限领域模型通过嵌入接口可以实现对 

所有业务系统元素的权限控制。但由于业务系统元素的庞大 

性和复杂性，把其全部纳入权限领域模型的控制范围并作用 

于其上实施权限控制既无必要也无可能。而对于业务系统而 

言，包含业务数据和业务规则的业务领域是其核心，因此，权 

限领域模型的控制领域着重于那些对应业务数据和实现了业 

务规则的业务元素即可。 

参照业务系统的系统架构，具体来说，一般有如下 3种方 

法来实现模型范围控制：界面层控制法、数据库层控制法和领 

域层控制法。其中界面层控制法比较简单直观，应用范围最 

广，适用于任何架构的MIS系统，现实中很多 MIS系统的权 

限模块均采取类似方法来实现粗粒度的权限控制。文献1-7] 

研究 了RBAC在微软 AS NET MVC框架下的应用，即权 

限模型实现界面层控制的一个较好的例子。数据库层控制法 

主要应用于业务逻辑采用数据库中的元素来处理实现的MIS 

系统。领域层控制法则适用于以领域模型为基础，构建了反 

映业务领域的领域模型，并且具备单独的领域层用独立的数 

据结构(一般是各种类聚集起来的复杂集合)实现该模型的 

MIS系统。本文的客户一订单系统采用了领域驱动设计架构， 

显然应该采用领域层控制法。 

领域层控制法的实现方法：在领域层中，类、属性和方法 

等元素可构建完整的层次对象模型，以此为基础也能构建操 

作模型、权限模型。由于领域层是系统的核心，于是其它各层 

元素可以通过调用和依赖关系视具体情况有选择地纳人权限 

控制范围。对于数据库，领域驱动设计认为其只是业务模型 

的一个持久化工具，数据库中元素是业务元素的一个映射，对 

领域层实现了权限控制也就对数据库中元素实现了权限控 

制，而且业务流程也基本集中在领域层而不是数据库中，因 

此，数据库中元素不再纳入权限控制范围。 
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领域层控制法的优点：权限控制范围广，可以包含 MIS 

系统中除数据库元素外的任意元素；权限控制粒度细，可达到 

属性级别；权限设置较灵活，不依赖于数据库之类具体存储介 

质数据结构，可根据需求随意设置 MIS系统元素权限；采用 

面向对象技术使得对权限模型的分析、构建和实现比其它方 

式更易于理解且简单灵活，也能实现权限一业务的分离，大大 

降低实现权限系统的工作量。同时其与界面层层次距离不 

远，界面层不少元素直接对应领域层中的业务元素，可以较简 

单地实现界面层的权限控制。 

领域层控制法的缺点：仅适用于以领域层为核心的MIS 

系统，其它架构的MIS系统无法采用，使得其使用范围较窄。 

4．6 模型权限控制实现 

确定了模型的权限控制范围之后，就可以使用程序代码 

具体实现权限控制功能。本节将采用领域层控制法研究在 

． NET平台下实现客户一订单系统的权限控制。主要做法是采 

用 A0P技术 ，把嵌入接口的权限功能植人到系统需要控制权 

限的各元素中，这种方法既能实现权限一业务的相对独立，保 

证系统的灵活性 ，又能组合实现客户一订单系统的权限控制功 

能，具体流程如下。 

(1)嵌入接口的实现 

嵌入接口在权限系统中实现并提供给客户一订单系统调 

用。嵌入接口可以用一个类来表示，类中每一个方法对应一 

个权限功能，可随业务功能变化不断添加 ，如下所示 ： 

namespace权限系统接口 

public class Privilegelnterface 

{ 

III<summary> 

／／／在某个用户的某个会话下，判断某个元素是否具有权限 

／／／<／summary> 

III<param name一”用户 id”>／fl户 id<／param> 

／／／<param name~”会话 id”>会话 id<／param> 

III(param name一”strText”)元素名称(／param> 

III<returns)<／returns> 

public bool JudgePrivilege(int用户 id，int会话 id，string str— 

Text) 

( 

／／读权限系统数据库判断 

} 

Itl(summary> 

／／／在某个用户的某个会话下，获取所有具有权限的元素 

／／／<／summary> 

／／／<param nm e一”用户id”>用户 id<／param> 

／／／(param nalne~”会话 id”>会话 id<／param> 

／／／<retums>元素名称集合<／retums> 

public List(string>GetPrivilege(int用户 id，int会话 id) 

{ 

／／读权限系统数据库获取 

} 

{f⋯⋯ 

J{⋯ ⋯  

} 

) 

(2)嵌入接口类转化为特性类 



 

． NET平台下要实现 AOP技术有多种方法可选，最常用 

的还是采用 Microsoft Enterprise Library(微软企业库来实 

现)。首先实现AOP类，这个类用于判断系统中任意一个方 

法的权限，如下： 

narnespace PrivilegeJudge 

{ 

[-ConfigurationElementType(typeof(CustomCallHandlerData)) 

public class JudgePrivilegeHandler：ICallHandler 

{ 

／／／(summary) 

lll构造函数，初始化 A0P类 

／／／(／summary) 

／／／(param narne=”用户 id”>用户 id(／param> 

／／／(param name~”会话 id”>会话 id(／param) 

／／／(returns)元素名称集合(／returns) 

public JudgePrivilegeHandler(int用户 id，int会话 id) 

{ 

thi S．用户 id=用户 id； 

this．会话 id=会话 id； 

} 

public int用户 id{get；set；) 

public int会话 id{get；set；) 

private int
—

order=0； 

public int Order 

( 

get{return—order；} 

set{
一

order=value；) 

) 

ll／(summary) 

／／／实现 ICallHandler．Invoke方法，用于对具体拦截方法做 

相应的处理 

／／／(／summary) 

public IMethodReturn Invoke(IMethodInvocation input， 

GetNextHandlerDelegate getNext) 

{ 

／／检查参数是否存在 

if(input一 一 nul1)throw new ArgumentNullException r”in— 

put”)； 

if(getNext=一 nul1)throw new ArgumentNullException(”get— 

Next”)； 

IM ethodReturn resu1t=null； 

／／调用嵌入接口类判断权限，参数 input．MethodBase．Name是 

要拦截的方法名称 

bool bolResult=new PrivilegeInterface()．JudgePrivilege(this． 

用户 id，this．会话 id，input．MethodBase．Name)； 

if(bolResult== true)／／如果权限存在则继续执行要拦截的方 

法 

{ 

result=getNext()(input，getNext)； 

) 

／／权限不存在则结束，不执行要调用的方法 

return result； 

) 

) 

) 

接着再把 A0P类转化为特性类。 

[AttributeUsage(AttributeTargets．Method)] 

public class JudgePrivilegeHandlerAttribute：HandlerAttribute 

{ 

public JuclgePrivilegeHandlerAttribute(int用户 id，int会话 id) 

{ 

this．用户 id=用户 id； 

this．会话 id=会话 id； 

) 

public int用户 id{get；set；) 

public int会话 id{get；set；} 

public override ICallHandler CreateHandler(IUnityContainer contain— 

er) 

{／／创建具体 AOP类，并调用 JudgePrivilegeHandler handler= 

new JudgePrlvilegeHandler(int用户 id，int会话 id)； 

return handler； 

) 

} 

(3)在客户一订单系统中应用特性类 

任意取系统中需要判断权限的一个方法 GetCustomer— 

Name，该方法所在的类必须实现一个接口，如下所示，在这个 

方法的头上加上特性类的标记[JudgePrivilegeHandler(1， 

2)3，并输入相应的参数，1一代表用户 id，2一代表会话 id_参数 

可根据实际业务的变化而变化。 

nam espace Application 

{ 

using Domain； 

using Infrastructure； 

public class CustomerService：ICustomerService 

{ 

FJudgePrivilegeHandler(1，2)] 

／／／(summary> 

／／／获取一个客户的姓名 

／／／(／summary) 

／ll(param  nanle~”客户 id”>客户 id(／param> 

／／／(returns>客户姓名(／returns> 

public string GetCustomerName(int客户 id) 

{ 

／／／调用基础设施层的仓库功能从数据库中取出 

} 

} 

public interfaca ICustomerService 

{ 

／／／(summary) 

lll获取一个客户的姓名 

／／／<／summary> 

Ill(param name~”客户 id”>客户 id(／param) 

／／／(returns)客户姓名(／returns> 

public string GetCustomerName(int客户 id)； 

) 

} 

(4)客户端调用方法判断权限 

usm’g Application； 

class Program 

{ 

(下转第 76页) 
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static void Main(string[]args) 

C 

／／必须使用微软企业库的功能模块来创建接口 

ICustomerService iCustomerService— PolicyInjection．Create 

(CustomerService，ICustomerscrvice)O； 

／／通过接口调用方法 

string strName=iCustomerService．GetCustomerNam e(12)； 

／／如果不存在，则说明没有权限 

if(strName一= nul1) 

{ 

Console．write(”您没有权限查看此客户的姓名”)； 

} 

else／／姓名存在则显示出来 

{ 

Co nsole．Write(strNam e)； 

) 

) 

， 

客户端调用 GetCustomerName方法时，会先调用方法上 

的特性类 JudgePrivilegeHandler中的 CreateHandler方法，而 

这也就是间接调用 了 AOP类 中的 Invoke方法 ，从而可以调 

用嵌入接口类通过权限系统判断该方法的权限。 

结束语 本文采用领域驱动设计思想，结合 RBAC模 
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型，针对 MIS系统，研究了基于领域驱动的权限模型的构建、 

实现以及实施权限控制的方法。本文所采取的方法可以较好 

地解决业务和权限无法分开以及系统权限控制粒度较粗等权 

限系统面对的难解问题，具备较强的通用性 ，在实际 MIS系 

统开发和应用中，也具有较高的应用价值。当前该方法已应 

用于广西南宁市某事业单位的内部办公自动化系统开发中， 

取得了良好的应用效果。 
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