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一 种 Java软件水印植入虚方法的永假式构造 

李 奎 陈建平 施 俭 李桂森 

(南通大学计算机科学与技术学院 南通226019) 

摘 要 软件水印是近年来出现的软件版权保护技术，它通过在软件作品中嵌入版权信息(水印)来达到版权保护的 

目的。针对基于字节码的Java软件水印算法，提出一种永假式的构造设计方法，用于水印算法中虚方法的植入。利 

用 Java语言的反射机制动态随机生成一个 0、1字符 串，对该字符 串进行正反码编码和解码，得到一个始终全为 0的 

字符串，以此作为永假式的条件，确保虚方法不被执行。永假式的构造具有良好的隐蔽性，能抵抗多种常见的水印攻 

击。 
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Design of Contradiction Structure for Dummy Method Insertion in Java Software Watermarking 
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(Schoo1 of Computer Science and Technology，Namong University，Namong 226019，China) 

Abstract Software watermarking is a software copyright protection technology appeared in recent years．It achieves the 

purpose of copyright protection by embedding copyright infon'nafion(watermark)into a software product．This paper 

proposed a design method of the contradiction structure for the dummy method insertion used in the bytecode based Ja- 

va software watermark algorithm．The Java reflection mechanism is used to dynamically generate a random string of 0 

and 1．The string is then encoded and decoded using the technique of the positive and inverse coding to obtain a string of 

all zeros．This string is used as the condition of the contradiction structure，which ensures that the dummy method will 

never be executed．The presented contradiction structure has good concealment and can resist various watermark at- 

tacks． 
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1 引言 

软件产业近年来迅猛发展，已成为每年具有数千亿产值 

的重大产业。与此同时，软件产品的非法复制和盗用问题也 

变得非常严重，受到业内外广泛关注。如何保护软件产品的 

知识产权，防止软件被非法复制和盗用，是信息安全领域的一 

个重要研究课题。软件水印是近年来出现的保护软件作品知 

识产权的技术Ⅱ ]，它在不影响程序功能的前提下在软件作品 

中嵌入版权保护信息或身份认证信息(即水印)，当程序遭到 

非法复制或盗用时，可以通过提取这些信息来证明软件作品 

的所有权。 

目前，在各种软件产品中，用 Java语言开发的占有很大 

的比重。Java语言具有跨平台的可移植性，带来使用上的便 

利，同时也带来程序容易被复制和盗用的问题。一些开发者 

可以在自己开发的程序中未经授权地使用他人开发的类文 

件，也可以通过反编译，从类文件获得源文件，学习他人解决 

某个问题的方法。因此，研究和开发Java语言软件的版权保 

护技术具有十分重要的现实意义和应用价值。 

关于Java软件水印技术，已有人提出了一些方案和算 

法[4 ]。其中，Monden和 Iida等人[7J提出了一种基于字节码 

的Java软件水印算法。其基本思想是，在需要保护的Java程 

序中植入永不执行的方法(称为虚方法)，然后在这个虚方法 

对应类文件的字节码中，对指令的操作数进行修改或者对指 

令的操作码进行编码，以此来嵌入水印信息。该算法具有较 

好的实用性和可实现性，王春红、陈建平等人r8]在 Monden等 

提出的算法的基础上进行了进一步的研究，并对算法进行了 

实现。到目前为止，对该算法研究的重点是如何在虚方法中 

嵌入和提取水印信息。对虚方法如何植入，如何构造有效的 

使得虚方法不被执行的永假结构尚未涉及。而这个问题不解 

决，虚方法就不能得到很好的隐藏，容易受到攻击，水印算法 

也就无法得到真正应用。本文针对这一问题提出解决方案。 

2 基于字节码的Java软件水印算法 

本节对基于字节码的Java软件水印算法做一简单介绍， 
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说明永假式构造的重要性。水印算法的流程如图1所示。首 

先将一个虚方法植入到需要保护的Java源程序中。所谓虚 

方法是指这个方法实际不会被执行。对包含虚方法的 Java 

源程序进行编译，得到由字节码构成的Java类文件。在类文 

件中找到虚方法的代码所对应的指令，通过一定的方式修改 

这些指令的操作数或编码这些指令的操作码，来嵌入水印信 

息。水印的提取则是通过检测类文件中的虚方法的指令，提 

取相关操作数或操作码来实现。具体如何嵌人和提取水印， 

不是本文的重点，此处不再详细介绍，可参见文献[7，8]。 

图1 基于字节码的Java软件水印算法流程 

如上所述，要嵌入水印信息，需要在 Java源程序中植入 
一 个永不执行的虚方法。为了让虚方法看起来不虚，需要增 

加一个虚方法的调用，其一般结构如下所示： 

If(condition){ 

dummy()； 

) 

其中，condition是一个永假的表达式，即该表达式的值永远不 

会为true或1。dummy()即为欲植入的虚方法。由于 condi— 

tion永远不成立，因此方法 dummy()永远不会被执行。为了 

使虚方法不被轻易识破，构建的永假式不能太简单和直接。 

否则，攻击者通过一些简单的调试工具便可以发现这个永不 

执行的方法，将其删除或破坏，使得嵌入的水印信息丢失或无 

法正确提取。因此，永假式的构造既要有一定复杂性和合理 

性，又要保证该表达式在任何时候均不会成立。 

3 永假式构造的基本方法 

本文结合Java语言的技术特点，提出一种永假式的设计 

构造方法。设计的基本思想是，利用 Java语言的反射机制， 

动态随机产生一个由0、1组成的字符串，运用通信原理中的 

正反码编码技术，对字符串进行编码和解码，最终得到一个始 

终全为0的字符串，以此作为永假式的判断条件，使得条件永 

远不会成立，从而虚方法不被执行。 

Java语言的反射机制是指，在程序运行状态中，对任何一 

个类，都可以获取这个类的所有方法和属性。使用Java反射 

机制在实际Java程序中很常见，如读取XML配置文件等，不 

会引起怀疑。一个实际Java程序的类中通常都会含有几个 

以上的方法，在程序执行期间，可以利用Java反射机制获得 

类中的这些方法名，针对每个方法名，用随机函数产生一个0 

或 1，形成一个 0、1字符串。该 0、1串是在程序执行时产生 

的，其位数不固定，取决于被保护程序中的方法的个数，每一 

位的值是随机的，可能是O，也可能是 1，具有很好的不确定性 

和隐蔽性。下一步需要设法将这个随机 O、1串在任何情况下 

都变成一个确定值。这里，我们采用通信技术中正反码编码 

的方法。 

正反码是通信技术中一种简单的用于纠正错码的编 
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码_9]，由信息位和监督位两部分组成。其中，监督位根据信息 

位产生，其值是信息位的简单重复或者是信息位的逐位取反， 

具体由信息位中“1”的个数决定。当信息位中有奇数个“1” 

时，监督位是信息位的重复；当信息位有偶数个“1”时，监督位 

是信息位的反码。例如，若信息位为 11001，则监督位为 

11001，编码码组为1100111001；若信息位为 1OOO1，则监督位 

为01110，码组为1000101110。 

正反码接收端解码的方法为，将接收码组中的前一半(即 

信息位)和后一半(即监督位)按模 2相加，得到一个合成码 

组。由此合成码组产生一个校验码组。若接收码组中有偶数 

个“1”，则校验码组与合成码组相同；若接收码组中有奇数个 

“1”，则取合成码组的反码作为校验码组。最终得到的校验码 

组的各位全为0。 

由上述正反码的编码和解码过程可知，不管原始信息位 

的个数有多少及各位 0、1如何构成，只要编码和解码步骤正 

确，最终产生的校验码组的各位一定全为0。因此，可以将上 

面随机产生的0、l串作为正反码的信息位，通过正反码的编 

码和解码，将最终产生的校验码组作为永假式的条件。 

4 永假式构造的具体实现 

由于Java程序通常以类文件的形式发布和使用，下面以 

Java程序的类为保护对象进行设计，即在需要进行版权保护 

的某个类中植入虚方法，嵌入水印信息。为说明问题，每一步 

给出必要的核心代码。 

第 1步 利用Java反射机制解析出需要保护的类中的 

所有方法名，并把这些方法名存储在一个数组中。实现代码 

如下(其中数组取名为methods)： 

Class(?)class=Class．forName(”所要保护的Java程序的类名”)； 

Method[-]methods=class．getDeelaredMethods()； 

第 2步 迭代这个数组，针对每个数组元素，用随机函数 

生成 1个“0”或“1”，将产生的 0、1拼接成一个 0、1字符串。 

相关代码如下： 

for(Method method：methods){ 

sb．append(new Random()．nextlnt(2))； 

} 

选择通过随机函数生成 0、1码，而不是直接赋值“0”或 

“1”，原因是通过随机函数赋值具有高度的通用性和隐蔽性， 

即使使用单步调试工具，也不易发现其中的赋值必然性，不会 

引起怀疑。 

第 3步 对0、1字符串进行正反码编码。根据前述编码 

原理，将上面得到的0、1串作为正反码的信息位，根据信息位 

产生监督位。最终得到编码后的0、1串。该编码过程用一专 

门的方法完成，与实现解码的方法一起放在另一个独立的类 

中，而不置于本类，以提高隐蔽性。实现编码和解码的具体代 

码没有什么特殊性，不再列出。 

第4步 构建隐藏虚方法的条件表达式。为了进一步提 

高永假式构造的复杂性和虚方法的隐蔽性，我们设计了二重 

讧语句的结构。第一个 讧语句用于对第3步得到的编码后的 

字符串进行解码处理。代码如下： 

if(str．contains(”0”)If str．contains(”1”)){ 

str~Code,decode(str)； 

} 

m帅m。I 热 



 

其中，str为编码后的字符串，decode()是对字符串进行 

解码操作的方法。将编码后的字符串是否含有“0”或“1”作为 

if语句的执行条件。此条件始终成立，因此执行解码过程。 

将解码后得到的结果(即校验码组)重新赋给原字符串，此时 

该字符串的各位必定全为0。 

第5步 构建第二个 if语句，即永假式语句，虚方法隐藏 

于此if语句中。将上述解码得到的字符串是否包含“1”作为 

if语句的执行条件，语句结构如下： 

if(str．contains(”1”)){ 

dummy()； 

)else{ 

func()； 

} 

其中，dummy()是植入的虚方法，funcO是类中原有的某个方 

法。由于解码后的字符串必定不含“1”，因此条件永远不成 

立，dummy()方法不会被执行，转而执行程序中原应执行的方 

法 rune()。 

至此，完成了永假式的构造和虚方法的植入。将上述整 

个过程用一个方法表示，如取名 insert—dummy()，则只需将 

原程序中对func()方法的调用换成调用 insert—dummy()方 

法即可。 

5 实验测试 

实验中假定需要保护的Java程序的类名为 Protected— 

Class，其中含有 5个方法，分别为 funcl()一func5()，其具体 

功能在本测试中不重要，仅以打印语句表示，输出相应的方法 

名。同样，植入的虚方法中用于嵌人水印信息的代码也不是 

本文的重点，也以打印语句代替。可以选择这 5个方法中的 

任何一个与虚方法进行整合，构成上节讨论的insert_dummy 

()方法。此处选择 func5()，相应程序的主要代码如下： 

package org．experiment； 

public class Protected
_ Class{ 

public int funclO{ 

System．out．println(”funcl”) 

return 1； 

} 

； 

／／rune20--func40类似，此处省略 

public int func5(){ 

System．out．println(”func5”),／／输出方法名 

return 1； 

) 

public void dummy(){／／虚方法 

System．out．println(”dummy”)； 

} 

public void insert
_ dummyO{／／植入虚方法 

List<String)lst=new ArrayList(String)0 ； 

StringBuffer sb=new StringBufferO； 

Class(?>C= Class．forName(”org．experiment．Protected— 

Class”)； 

Method E]methods=c．getDedaredMethodsO； 

f0r(Method method：methods){ 

sb．append(new Random()．nextInt(Z)) 

} 

String str=Code．encode(sb．toStrlngO)； 

if(str．contains(”0”)fJ str．contains(”1”))( 

str=Cx~e．decode(str)； 

) 

if(str．contains(”1”)){ 

dummy()；／／调用虚方法 

)else{ 

rune5()；／／调用 func50 

) 

) 

) 

测试的主程序如下： 
‘

lmpe rt org．experiment； 

public class Test{ 

public void main(String[]args){ 

Protected
_

Class．insert
_ dummyO ； 

Protected
_

Class．rune50； 

} 

} 

程序运行结果如图 2所示。图中，输出的第一个 func5 

为调用植入虚方法的方法 insert dummy()得到的结果，输出 

的第二个 func5为直接调用 func50方法得到的结果，两者相 

同，说明虚方法没有执行，实际执行的是 func50，测试结果正 

确。在测试中，我们还特别输出了通过 Java反射机制动态随 

机产生的原始字符串和经过正反码编码和解码后的字符串。 

前者结果为 1100100，串长7位(类中原有5个方法funclO— 

func5()，加上添加的两个方法 insert_dummy()和dummy()， 

共7个方法，故为 7位)，各位由0和1组成。编解码后的字 

符串为0000000，各位全为0，结果正确。前面提到，通过Java 

反射机制产生的O、1串是随机生成的，每次程序运行都可能 

不一样。我们对上述程序反复运行多次，尽管产生的初始 0、 

1串各不相同，但编解码后的结果均全为0。程序每次运行， 

虚方法 dummy()均不执行，执行的是程序本应执行的方法 

funcS()，结果正确。 

图2 测试程序输出结果 

6 性能分析 

上述永假式构造由于采用Java反射机制、随机产生0、1 

串、正反码编解码、多重if语句结构等方法，具有很好的隐蔽 

性，不易被察觉和发现。同时可以抵抗多种常见的针对软件 

水印的攻击 ，包括语义变换攻击、统计攻击、代码增减攻击和 

单步跟踪调试攻击等，具体讨论如下。 

设计是利用类中的方法名产生一个 0、1串，对该 0、1串 
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进行编码和解码，这一过程不与任何特定的代码形式或它们 

的执行顺序有关。因此，即使通过语义变换，改变代码的形式 

或顺序，只要功能不变，上述永假式的构造不会遭到破坏。同 

时 ，0、1串是用随机函数产生的，每次运行都不一样，无法穷 

举，所以无法确切地统计相关信息，以找到规律发现虚方法的 

存在，因而能抵抗统计攻击和单步跟踪调试攻击。与语义变 

换攻击一样，在程序中增加其它代码对本方法不会产生任何 

影响。对于减少代码攻击，如果减去的不是与永假式构造有 

关的代码，则不会对本程序产生影响；如果减去的代码与0、1 

串编解码的过程有关，由于不能正确进行编解码，将会导致程 

序出错，无法正常运行，这对于攻击者而言也没有意义，因为 

攻击者的目的是要盗用程序，若盗取的程序无法完成预定的 

功能，攻击便失去意义和效果。 

结束语 本文针对基于字节码的Java软件水印算法，提 

出了一种永假式的设计构造方法，用于植入虚方法进行水印 

信息的嵌入，有效地解决了虚方法的隐藏和抗攻击问题，使得 

该水印方案更加完备，可实际应用于Java程序的版权保护。 

根据本文提出的方法以及相关水印嵌入、提取技术，我们已设 

计开发出用于对实际Java应用程序进行版权信息嵌入与提 

取的软件系统。 
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网络应用下的安全性能，本文设计如下仿真实验进行验证。 

首先，构造500对验证和应答请求，其中包含了协议所定义的 

参数极限值。然后，用3种协议分别执行这些验证数据，统计 

在 3种网络应用环境下的验证正确率，由仿真结果可知，本文 

协议的正确率与文献[7]相当，较文献[1]则安全很多。协议 

安全性能仿真结果如图 3所示。 

图 3 协议安全性能仿真结果 

结束语 匿名身份认证对保护用户的隐私和信息安全发 

挥越来越重要的作用，本文提出了一个新的基于使用数字签 

名的零知识证明的匿名身份认证方案，通过引入中间第三方 

代理来完成服务器与用户之间的通信。该方案不需要知道所 

有用户的公钥，大大减少了通信量，同时很好地消除了安全漏 

洞，具有良好的匿名性、认证性和不可关联性。文中还对该协 

议的安全性和计算效率进行了实验仿真。经验证，该协议的 

安全性能优且较其他协议效率更高。 
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