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摘 要 为解决公钥体制过于复杂而难以在资源受限的无线环境中布署的问题，结合轻量级CA(Certification Au— 

thority)概念、(z，n)门限机制和椭圆曲线离散对数公钥体制，构建一个适用于无线 Mesh网络的轻量型容侵 L，r_CA 

(Lite Tolerant CA)方案。分析表明，LT-CA简化了传统基于证书CA公钥产生、验证及管理的复杂性，具有公钥产生 

轻量化、公钥验证轻量化、无需证书管理的特点；在没有显著增加系统复杂性的情况下，采用门限机制使L1、_CA私钥 

具有容侵能力，可抵御无线环境下易于实施的多种攻击。 
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Abstract In order to solve the problems 0{complex public key cryptography which is difficult to implement in a re— 

source-constrained wireless environments，a lite and tolerant CA(LT—CA)infrastructure was proposed which combines 

threshold mechanism with the idea of 1ite-CA(Ce rtification authority)and ellipse cHive cryptograph(ECC)public key 

mechanism．Comparing I 、_CA with traditional Certification-based CA system。analysis shows LT CA reduces the corn— 

plications of producing and verifying public keys by generating public／private keys more flexibly and conveniently and it 

has the added benefit that it is certificateless．Moreover。LT_CA’s private key possesses the ability of intrusion tolerance 

without obviously increasing the cost of system computing and payloads。and LT—CA can effectively defend against at— 

tacks that are known to OccHr in wireless environm ents． 
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1 引言 

无线 Mesh网络(Wireless Mesh Network，WMN)正成为 

无线网络研究的一个热点。WMN是移动Ad bloc网络的一 

种特殊形态，是一种新型的宽带无线网络结构，是无线局域网 

(Wireless LAN)和 Ad hoc网络的融合，并兼具二者优势。 

WMN技术可应用于军事通信网、无线城域网、无线传感器网 

络、无线局域网等网络的“最后一公里”，目前安全性是制约 

WMN广泛应用的最大障碍。身份认证是安全通信的基础， 

是系统安全的第一道防线，认证技术对开放的无线网络尤为 

重要。近年来公钥认证技术在 wMN中的应用得到广泛研 

究I1 ]，文献E1]构建一个安全的WMN漫游用户认证协议；文 

献E23设计一个WMN中多方匿名认证协议；文献[3]提出一 

个解决密钥托管问题的基于身份 WMN认证协议。这些认 

证方案都是基于单一认证服务器的，可能会遭遇两种不同的 

认证失效。第一种是误操作或错误配置导致认证服务器不可 

用；第二种是认证服务器遭受攻击，尤其是 DoS(Denial of 

Services)攻击，这对 是致命的，可引起整个网络的瘫痪 

或大量涉密信息的泄露。通常单一认证服务器是整个系统的 

失效点，在有线网络中，保存系统密钥的单一认证服务器受到 

层层保护，攻击者很难在有限时间内攻陷。无线环境的开放 

性及资源受限难以采用有线网络中常用的安全措施，因此利 

用单一服务器保存密钥是极不安全的。 

1979年，Shami~41l和BlakleyE ]独立提出密钥分散管理概 

念，实现这一思想的机制称为(￡，n)门限方案。随着无线设备 

容量、计算能力的不断增强，原来认为由于资源限制而不适用 

于无线环境的门限方案得到广泛研究[ 一一。文献[6]提出一个 

WMN分布式的信任机制，只有超过门限值的认证服务器合 
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作才能颁 发证 书；文献 [7]提 出一种基于 (t， )门限机 制 

wMN认证方案，其允许节点动态变化重组得到认证服务器 

私钥；文献[8]提出一种有效的抵御口令猜测攻击的门限口令 

认证方案。以上的认证方案虽然都采用了(z， )门限方案，使 

得 CA(Certificate Authority)具有一定的容侵性 ，但这些方案 

都是基于传统公钥证书的CA机制，这种CA体系任务繁重， 

承担对证书的管理、维护、撤销、更新等，在资源相对丰富的有 

线网络中也易成为系统瓶颈，再加上门限方案计算复杂，各认 

证服务器间需更多协同工作，无疑会进一步增加系统负载及 

复杂性，这使得在诸如Ad hoc、无线传感器网络等无线环境 

中，利用门限机制来共享密钥很难取得理想效果。WMN不 

同于一般的无线网络，它是有部分基础设施支持的无线网络， 

计算资源、存储能力及电源供应通常比其它无线网络丰富，这 

为在WMN中部署门限机制奠定了很好的物质基础。但是， 

还需要对传统基于公钥证书的CA系统加以改造才能应用到 

W 中。 

本研究工作将门限密码思想与基于轻量级CA公钥体制 

相结合，以椭圆曲线离散对数(Ellips Curve Cryptography， 

ECC)为主要加密算法，构建一种轻量级容侵 CA架构 (Lite 

Tolerant CA，本文简写为u卜CA)。该方案使 CA具有容侵 

性，增强系统的可信性及顽健性；同时简化传统CA的功能及 

实现，避免传统基于证书CA公钥体制下繁杂的证书管理。 

本文第2节介绍轻量级 CA公钥密码系统的一般模型及 

Shamir秘密共享思想；第 3节提出适用于 WMN的轻量级容 

侵 CA(LT-CA)方案 ；第 4节对所提方案的性能及安全性进 

行分析；最后总结全文。 

2 理论背景 

2．1 轻量级 CA(Lite ClA)密码系统的一般模型 

文献[9，1o]系统阐述了轻量级 CA密码系统的主要思 

想，与传统有线网络 CA系统类似，产生一对公／私钥，所不同 

的是，前者将公钥通过 CA签发的证书与用户身份绑定在一 

起，而轻量级 CA系统中，公／私钥均由用户产生，公钥被分为 

两部分：一部分与传统 CA系统的公钥一样是由密码算法决 

定的与私钥相对应的单向变换(本文称为主公钥)，另一部分 

是LCA对主公钥与用户身份的签名而生成的(ak文称为辅公 

钥)。这样做的目的，一是取代了传统 CA系统中的证书，达 

到轻量化的目的；二是将用户的公钥与其身份绑定，以辅公钥 

形式提供给其它用户以快速验证主公钥的合法性及权威性。 

这解决了基于身份公钥体制中易遭受替换公钥攻击[。 的问 

题：身份即公钥，因此无需证书，由于没有证书，公钥与其持有 

者的身份间缺乏权威绑定而易遭受恶意第三方替换公钥攻 

击。 

轻量级CA(L(’A)密码系统[1 是一个五元组Ⅱ一(Gf， 

EP，Sp，Sign，Verf)，定义如下： 

1_产生用户主公钥及私钥算法G。G 由用户执行，输入 

系统安全参数集K，输出用户的主公钥／私钥对(P驴  ， 

SKu)，其中P 为用户主公钥。 

2．LCA产生用户辅公钥算法 。EP由LCA执行，输 

入系统安全参数集 K、LCA私钥 SKwa(已由LCA上一级 

CA初始化时产生)及用户主公钥 PK 、身份 IDv，输出 

用户的辅公钥 PK 。 

3．产生用户全部公钥算法 sP。S 由用户执行，输入系 

统安全参数集K、sKLcA、PK ’、PK{ 一’、IDu，输出用户 

最终公钥对 (P K{ ，PK )当且仅当(PK ，1Du) 

经LCA合法签名。 

4．签名算法 Sign。Sign是一个 由任何相对消息进行签 

名的系统成员执行的签名算法，输入消息mffM 系统安全参 

数集 K、签名者私钥SK，得到输出sE S(s—Sign~On))。 

5．验证算法 。 是一个由验证者执行的验证算 

法，输入签名消息对(M， )、系统安全参数集 K、签名者公钥 

PK，由验证者执行并输出 true或 false。 

2．2 Shamir秘密共享及主动秘密共享 

文献[4]第一次提出秘密共享的概念，即(f， )门限机制。 

密钥z(通常是系统的主密钥，如 CA的签名私钥)可以被 

个认证服务器{S ，Sz，⋯， }所共享，其中任意大于或等于t 

个服务器可合作恢复密钥，而任意￡一1或更少的服务器不能 

伪造出密钥。z按照如下方式分片： 

1．随机选择大素数 (>z)，及在 ZP上的t一1次多项式 

厂(·)，满足．厂(O)一z； 

2．将值 蕊一_厂( )秘密发送给服务器 S( 一1，2，⋯， )。 

当任意t个服务器合作时，密钥 可以根据拉格朗日插 

值定理有效求出。令 c{1，2，⋯，n}且J l—t，那么给定( ， 
一  

五)(iE )，可以求出：．厂( )一∑(z Ⅱ ： )一∑z L ，其 
iE J∈ J≠ z —J ∈ 

： 

中 一 Ⅱ 是 拉格 朗 日系数，因此 z一，(o)一 ∑ 
，e ，J≠i ‘ J t 

(xiL )。在秘密共享的基础上 ，周期性地刷新 n个认证服务 

器的子密钥，并使得刷新后的各子密钥与旧子密钥不同，但并 

不改变原始密钥 即主动秘密共享，会进一步提高(￡， )门限 

机制的安全性。 

3 适用于无线 Mesh网络的轻量型容侵 CA(LT_CA) 

方案 

根 据上述 模型，构 造一种 更适 用于无 线 Mesh网络 

(WMN)的 L CA方案，其应满足如下一些要求 ： 

1．用户或 Mesh节点的公／私钥全部由自己产生(用户专 

指 WMN的本地用户，不含异地访问用户(这部分用户访 问 

WMN需要与家乡网络合作进行认证，篇幅所限，本文不涉 

及)；本文 Mesh节点主要指负责认证的无线路由器)。 

2．为解决用户公钥与其身份绑定问题，仍需传统意义上 

的CA，这里引入文献[11]将其轻量化的思想，最大限度地减 

少传统CA所承担的工作，减少与WMN的交互，轻量级 CA 

符合这样的要求。 

3．LT_CA的私钥仍然是整个系统最为重要的信息。为 

了避免整个系统的单点失效，有效抗击 DoS攻击，引入(￡， ) 

门限机制，将 LT_CA私钥由n个认证服务器分享，只有当其 

中任意t个认证服务器共同合作，才能恢复出LT-CA私钥。 

利用门限方案，可以有效地提高系统可用性，即使有少数认证 

服务器被攻陷或离线，剩余的认证服务器(>一f)仍然可提供 

服务。同时，门限存储也极大提高了密钥的安全性。 

4．选择一种高效且运算尽量少的加密算法，本方案采用 

离散对数椭圆曲线加密算法(ECC)。 

3．1 无线 Mesh网络(WMN)中LT-．CA角色描述 

1．CA(有线网络CA)：有线网络 CA帮助 LT-CA进行初 
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始化，设置系统安全参数，初始化结束后，有线网络 CA以离 

线方式存在，在系统参数不变的情况下，无需再与WMN进 

行交互。 

2．u CA(轻量型容侵 CA)：本方案中的 Lrr_CA由一组 

认证服务器{MAS1，MAS ，⋯，MAS )(”≥2)组成(MASs是 

WMN中负责认证的Mesh路由器)，在轻量型 CA基础上进 
一 步采用(￡， )门限机制，LT-CA私钥由n个服务器共享。 

负责WMN中本地用户MeshUsers(MUs)初始化，将 MUs产 

生的主公钥与其 I【)信息由LT-CA绑定签名产生用户辅公 

钥，同时对访问WMN的异地用户进行身份认证。 

3．WMN本地用户MeshUsers(MUs)：由其 自己产生主公 

钥及私钥，并假设已在有线网络 CA处注册，是允许进入 

WMN的合法用户，但是由WMN的LT-CA为其主公钥及身 

份进行签名产生辅公钥，这相当于LT—CA对 MU“颁发证 

书”，初始化结束后，获得自己全部的公／私钥对{(PK ， 

PK very )，SKMv}。可以合法访问WMN，获取相关数据；与 

其它合法用户或服务器进行通信 。 

由上所述 ，LT—CA结构如图 1所示。 

图 1 无线 Mesh网络 LT-CA结构 

3．2 L1 A公／私钥生成 

初使化在有线网络CA的帮助下完成如下步骤： 

1．参数准备。获得椭圆曲线系统参数 T一{P， ，n，b， 

G，n，̂(·)}，更多椭圆曲线密码系统细节详见文献[12]。选 

取安全椭圆曲线E(F口)，其中Fq是一有限域(户是大素数)， 

基点G∈E(F口)，n为素数且order(G)一n，口，b∈E( )， 

h(·)是单向哈希函数：h：{0，1) 一{O，1) 。 

2．有线网络 CA随机选取 上一个t一1次多项式 ．厂 

( )，且 _厂(O)：d( 为 LT-CA私钥)。 

3．计算Q=dG，如果Q是无穷远点或G转第 2步，否则 

Q是U卜CA公钥。 

4．选取互异元素 ，zz，⋯，翰∈ ，计算 ：f(x1) 

(mod q)，Q一 XG(i=1，2，⋯， )∈E (n，扫)，公开 Q(i一1， 

2，⋯， )。 

5．dl( =1，2，⋯， )为子私钥，Qf( 一1，2，⋯， )为与 

相对应的子公钥。由Shamir门限方案，已知(蜀，d )( 一1，2， 

⋯

， )中任意t个可重构私钥d。假设现已知(xl，d1)(i----1， 

2，⋯，t)，由 Lagrange插值公式易通过计算 d一．厂(0)=∑ 

：  ≠{
； m。d口)恢复私钥 d。 

6．有线网络 CA通过安全信道秘密地将 dl( ：1，2，⋯， 

)传送给认证服务器组MA SG={MAS ，MA&，⋯，MA&} 

( ≥f)，每个服务器验证Q—dlXG(i=1，2，⋯， )是否成立， 
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若成立则接受d ( 1，2，⋯， )作为自己的子私钥，否则不接 

受。各认证服务器获得一对子公／私钥(Q，d1)(i一1，2，⋯， 

)，公开 Q(i一1，2，⋯， )，保密 d ( 一1，2，⋯， )。 

通过以上 6步，u CA的私钥被分配到 n个认证服务器 

上，各认证服务器获得一对子公／私钥(Q，d )(i一1，2，⋯， 

)，有线网络CA销毁cf及d ，以离线方式存在。 

3．3 嗍 本地用户(Mu)公／私钥生成 

3．3．1 MU 主公钥及私钥 生成 

MU执行 G 算法，输入系统参数 ，厂一{P，Fq，a，b，G，n， 

(̂·)}，输出 MU主公钥／私钥对(PK ’，sK )，其中 

SK哪∈ ，PK — SK帆G 

3．3．2 MU 辅公钥的生成 

LT-CA执行 Sign算法，辅公钥即是LT-CA对用户 MU 

主公钥签名的过程： 

1．LT-CA的认证服务器MAS，(r≥ )执行 Sign算法。 

2．MU随机产生一整数 k (1≤忌 ≤ 一1)，计算并广播 R 

= 是 G。 

3．MU向MAsr发送签名请求<Request，I ，M，k ， 

R )，其中M一(1DMv lPK ’)为签名消息，为确保所有子 

签名能够在同一周期内返回，MU启动本机定时器进入计时 

等待状态。 

签名服务器组 MA S 响应过程：MA S (r≥ )接收到 MU 

的请求后，首先对MId身份进行认证(篇幅所限，认证过程另 

著文述之)，执行如下步骤： 

1．计算 r—R (mod )(R 是点R 的x轴坐标值)；Si— 

d r+k{h(M)(rood )。 

2．MA St向MU发送响应消息(Response，r，S >。 

MU端签名重构 ：在签名时间定界内，MU收到 t个(R — 
f 

sponse，r，Si>( 一1，2，⋯， )响应消息后，计算s一∑盅，然后输 

出PK 一(r， )作为MU的辅公钥。 

3．3．3 MU 对辅公钥验证 

MU执行验证算法 ： 

1．输入椭圆曲线系统参数 T一{P， ，a，b，G， ，h(·)}、 

MU的主公钥 PK )一sKⅧG—Q，和辅公钥 PK ～ 一 

(r， )。 

2．MU检查 r是曲线上的有效点，并且 1< ，r<n一1。 

3．MU计算 一矗(M)，训一 和 一5uG—nc 。 

4． 一Vx rood (Vx是点 的x轴坐标值)，若 一r， 

则验证成功，PK very ：(r， )为 M一(IDv I PK )的签 

名，MU接受(r， )作为其辅公钥。 

3．3．4 lVIU获取全部密钥阶段 

1． 是由LT-CA执行的算法，输入系统安全参数集 丁 

一 {P， ，“，6，G，n，̂(·))、PK “ 、jp砌，输出用户辅公钥 
t t 

PK ，其中尸K黪 一(r，s)，S一∑Si一∑( r+ h 

(JDⅢIPK船伊 ))，即LT_CA中至少t个认证服务器用自己 

的子密钥对MU身份及其主公钥签名，MU收集t个子签名 

重构后生成其辅公钥。 

2。S 是由MU执行的算法，输入系统安全参数集 T一 

{P， ，a，b，G，n，h(·)}，PK ，(IDⅢ ，PK )， 

PK very ，输出MU最终公钥(PK游 ，PK very )当且仅 

当(P ，IDxv~r)经 LT-CA合法签名。 

3．MU 发 布 自 己的 公 钥 参 数 (Ⅱ)Ⅲ，PK )， 



PKi )，同时保密其私钥 sKⅢ。 

4 LT-CA方案分析 

4．1 LT-CA结构特点 

1．权威中心 U CA的轻量化 

传统基于证书公钥系统的运行过程中，对 CA的安全性 

要求极高，整个系统安全是建立在假设 CA是完全可信的前 

提下。但本方案中，由一组认证服务器构成的LT-CA无需完 

全可信，它为WMN本地用户的身份及主公钥签名生成辅公 

钥。MU的私钥／主公钥由其 自己产生，一来减轻 LT_CA的 

负担 ，二来使得 WMN对用户密钥管理是分布式的，避免 了 

u卜CA成为整个系统的瓶颈。辅公钥一方面用于证明 MU 

是经 卜CA认证的合法用户；另一方面用于需要相互通信的 

MU之间的身份验证；同时也避免了恶意第三方由于没有证 

书而对主公钥实施的替换攻击。辅公钥不参与通信中的加／ 

解密工作。所以本方案中的LT-CA不仅功能上轻量化，安全 

可信方面也达到轻量化。 

2．U卜CA的容侵能力 

LT-CA私钥 SKL~A— 是整个系统最重要的秘密信息。 

因此本文采用( ， )门限机制将其分片后存储到 个认证服 

务器上，只有其中的t个或多于t个服务器合作才能恢复出 

私钥d，换言之，即使 一1服务器遭受攻击瘫痪或泄露其子 

密钥，系统还是安全的，这有效地提高了LT-CA私钥的安全 

性，对抗击 DoS攻击赢得宝贵时间，达到一定的入侵容忍目 

的。t和 取值的改变可以满足更高的安全需求，LT-CA还 

可以对各服务器的子密钥进行周期性刷新，且刷新后各服务 

器的新子密钥与之前的旧子密钥不同，但所有服务器仍共享 

私钥d，这意味着攻击者必须在同一周期内攻陷服务器的个 

数达到门限值 t才有可能获得私钥d，否则每个周期中都不 

能获得 LT_CA私钥，这使得 ur_CA系统具有前向安全性。 

3．与其它容侵公钥系统结构的比较 

本文方案构建在轻量级 CA系统之上，与其它容侵公钥 

系统相比，本方案(LT-CA)的特点如表 1所列。 

表 1 LT-CA与其它公钥系统的比较 

从表1可见，LT-CA既克服了传统 CA公钥系统繁杂的 

证书管理，又避免了基于身份公钥系统中用户私钥被私钥生 

成中,L"(Private Key Generation Center，PGC)强制托管的问 

题。更为重要的是，与传统CA相比，LT-CA不持有用户的 

公／私钥 ，由 LT-CA签名用户身份及主公钥而生成的辅公钥 

只起验证用户身份的作用，并不参与任何加／解密工作。因此 

LT-CA是一个无需完全可信的第三方实体，适用于资源受 

限，难以部署复杂安全措施的无线环境。 

4．2 LT-CA认证复杂性分析 

本文中LT-CA利用椭圆曲线离散对数公钥体制构建整 

个方案，因此，方案中涉及 的主要运算是椭圆曲线上倍 点运 

算。而原有的无证书CA系统多建立在基于身份密码学基础 

上，不可避免地要使用双线性对计算。相比较而言，椭圆曲线 

上对运算所耗费的时间远大于椭圆曲线上的倍点运算口 。 

本文中的算法主要需要进行点乘运算 TG 乘法运算 

r』_i[ 、加法运算 T 、单向散列运算 T-H和数模运算 了、M等； 

是认证服务器个数，t是门限值。用户端和认证服务器组在 

各个阶段的计算量详见表2。 

表 2 计算复杂性 

用户初使化阶段仅指主公钥和私钥的产生，经过签名阶 

段和验证阶段才能产生辅公钥。通过表 2可以看出，本方案 

算法基本采用的是运算速度较快的点乘运算、乘法运算、加法 

运算、散列运算和数模运算，没有比较耗时的双线性对运算和 

指数运算。 

4．3 LT-CA与单 CA认证系统性能比较 

1．L『r_CA与轻量级单 CA认证方案的比较 

按照以上设计，本文实现了一个(3，5)原型系统 (C++ 

语言编程，认证服务器配置为 Intel DuoCore 1．99GHz CPU， 

2GB f )，为便于比较，用同样的轻量级思想实现单 CA认 

证方案。图2是本方案与单CA认证方案均采用 ECC算法 

的签名效率对比(注：轻量级CA中签名过程即是辅公钥生成 

过程)。 

百 -．-单cA认证机'i J LT￡A(蛳n 'I ／  

萋 ，一， ／ 
☆ 15 ■一  

蠢 ．一，一 ～ ， 
l 5 l0 15 20 

用户数量 

图 2 签名效率对比 

由图 2可见 ，LT-CA门限机制签名代价高于单 CA认证 

方案，用户数量为 2O时，单 CA认证方案约需 18ms为 2O个 

用户生成辅公钥，而本方案约需 48ms，但是本方案具有一定 

的入侵容忍特性，安全性远高于单CA认证方案，时间代价的 

增长在可接受范围内。 

2．LT-CA与基于身份(ID-RSA)单 CA认证方案的比较 

为了进～步说明本方案LT-CA提供服务的时间性能，与 

文献1-16]基于身份的RSA算法构建的单 CA认证方案进行 

对比，采用仿真环境 swANS(Scalable Wireless Ad hoc Net一 
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work)L” 模拟两方案为不同规模节点签名生成辅公钥／证书 

的时间代价，仿真环境参数如表3所列。 

表 3 仿真参数 

参数 参数值 

C 

路由协议 

频率 

带宽 

计算机 

RAM  

RSA 

双线性对参数 

BcC 

节点规模 

MA@ 802．11 

GPSR(Greedy Perimeter Stateless Routmg) 

2．4GHz 

11Mb／s 

Intel DuoDore1．99GHz CPU 

2GB 

1024bits 

参见文献[18] 

160bits 

Do，lOO] 

ID-RSA方案是基于身份的以RSA算法构建的单 CA认 

证系统，本文 LT-CA方案采用(3，5)门限机制及 ECC算法构 

建，仿真结果如图3所示。 

图 3 LT-CA(生成辅公钥)与 ID-RSA(生成证书)用时对比 

由图3可见，本文所构建的LT-CA在(3，5)门限机制情 

况下与文献E16]构建的ID-RSA单 CA认证系统为节点提供 

服务(Lrr_CA生成辅公钥过程，ID-RSA生成证书过程)的时 

间在节点数目小于 5O时相当，即使数目达到 lOO，LT-CA比 

ID-RSA多耗时约150ms，但本方案具有容侵能力，而ID-RSA 

是单CA认证方案，时间代价的增长在可接受范围内。 

3．存储量比较 

初始化完成后， r_CA中的认证服务器需存储公钥，签 

名私钥份额，Mesh用户需存储自己的私钥、主公钥、辅公钥 

(由LT-CA生成)。为便于分析，本方案与单认证服务器方案 

均采用椭圆曲线公钥密码算法(ECC-160bits，下文 b代表比 

特，B代表字节)，用户 I【)号为 16b，公／私钥为 160b，辅公钥 

为480b[”]。随着用户数量的增多，本方案实现的(3，5)门限 

机制存储量与单 CA认证机制存储量的比较结果见表 4。 

表 4 存储量对比 

比较项 本方案一(3，5)门限机制 单CA认证机制 

由表 4可见，初始化结束后，单 CA认证服务器存储量至 

少为 100B(私钥16ob+公钥 16Ob+辅公钥 480b)，本方案(3， 

5)门限机制LT_CA系统存储量约为50OB(1O0BX 5)；单CA 

认证服务器一个用户／节点的存储量约为 120B(私钥 160b+ 

公钥 16Ob+辅公钥 480b+CA公钥 160b)，本方案 LT-CA一 
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个用户的存储量约为 200B(私钥 160b+公钥 160b+辅公钥 

480b+CA服务器组公钥(160b×5))；申请用户／节点平均数 

目为1O时单 CA认证系统的总存储量约为 1300B(1oOB+ 

120BX 10)，而本方案 LT—CA系统的总存储量约为 2500B 

(500B+200BX lO)。由分析可见，本文构造的LT-CA认证 

方案存储量与单CA认证系统的存储量接近，却使系统主密 

钥具有容侵特性，极大地提高了安全性。 

4．4 L1 A安全性分析 

1．密码学基础的安全性：本方案所采用的密码算法的安 

全性是椭圆曲线离散对数难解性问题及(f， )门限机制的安 

全性无条件保障。 

2．DoS攻击：LT_CA各认证服务器分别对持有的子密钥 

进行周期性刷新，并使新的子密钥仍然共享同一个私钥 d。 

这意味着恶意攻击者必须在同一周期内攻陷并获取的子密钥 

个数达到门限值 ，否则无法获取 LT_CA的私钥 d。即使攻 

击者已攻陷t--1个认证服务器并获取 一1个子密钥，刷新 

后，旧的子密钥对攻击者获取新的子密钥没有任何帮助。因 

此 ，t的取值及合适的刷新周期，三者相互制衡，极大提高了 

LT_CA对抗DoS攻击的有效性。 

3．伪装攻击：攻击者如果想伪装成合法用户登陆WMN， 

必须拥有LT-CA颁发的辅公钥，即使假造一个 ( ，声 

称自己是合法用户，访问WMN网络，也因为其 P聒 没 

有经过LT-CA签名，用 LT-CA的公钥解密 ⋯pIC (S ／av ery ，无法 

得到(旺 I PK ’)，因此很容易判定攻击者不是经LT— 

CA认证的合法用户。由于辅公钥的使用类似于传统CA系 

统中的证书，在不知道 LT_CA私钥情况下，攻击者不能伪造 

虚假身份，因此类似中间人攻击很容易被识别。 

4．替换攻击：在基于身份的公钥机制或无证书公钥机制 

中，公钥与公钥持有者身份间的绑定无从证明，在交互双方通 

过公钥进行会话密钥的协商过程中，极易被未授权第三方发 

起中间人攻击，进而替换合法用户的公钥，或冒充成合法用户 

窃取机密信息。在本方案中，辅公钥是Lrr_CA的私钥对合法 

用户身份及其主公钥签名，相当于轻量型的证书。攻击者想 

替换合法用户的主公钥，首先要获得LT-CA对其身份及主公 

钥的签名，这在它进入 WMN的认证阶段就已严格控制，在 

wMN用户的交互过程中攻击者想发起替换攻击是不可行 

的。 

结束语 无线网络的开放性，使得密钥安全更为重要。 

设计一个 CA系统，使其既有传统CA系统分发密钥认证的 

安全可信，又能避免证书管理的繁杂；考虑到 wMN具有一 

定基础设施的支持，计算资源相对丰富，采用分布式 CA使系 

统具有一定的容侵性，进一步提高 WMN网络 CA系统的安 

全性，是本文致力解决的问题。本文所提 LT-CA方案与前人 

研究工作不同之处在于：1)结合( )门限机制，构建具有一 

定容侵能力的分布式CA认证系统，克服前人工作多是构建 

单CA系统，造成 CA是整个系统单失效点的缺陷；2)引人轻 

量级CA概念，设计一种更适用于资源受限无线环境、避免证 

书管理的轻量级 CA结构，解决了前人工作中以传统 CA为 

基础，导致证书管理是无线网络中不可逾越的瓶颈问题。分 

析表明：LT-CA结构简化了传统基于证书CA公钥机制产生 

及验证的复杂性，具有产生公钥轻量化、公钥验证轻量化、元 
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需证书管理；同时 LT-CA私钥采用(￡， )门限机制由 个认 

证服务器共享，各服务器对持有的子密钥进行周期性刷新，使 

更新后的各子密钥仍然共享同一个秘密，系统的入侵容忍性 

极大提高，可抵御无线环境下易于实施的多种攻击；原型实现 

及仿真实验表明，门限机制并没有明显增加系统的计算量及 

负载，时间代价在可接受范围内，系统安全性显著增强，适用 

于资源受限的WMN网络。 
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