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基于改进非广延熵特征提取的双随机森林实时入侵检测方法 
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(数学工程与先进计算国家重点实验室 郑州 450002)。 

摘 要 在网络骨干链路的高速、大数据量环境下，相对于正常数据，攻击及异常数据相对较少，进行实时入侵检测难 

度大。针对此问题，提出了一种基于改进非广延熵特征提取和双随机森林的实时入侵检测方法。利用非广延熵，提取 

出流量属性取值分布的多维特征，通过对非广延熵的改进来降低特征问的相关性。使用完整的特征样本集建立第一 

个随机森林检测模型，使用包含攻击数据的特征样本子集建立第二个随机森林检测模型，通过双随机森林检测算法实 

现对少量异常的有效检测。实验结果表明，该方法能够在有限流量信息的基础上获得较高的检测精确率和召回率，其 

时间和空间复杂度适当，适合于对骨干链路的实时入侵检测。 
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Online Double Random Forests Intrusion Detection Based on Non-extensive Entropy Features Extraction 
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Abstract This paper proposed an intrusion detection method that can be used in high speed network backbone．Based 

on non-extensive entropy with different parameters，the original distribution of the values of attributes was decomposed 

to high dimensiona1 features．Using these detailed features，the detection model based on random forest was construc— 

ted．For the purpose of increasing detection accuracy and recall further，the second random forest detection model was 

constructed with the attack instances only．The experimental results suggest that proposed intrusion detection method 

can achieve competitive detection precision with a high recal1． 
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1 引言 

随着网络规模的扩大、数据传输带宽的不断提高，面向高 

速骨干链路的实时入侵检测技术受到了越来越多的关注。高 

速骨干链路上的数据量大，实时处理难度大；攻击数据所占比 

例通常较小，检测难度大。本文旨在设计一种实时入侵检测 

方法，以有效地对骨干链路网络流量实施人侵检测。 

面对骨干链路高速、大数据量的特点，实时检测应尽量减 

少对数据的处理和访问。目前大多数针对网络流量的检测算 

法都是基于流进行的，而流是在对网络数据包进行统计、合成 

基础上得到的一种网络数据形式，在骨干链路上直接对包实 

施检测可以减少由包到流、再由流提取特征的中间处理环节， 

因此本文选择基于包进行骨干链路的入侵检测。另外，实时 

入侵检测经常需要采用一些方法来减少所需处理的数据量。 

采样可以减少数据量，但采样是一个有损的信息处理过程，可 

能会丢失重要的信息，文献El3通过实验证明采样后的数据用 

于异常检测将会导致异常检测算法误差增大，在异常数据较 

少时影响更大；降维方法，如常用的主成份分析法(PCA)l2]， 

相对复杂度较高，可用于事后异常分析，不能满足骨干网的入 

侵检测要求。概要数据结构来源于数据流研究领域，适用于 

对大流量一次经过的数据进行快速查询，在应用于网络流量 

的检测方面出现了许多相关研究[3 ]，结果显示概要数据结构 

具有最优的时间和空间约束。因此本文在数据预处理阶段采 

用它对流量数据的基本属性进行实时概要记录。 

对于大量流量数据中少量异常流量的检测，首先要解决 

异常数据包特征的提取问题。根据骨干链路流量数据的特点 

和入侵检测的实时性要求，不适于通过对数据包的深度检测 

和多次访问得到详细的特征(如 KDD cup99／。]的41维特征) 

来发现异常。有一些研究通过香农熵对流量属性取值的信息 

进行度量来发现异常，如文献[7—9]通过香农熵实现了对蠕虫 

和其它一些异常的检测。但是香农熵对分布变化的检测存在 
一 些限制，即低维的流量熵值对少量异常具有线性不可分性， 

如文献F103用香农熵对骨干网异常流量的检测，需要异常流 

量在总流量中的比例不低于4 。另外，文献[11，123的研究 
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发现，香农熵适合度量符合高斯分布的信息，而对于骨干链路 

的流量，IP和端口的观测值存在较强的重尾分布特征，而非 

广延熵适合对非高斯分布信息的度量，即通过不同的非广延 

参数将分布中不同区域的特征放大，将一维熵值变为关于该 

分布的多维熵值，增强了对少量异常的检测能力。 

包含多种攻击的异常检测问题是一个具有高维特征空间 

的复杂多分类问题，检测所需的最佳特征信息组合对于不同 

种类的攻击各不相同，将这些特征组合在一起建立检测模型 

时，对于某类攻击，冗余的特征信息往往会增加学习算法搜索 

该类解空间的复杂度，降低学习效率；另外，过多的特征也易 

产生局部优化和过拟合等问题；此外，某类攻击或异常在学习 

样本中比例较小，或者属于它的有效特征较少、较弱时，也难 

以被检测出来。因此，需要一种学习算法来有效处理高维空 

间的多分类问题 ，并且该算法具备对多分类中“小”类的检测 

能力。随机森林算法是一种组合的多分类算法，在天文学、微 

阵列分析、DNA检测和新药发现等领域有着广泛 的应用，在 

处理高维数据和发现少量异常方面体现出较强的能力。 

根据以上分析，本文提出一种在网络数据包基本属性概 

要记录上基于改进非广延熵特征提取的双随机森林实时人侵 

检测方法。针对使用非广延熵建立特征集的过程中存在的问 

题，采用非均匀参数和Top-k的方法进行了改进。通过分析 

随机森林检测结果中的误、漏报实例投票率，从加强少量异常 

检测能力 的 目的出发，构建 了双随机森林 检测模 型。在 

DlAI A1999入侵检测数据集上的实验结果表明，该入侵检 

测方法在使用数据包少量属性的基础上，可以同时获得较高 

的精确率和召回率，适用于骨干链路的实时入侵检测。 

2 相关理论和技术 

2．1 非广延熵 

香农熵的定义为： 

H 一 ∑ logz( ) (1) 

式中，P 一佩／m，m为数据项出现的总数 ，佩 为数据项 i出现 

的次数，m一∑佩，香农熵反映了被考察对象取值的多样性。 

非广延熵(Nonextensive Entropy)的概念来 自于非广延 

统计力学，最常用到的是 Tsallis Entropy，它的定义为： 
1 

Sq(x) ÷ (1一∑( ) ) (2) 
q一 1 i 1 

式中，q是非广延参数 ，当q>l时，熵值中概率较大的元素贡 

献较大，相当于把高概率区间的特征进行了放大；当q<一1 

时，熵值中概率较小的元素贡献较大，相当于把低概率区间的 

特征进行了放大；特别地 ，当 g一1时，非广延熵收敛于香农 

熵。 

利用非广延熵的这个特点，可以通过不同的q参数，提取 

出流量属性观测值分布在不同概率区间的特征，这样无论攻 

击或异常所占比例多少，都会得到相应的特征。 

2．2 随机森林分类算法 

随机森林分类算法是数据挖掘领域的前沿新技术之一， 

由分类和回归树(CART)算法的提出者 Leo Breiman[” 于 

2001年提出。随机森林算法具有众多的特点，在对分布非平 

衡数据进行分类时效果较好。随机森林足一个由多个树结构 

分类器组成的组合分类器，可以表示为{h(z， ))，其巾{ 

是相互独立且服从相同分布的随机向量。对输入 ，每个树 

分类器 h对其类属投出一票，最终由票数最多的结果决定 X 

的类属。 

整个随机森林算法包括两个 阶段 ：树的生长阶段 (1)一 

(3)和投票阶段(4)、(5)。 

1)从训练集 D中用 bootstrappedË]抽样 ，有放 回地随机 

选取ID1个数据样本作为建立决策树的样本。 

2)用在标准决策树基础上改进的方法建立森林中的一棵 

决策树 ： 

a)在树的每一个节点进行分裂时，随机从组成数据样本 

的 个属性中选择k个属性，一般遵循 愚：log2 +1的原则， 

且 忌在整个森林的建立过程中保持不变。 

b)不对树进行剪枝。 

3)根据设定的树的数量，重复步骤 1)和2)，建立起整个 

森林。 

4)当对一个实例进行检测时，将之输入随机森林检测模 

型的每一棵树，让每一棵树都对它进行投票。 

5)计数每一种投票结果(或计算出现概率)，找出其中支 

持率最高的结果作为检测结果。 

3 基于改进非广延熵特征提取和双随机森林的实 

时入侵检测方法 

该方法共包括 3个阶段 ：数据采集阶段、特征建立阶段和 

入侵检测阶段。 

(1)数据采集阶段。数据采集阶段的工作是为了从高速、 

大数据量的骨干链路上快速对网络流数据中一个时间窗口内 

数据包的部分属性取值进行统计，以得到这个时间段网络流 

数据的基本统计特征。对由骨干链路J 宁进入大规模网络的 

数据包按固定时间窗口进行切分 ，从每一个数据包 五 中提取 

出5个属性字段(slPi， ，sPort~,dPortl，bytes~)，运用概要 

数据结构进行记录，并根据新到来的数据包对记录实时更新， 

如图 1所示。 

：、 ＼ ＼  一 

一hi(siP) I 2 l 5 l 1 I n ·- 

／ 一h2(dIP)I ／
／  

幽— ，／ 一 h3(sPort)l 

-1 h4(dPo~)I 

hS(bytes)l l I I I 1．IIl“ 

图 1 概要数据结构 

其中 h (nE{1，⋯，5})表示不同的哈希函数。概要数据 

结构用一个 行m列的二维数组来存储每个属性字段不同 

取值的统计量 ，对应 ×m个计数器。数组的每一行对应一 

个哈希函数，一行中的m个计数器表示在一个时间窗口该属 

性取值的优种情况，每个计数器记录一种取值情况在该时间 

窗口出现的次数。 

(2)特征建立阶段 。异常数据包在骨干链路上相对数量 

较少，对一个时间窗口网络流数据基本统计特征的影响很难 

被察觉，因此特征建立阶段的工作就是把基本统计特征放大、 

分解，使少量异常在高维空间中体现出较为明显的特征。这 

个工作由非广延熵完成，并通过对非广延熵计算的改进减小 

f 多维特征之间的相 性，联合各属性的分布特征和时间窗 
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口内流量的简单统计特征，得到代表一个时间窗 口整体流量 

特征的特征向量。特征提取的具体方法见 3．1节。 

(3)入侵检测阶段。如图 2所示，首先利用随机森林从训 

练集全体中学习到的检测模型I，对流量特征向量进行检测， 

满足投票阈值的结果作为最终检测结果，检测结束；不满足投 

票阈值的结果，利用随机森林从训练子集(由训练集中包含各 

类攻击的数据组成的子集)中学习得到的检测模型 II，对流量 

特征向量进行检测，根据检测阈值得到最终检测结果。具体 

方法见 3．2节。 

sIPl 墨 ——__． 
slPn 

一

‘

■ 
- 一 ■ 

11 dlPl 釜 I 一 -- @ - dIPn ． l 
)ackcts —● 

菌  

_． 

辱 t．- L一一- I ● I ⋯一- 
图 训练和检测过程 

3．1 基于改进非广延熵的特征提取 

3．1．1 基于非广延熵的特征提取存在的问题 

在采用多分类技术的人侵检测模型中，流量特征是决定 

检测精确率的重要因素，使用非广延熵可以在更细的粒度上 

体现流量属性取值分布的特征。 

文献 使用 M 数据，根据式(2)，在[一2，2]区 

间以 ． 为间隔，均匀选取 17个参数 q，计算 II)、端口等属 

性在一个时间窗口的非广延熵值，用不同属性的非广延熵值 

组合代表该窗口内流量的总体特征。在实验中发现，使用该 

方法直接对流量数据包建立特征进行入侵检测，精确率较低， 

误报和漏报较多。通过分析发现，特征集的建立过程中存在 

两个问题：1)对参数q的均匀选取没有很好地利用重尾分布 

的特点，同时使用较多的参数对概率区间过细的划分会导致 

特征间相关性的加强，概率取值的动态范围体现出的特征受 

到较大限制；2)计算公式中的累加过程是全局的，因此对局部 

特征的放大会引入噪声。 

另外，组合分类器比其中的单个分类器更精确需满足一 

个条件：单个分类器是“精确”的，任意两个分类器之间是“相 

异”的。随机森林算法中单个分类器的算法是在原有单个分 

类器算法上的改进，因此其在“精确”程度上是优于原单个分 

类算法的；要保证“相异”就是要保证单个分类器之间的错误 

是独立的，不会对相同的样本犯同样的错误。由于特征决定 

了分类的结果，同时也决定了分类器的错误，因此考虑通过改 

进特征，即消除特征的相关性来达到分类错误之间的独立。 

但是在建立特征时是对原有特征的扩展(放大和截取)，不可 

能完全避免特征之间的相关性，尽管如此，在轻微相关的情况 

下，组合还是可以提高分类的准确率。原因如下，根据组合分 

类器错误率公式： 

G户 (3) 

式中， 为基分类器的数量， 为每个基分类器的错误率，只 

要每个分类器的错误率不大于50 ，最终组合分类器的错误 
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率一定不会大于单个分类器。 

3．1．2 特征提取过程的改进方法 

根据以上分析，对非广延熵的特征提取过程进行了改进。 

减少参数g的个数，在取值空间[一2，2]中，将均匀取值改为 

与重尾分布相对应的非均匀取值，具体取值为一2、一 ．1、 

． 、 ． 、 1．、．3、．5、1．7、2这 9个值，在概率动态变化较 

大的重尾分布头部，用较多的q参数对较多的区间进行特征 

放大考察，提高对变化的捕捉能力，在相对取值较为单一的尾 

部用较少的q参数，避免特征的重复和相关。 

设在窗口T内，属性M共有 种取值，通过 一啦 计 

算出每一种取值出现的概率，其中啦表示M 的第 种取值出 

现的次数，n一∑ 表示属性M在窗口内出现的总次数，经排 
t i 

序后得到关于M的有序概率集合 一{ ， ，⋯， }，∑A 

一 ，其中排序是为了方便后续 的计算。 

对非广延熵的计算过程，用 的思想进行改进，将公 

式中累加的过程集中在对熵值贡献较大的取值上，降低局部 

特征中的噪声。具体算法是：对于一个给定的参数 口，从有序 

概率集合PM中找出对熵值贡献最大的 个 ，是满足∑ 
z= l 

( )。≥ ·∑(A)。的最小索引值，其中 是百分比参数，表 

示 中前 项值 所 占的百分 比，在本 文中取经验 值 

8O 。由忌得到“ 一∑ ，以口 为标准重新计算 一n ， 

一 1，⋯，。用 (一1，⋯，愚)计算得到改进的非广延熵值 

Sq 。 

用改进的非广延熵对概要记 录中的 4个属性 (源、目的 

IP，源、目的端口)在窗口丁内的分布进行特征提取。包字节 

数的分布特征用香农熵度量，因为与其它4个具有重尾分布 

的属性相比，包字节数的取值在大多数情况下都较为单一，由 

异常引起的变化也较为明显。再结合计算过程中得到的 个 

属性在窗口内不同取值的个数和平均包数等简单的统计特 

征，共同构成了该窗口流量数据的一个特征向量 一(红 ， 

z，⋯， )，从训练集中得到的所有这样的特征向量将作 

为输人用于训练分类检测模型。 

3．2 基于双随机森林的入侵检测方法 

第一个随机森林的训练样本是从所有窗口得到的特征向 

量集 一{L T1，L ，⋯，LT．，}，按随机森林算法的树生成过 

程，得到随机森林的分类模型{( ， )}，参数 代表了随机 

森林两个方面的随机要素：通过 ” 从Lr中等权重随 

机获得训练样本；从 LL中随机选择特征进行树的节点分裂。 

表示 的第 次实现，与随机森林中第 棵树相对应。 

研究单随机森林在检测时的投票结果，发现当分类发生 

错误时，支持该结果的最大投票率通常都较低。通过对稀少 

类的加权来提高分类的精确率，权重较难选择，也较难在提高 

精确率的同时获得较高的召回率。文献 ，19]采用了多个 

检测模型组合的方式来提高检测的精确率，同时保持较低的 

误报率。根据模型组合思想对检测算法进行改进，建立第二 

个随机森林检测模型，而且第二个检测模型的构建是基于一 

个相对平衡的训练集，通过两个模型的协同工作来提高检测 

的精确率和召回率。 

第二个随机森林检测模型的建立方法是从训练集L 中 

选择出包含攻击的特征向量 Lt ，组成新的训练集 = 

，L ，⋯，L }。在Lr 的基础上得到第二个随机森林 



分类模型{ ( ，Ok ))。 

在检测阶段，对于一个输入的待测特征样本 z，进行投票 
1 t 

决策：argmax÷∑I(h(x， )一歹)，基中I(·)是示性函数，t 
J ‘ — l 

是随机森林中树的总数。当 ≥t／2时，信任该投票结果，并 

将其作为最终的检测结果；当j<t／2时，将 z送入第二个检 
1 ， 

测模型。根据第二个检测模型的投票 ：arg m 71
．

∑ ( ( ， 
J ‘ = l 

)一 )，设定阈值为 t'／3，当 ≥z ／3时，将投票结果作为 

最终的检测结果；当J <￡ ／3时，将 z记为异常用于后续分 

析，以确定其为误报或新的攻击类型。 

4 实验与分析 

4．1 实验数据构建 

为了验证本文提出的实时入侵检测方法 ，需要选择合适 

的入侵检测数据集。在该领域 ，公开提供的数据集并不多，常 

用的有 DARPA1999E 。。和 KDDCUP99入侵检测数据集。本 

文选择DARPA1999入侵检测数据集作为实验数据集，1)因 

为该数据集的数据是 tepdump格式的原始流量数据，2)其 中 

很多的攻击事件所占比例较小。从对流量属性的采集记录开 

始，直到特征提取和人侵检测，该数据集都能完整支持本文算 

法的验证。KDD cup99是在 DARPA1999基础之上，由哥伦 

比亚大学 IDS实验室整理形成的入侵检测数据集，该数据集 

已经不再包含原始的流量数据包 ，而是文本格式的特征集，而 

且针对 DARPA1999中攻击数据比例较少而难 于检测的问 

题 ，人为增加了攻击数据的数量，因此它不适用于本文算法的 

验证。 

DARPA1999入侵检测数据集共包含 5周的数据，前 3 

周用于学习训练，第 4和第 5周用于测试。本文选择训练集 

中含有攻击实例的第 2周数据对检测模型进行学习训练，在 

第 4周的数据上进行测试。 

DARPA的实验环境模拟了内网和外网，在采集实验数 

据的时候分别从边界路由器的内、外两处进行了采集，因此每 
一 天的数据都包含 inside和outside两个部分。每天的采集 

开始时间是早上 8点，结束时间为第二天早上 6点，包含 22 

小时的流量数据。用长度为 6O(单位：秒)的窗口对流量数据 

进行切分，使用概要数据结构对数据包的源 IP、目的IP、源端 

口、目的端口和字节数在该时间窗 口的出现次数进行记录和 

更新。从数据包中提取信息的工作由开源的SiLK[2 工具完 

成。用改进的非广延熵对流量特征进行提取，与其它所选特 

征一起组成特征集。 

特征集需加上最终的类属标记来形成训练集，根据 

DARPA提供的 truthlist(攻击 的信息列表)对特征集进行标 

记，含有攻击数据的时间窗 口按 DARPA中的 4种攻击类别 

(U2R、R2L、PROBE、DOS)分别进行标记，不含有攻击数据的 

窗口则标记为NORMAL。由于DARPA采集环境的时钟使 

用 EsT(美国东部时间)，而 truthlist中的时间使用 UTC(世 

界标准时间)，因此在标记时需要消除 5个小时的时间差异 

(EST落后UTC 5小时)，构建准确的训练集。 

4．2 实验设计 

为了全面验证本文提出的方法，通过 3个实验的对 比和 

分析依次说明：相对于香农熵，非广延熵对流量分布特征的提 

取更加全面、细致；改进的非广延熵在减小特征相关性方面的 

作用；随机森林在对分布非平衡数据进行分类检测时的优势， 

以及双随机森林算法对入侵检测的有效性。 

实验使用 Waikato大学的开源数据挖掘工具 Wekal_2 进 

行了对比和分析，选择了另外 3种常用的多分类算法：朴素贝 

叶斯(Naive Bayes)、贝叶斯网络(Bayes Network)和 CA．5共 

同进行实验。朴素贝叶斯和贝叶斯网络同是基于贝叶斯理论 

的技术，使用时要求特征间条件独立或基本独立，当独立条件 

不满足时，朴素贝叶斯的分类会受到限制，相对来说，贝叶斯 

网络只要求某个特征条件独立于其非直接前驱节点，因此通 

过这两类算法可以验证改进后的非广延熵在减小特征相关性 

方面的作用。CA．5与随机森林都是基于树的分类算法，通过 

与C4．5的对比可以体现出基于树的组合分类器——随机森 

林在分类能力上的提高。 

实验结果通过两个指标：精确率(记作 Pre．)和召回率 

(记作 Rec．)来反映。 

4．3 实验结果分析 

在香农熵特征集上的检测结果如表 1所列 ，由于属性的 

分布特征只通过一维的熵值来反映，几乎所有算法的综合检 

测效果都不理想。相对来说在对DOS类攻击检测时的精确 

率和召回率明显高于其它类攻击，这是因为DOS类攻击的时 

间较为集中，特征较为明显。对Probe类攻击本身来说，它的 

特征也是比较明显的，但由于该测试集上的数据较少，攻击间 

隔时间较长，导致在一个时间窗口中与正常数据包相比特征 

不够突出，因此检测效果也不佳。随机森林检测出了所有攻 

击类型，体现出了它对非平衡数据的检测能力，但召回率偏 

低。说明在攻击数据包较少的情况下，用一个熵值难以反映 

出攻击的特征。 

表 1 香农熵特征集上的精确率和召回率 

在非广延熵特征集上的检测结果如表2所列，基本上所 

有算法都检测出了4类攻击。基于贝叶斯技术的算法，对部 

分攻击的召回率提高较多，说明非广延熵的确提取出了少量 

异常的特征；但是精确率较低，而且对正常实例的召回率下降 

幅度较大 ，这说明非广延熵建立的特征之间存在较强的相关 

性，对于特征独立性要求较高的朴素贝叶斯算法受到的影响 

最大。C4．5算法是在全体特征集上通过信息增益来选择进 

行分裂的特征，由于出现了更多与异常相关的特征，因此它的 

综合检测效果在该特征集上好于其它算法。相对来说，同是 

基于树的随机森林在选择分裂特征时，随机选择少量的特征， 

因此在大量特征都有较强相关性的基础上，很难随机选择出 

最佳的分裂特征。 

表 2 非广延熵特征集上的精 和召回率 
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在改进的非广延熵特征集上的检测结果如表 3所列，所 

有算法对攻击检测的精确率和召回率均有大幅度的提升，尤 

其是本文提出的双随机森林检测算法。但是从基于贝叶斯技 

术的算法来看，特征之间的相关性还是对结果产生了一定的 

影响。这是由于减少q参数取值数量和计算过程中Top-k的 

处理都只是在一定程度上减少了特征间的相关性，并没有使 

特征间完全独立。在对相关性要求不高的检测算法中，这样 

的改进是可以接受的，并且能够改善检测效果。实验结果显 

示，非广延熵和双随机森林相结合进行入侵检测可以同时获 

得较高的精确率和召回率，证明了本文所提出的入侵检测方 

法的有效性。 

表 3 改进的非广延熵特征集上的精确率和召回率 

4．4 检测算法的时间复杂度 

随机森林在构建时对于输入的变量集合进行随机分组， 

每组变量的个数是一个事先确定好的常量，这个量在整个森 

林的构建过程中是不变的。对于每组变量，利用 CART 

(Classification and Regression Trees)方法生成一棵树，生长 

过程中不进行剪枝操作。在生成树中的每个节点时，对输人 

该节点的变量，重复前面的随机分组，再重复CAR T方法，直 

到叶子结点为止。对于每组变量的个数，通常的选取原则是 

小于log2M+1的最大正整数，其中M是输入变量的个数。 

设在构建树时使用的样本数为N，M为输人变量的总个数，G 

为每一组变量的个数，则在该样本集上构建随机森林的时间 

复杂度为 G*log2(N)／M。 

在检测速度方面，对流量数据的实时概要记录和在此之 

上的特征生成都是在内存中完成，基于树的随机森林继承了 

树结构检测模型的优点，其时间复杂度为搜索单个CAR T树 

的常数倍。对于本文实验中所使用的数据集和6O秒时间窗 

口而言，在实验环境(Pentium4 3GHz dual core处理器，1G内 

存)下，得到测试集第 4周第 1天 1289个时间的窗口的处理 

时间的平均值为12．515秒。去除部分数据包较少的时间窗 

口对平均值的影响，处理一个时间窗口的时间低于 15秒，大 

约为时间窗口长度的1／4。对于数据量更大的环境可以对硬 

件进行进一步升级，因此其检测速度可适应实时应用的需求。 

结束语 高速骨干链路的入侵检测是目前网络安全领域 

研究的热点，现有的检测技术多需要对流量数据进行存储、整 

合以及多次访问才能提取出有效的特征，不适用于对高速流 

数据的实时检测。本文提出了一种基于改进的非广延熵和双 

随机森林的实时检测方法：对流量数据，用概要数据结构实时 

记录相关信息，用改进的非广延熵进行特征提取，依据得到的 

特征，用双随机森林检测算法对攻击进行有效的检测。实验 

结果显示了使用该方法进行实时入侵检测的有效性和可行 

性。 

为了使提出的方法更加完善，还需从以下 3个方面开展 

进～步的研究：1)参数 q的选取问题，研究如何根据每个窗口 

内不同属性取值的具体分布情况，自适应地对参数 g的个数 
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和取值做出决策；2)参数 0f的选取问题，研究如何根据具体分 

布特征进行自动选择，进一步降低特征之间的相关性；3)窗口 

策略，研究窗口大小对检测结果的影响，以及如何根据链路的 

实际情况 自适应调整窗口的策略。 
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假如有一个系统 UMI 用例图中所包含的用例风险程度 

和价值的情况如表 3所列。 

表 3 某个 UML用例图中各个用例的风险程度和价值 

表 3包含 6个用例，按照价值可以将整个系统的用例排 

序为：uc2、uc6、ucl、uc5、uc3、uc4；按照用例的风险程度可以将 

整个系统的用例排序为：ucl、uc6、uc5、uc4、uc2、uc3。根据式 

(6)有： 

B(uc1)一(6—3)+(6—1)一8 

B(uc2)一(6—1)+(6—5)：6 

B(uc3)一(6—5)+(6—6)一1 

B(uc4)一(6—6)+(6—4)=2 

B(uc5)一(6--4)+(6—4)：4 

B(uc6)一(6—2)+(6—2)=8 

所以得出的敏捷迭代顺序为：ucl、uc6、uc2、uc5、uc4、uc3。 

如果开发人员和用户更看重用例的价值，可以利用式 

(7)，对用例的价值对应的权重取更大一些，比如取0．8，则风 

险程度的权重就取 0．2，于是： 

B(uc1)一0．8*(6—3)+0．2*(6—1)一2．8 

B(uc2)一0．8*(6—1)+ 0．2*(6—5)一4．2 

B(uc3)一0．8*(6—5)+ 0．2*(6—6)一0．8 

B(uc4)一0．8*(6—6)+ 0．2*(6—4)一0．4 

B(ucS)一0．8*(6—4)+ 0．2*(6—4)一2 

B(uc6)一0．8*(6—2)+ 0．2*(6—2)一4 

所以得出的敏捷迭代顺序为：uc2、uc6、ucl、uc5、uc3、uc4。 

如果开发过程中更看重用例的风险程度对产品和用户的 

影响，则可以设置风险程度的权值更大一些，其计算过程与上 

面类似。 

结束语 本文通过研究得出如下的结论： 

· 将敏捷开发迭代顺序从功能组为基础转向以UML用 

例图中的用例为基础。 

· 改变了以往敏捷开发迭代顺序以单一指标为依据的缺 

陷，本文利用用例的风险程度和使用概率来综合考虑敏捷开 

发的迭代顺序。 

· 以往敏捷开发迭代顺序的确定大多是以定性方法为 

主，主观随意性比较强。本文利用概率统计方法和模糊意见 

集中决策方法来定量确定敏捷开发的迭代顺序。 

总之，本文提出的方法能够为软件开发人员在确定迭代 

顺序时提供一种定量的决策依据，而且可以根据用户和开发 

人员的关注点来调整项目的开发顺序，如果项目更重视可靠 

性，则风险因素成为重要考量的因素，如果项目更重视用户的 

使用情况，则价值成为主要关注的因素，即该方法能很好地反 

映出项目开发的迭代顺序随项目涉众人员关注点的不同而不 

同，使用起来比较灵活。 
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