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摘 要 不经意传输是密码学中的基础协议。使公钥系统具有不经意传输功能有重要的实际意义。利用椭圆曲线公 

钥系统设计 了两个k-ou~o&n不经意传输协议，协议充分利用公钥 系统的优势，不需要预先建立认证通道 ，同时椭圆 

曲线公钥系统的高效性使协议具有很高的执行效率。第一个方案直接利用椭圆曲线公钥系统的加密方法和解密方法 

设计；第二个方案是第一个方案的改进，它保留了原方案的优势，同时降低 了执行的开销。椭圆曲线公钥系统的概率 

加密性可以大大扩展协议的应用范围。两个协议都能够保证发送者和接收者的隐私性，同时能够抵抗冒名攻击、重放 

攻击以及 中间人攻击，因此在不安全的信道传递消息时依然是安全的。 
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Abstract Oblivious transfer is a primitive of cryptography．Endowing a public key system with oblivious transfer func— 

tion has important practical significance．This paper used the elliptic curve cryptosystems to design two k out of”obli- 

vious transfer schemes．These schemes can make full use of the property of public key cryptosystems，and do not need to 

establish a authentication channel in advance．Based on efficient elliptic curve cryptosystems，these schemes are very effi— 

cient．The first scheme is directly constructed from the encryption and decryption property of elliptic curve cryptosys— 

tems，and the second improves the first．It keeps the advantages of the first and reduces the overhead cost of the first． 

Elliptic curve cryptosystem is probabilistic，and oblivious transfer based on it can expand the application of oblivious 

transfer．The new protocol can protect the privacy of both the receiver and the sender．The new protocols also can pre— 

vent impersonation attacks，replay attacks and man-in-the-middle attacks．They can be used in an insecure channe1． 
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1 引言 

不经意传输(Oblivious Transfer，OT)是一种用于传递秘 

密消息的协议，可以保护消息传递双方的隐私，是密码学中的 

基础协议，常用于构建其他密码协议和应用l_8]，如多方保密计 

算『1 、隐密关键字搜索等。不经意传输是研究热点课题之 
一

。  

不经意传输首先由RabinC蛆提出，通过交互的方式实现 

了发送方发送消息M，接收方只有 1／2的概率获得该消息，同 

时发送方无法获知接收者是否获取了M。随后 Even提出了 

1-ou>ob2(O )协议[2,17]，实现了对于发送方发送的两条消 

息Mo，M，接收方只能获取其中的一条消息 (aE{0，1))， 

无法同时获得，发送方无法确定接收方选择了M0还是 M 。 

D 协议r3 ，1 是对 0 的发展。目前研究最多的是一般 

的G峨 协议[4_ ]，这方面已经有许多科研成果。 

到目前为止，所有不经意传输系统是一个独立的系统，虽 

然它们都是建立在密码学中的一些加密算法基础之上，但是 

这些系统无法利用公钥加密系统的认证功能，因此在协议执 

行前需要建立认证通道，以防止没有获得发送方认可的窃取 

者冒充接收方获得其中的某些消息，造成协议参与双方的损 

失。建立认证通道不仅增加了协议执行的开销，同时也使协 

议执行的安全依赖于认证通道建立方法的安全性，如果认证 

通道的安全性不高，窃取者依然有机可乘。扩展公钥系统，使 

其具有0 功能，这样就不需要重新建立不经意传输系统， 

同时利用公钥系统的认证功能，在执行 O 时不需要事先建 

立认证通道，从整体上减少系统执行的开销，因此设计一种直 

接建立在公钥系统的C峨 协议具有重要的实用价值。 

本文利用椭圆曲线公钥系统[13,143实现了O 协议，由于 
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这种公钥系统的密文 c一(co )是一对数据，其中 CO是包含 

明文m的密文项，C 是用于与接收者私钥联合使用从CO中恢 

复出明文m的密文项，因此，即使接收者拥有解密私钥，如果 

只收到Co，依然无法从Co中恢复出明文 m。本文设计了两种 

0 方案，第一个方案直接利用椭圆曲线公钥系统加密和解 

密方法设计，思想简单，容易理解；第二个方案是对第一个方 

案的改进，保留了原方案的优势，并降低了原方案执行所需的 

开销。两个方案能够在保证参与双方隐私性的前提下正确传 

递消息，而且协议的执行不需要额外建立认证通道。事实上， 

一 些加密数据形如 c一(Co，c )的加密方案，例如 Boneh的基 

于身份的加密方案[1o_以及 ELGamal加密方案_l1]，都可以采 

用本文的设计思想实现 协议。鉴于椭圆曲线公钥系统 

在相同安全等级下与 RSA系统和 E1Gamal系统等相比具有 

运算速度快、网络开销低等优点，可以提高。 协议的执行 

效率，本文选定椭圆曲线公钥系统作为设计 0 协议的基 

础。椭圆曲线公钥系统是一种概率加密系统，这一性质用来 

设计0 协议是非常重要的。不经意传输协议所传输的信 

息由消息的具体内容和消息所在的位置共同决定，不同位置 

出现相同消息内容所传递的信息是不同的，例如多方保密计 

算[1 用到的O 协议，4个位置代表 4种情况，但是每个位 

置传递的消息只可能是 0或 1，在一次传输过程中出现有两 

个位置所传输的消息相同的情况。在这样的情景下，采用确 

定性加密方法设计0丁协议E6,9]不能得到有效的执行，需要额 

外的处理工作。事实上这样的应用有很多，例如，Alice是股 

票预测专家，他预测了 只股票的涨跌幅度，Bob是股票投资 

者 ，他想要购买其中志只股 的预测，但是他不想让 Alice知道 

他想要哪些股票的预测信息，防止 Alice知道自己的选择后 

在下次购买时恶意提高价钱，因此他们需要执行。 协议。 

我们知道股票的涨跌幅度是有限制的，有可能出现两只以上 

股票的涨跌预测值相同的情况，这就需要使用以概率加密为 

基础的O 协议。本文设计的 0 有最广泛的应用范围。 

2 预备知识 

2．1 椭圆曲线公钥系统 

椭圆曲线公钥系统[13,14 所使用的椭圆曲线 

Y0一 +ax2+ +C (1) 

的方程系数n，b，C在有限域F (夕是一个大素数)上取值。方 

程的判别式 A=27c。+4a。f+4b3--a +8口沈 mod ≠0，所 

有满足方程(1)的点(z， )( ，yE )构成的集合并添加无穷 

远点 作为单位元，构成一个加法群G，且G是一个 Abel群。 

P1+Pz=P3=(so3，y3)，其中 P1一(xl， )，P2一(x2，yz)， 

P1，P2，P3∈G。 

若 Pl一 ，则 P3一P2； 

当 P1，P2都不等于 时： 

(1)P1≠P2， l一 rood P时，P3一 

(2)P1≠Pz，z1≠娩 rood P时，通过计算 

一 旦  

1 一  2 

z 3一  一 n— z 1一  2 

y8一 (∞ 一动)--yl 

获得 P3一( 3，Y3)； 

(3)P 一P。时，通过计算 

、 3xl十 2axl十 b 

—■ 一  

X3一 。̂一 口一 1一 2 

Y3一 ( 1一筑 )by1 

获得 P3一( 3，y3)。 

椭圆曲线上的乘法运算定义为加法的重复，例如 Q一 

忌P P+P+⋯+P为是个P相加，其中PEG。设群G的阶 

为q，忌∈Z ，计算忌P是容易的，但是给定P，Q求出是却是困 

难的，这个困难问题称为椭圆曲线上的离散对数问题，椭圆盐 

线公钥系统的安全性正是基于这一困难问题。这一公钥系统 

的应用过程描述如下。 

密钥生成： ice选定一条椭圆曲线E，并选取椭圆曲线 

上的一点G作为基点。Alice选定一个私钥 ＆∈Z。，计算公 

钥K =SAG，因此 Alice的公钥为(Ka，G)，公共参数为椭圆 

曲线 E。 

加密 ：Bob想要秘密发送消息 m给 A1ice，首先 Bob将 m 

编码到E上的一点M，而后随机选取 rEZ。，计算 c一(Co， 

C1)，其中 C0=M+rKa，C1一rG，发送 C给 Alice。 

解密：Alice收到C后计算 

C 一 C1一A升 rK一趴( )一M+rsAG--sArG=M 

恢复出M，对M译码获得消息m。 

通过以上执行过程不难发现，通过(KA，G)以及(C1，G) 

求出SA和r是困难的，消除 中的随机因子 sArG是困难 

的，因此协议是安全的。为了方便后续的0 叙述，这里给 

出如下引理。 

引理 1 VP，Q∈G，r，忌∈Z ，q为群G的阶，则 k(P+ 

rQ)=kP+krQ成立。 

证明：这个引理是显然的，由于G是 Abel群，根据 Abel 

群的交换性，交换 P， 的位置可得： 

(P+ )+⋯+(P+旭 )一P+⋯+P+rQ+⋯+rQ 

从而，是(P+rQ)=kP+忌rQ。 

引理2 VPEG，口 ，dz∈Z。，当P是G的生成元时，如 

果 砚≠口2，那么 a1P≠n2P。 

证明：用反证法。假设口1P=a2P，那么口1P一口2P= ，即 

(alma2)P— ，所以a1一口2是 q的整数倍，又因为J砚一口2 J 

<q，因此 口1--a2—0，即 a1一口2与假设矛盾，因此当口1≠a2 

时，口1P≠口2P。 

引理 3 如果由生成元G生成的群G的阶9为素数，那么 

G中所有非 元素的阶也为q，都可作为群G的生成元。 

证明：假设存在非 元素 XEG的阶为P≠q，根据元素 

阶的定义，pX= ，同时由于G是生成元，存在 a∈Z 使得 

X=aG~立，因此paG= 由此得出加 是q整数倍，a，q互 

素，则P是q的整数倍。由于G的元素个数为q，根据群的封 

闭性以及元素阶的定义得出户≤q且P≠0，因此夕一g，与假 

设矛盾，结论成立。所以，VYEG，Y≠ ，都可以通过 y( 一 

1，⋯，g)遍历G中每一个元素，因此y是G的一个生成元。 

2．2 a 安全模型 

O 协议是发送者和接收者之间用来传递消息的协议， 

发送者同意发送自己拥有的 个消息中的最个给接收者，在 

O 协议执行后能够保证发送者和接受者各自的隐私性。我 

们假定参与双方是半诚实的，他们按照协议执行，但会保留协 

议执行过程所获取的中间变量，同时我们假定在网络中存在 
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消息窃取的第三方，他们通过一些攻击手段试图获取他们想 

要的信息(不考虑劫持并销毁或篡改协议执行过程中的通信 

数据从而阻止协议执行的恶意攻击者)。因此一个安全的 

O 协议必须满足以下性质 ： 

(1)正确性：协议执行完毕后接收者能够获得他所选择的 

忌个消息。 

(2)发送者隐私性：协议执行完毕后，接收者通过发送者 

发来的 个秘密数据、已经获得的志个消息以及系统的公共 

参数，不能获得自己没有选择的 一忌个消息中的任何一个。 

(3)接收者隐私性：协议执行完毕后，发送者通过系统的 

公共参数、接收者发来的选择数据，不能区分出接收者具体选 

择了哪忌个消息。 

(4)抗冒名攻击：发送者发送的信息只能由其认可的接收 

者获取。 

(5)抗重放攻击性：攻击者采用网络监听的手段，获取发 

送者与接收者间传递的数据，通过这些数据以及公共参数，依 

然无法获知接收者的选择以及发送者拥有的数据。 

(6)抗中间人攻击性：中间人攻击是指第三方以发送方的 

身份与接收者通信，以接收方身份与发送者通信，在协议执行 

完毕后，接收者和发送者无法察觉到第三方的存在。 

3 基于椭圆曲线公钥系统的 协议方案一I 

3．1 协议执行过程描述 

椭圆曲线公钥系统：群G B是由椭圆曲线上的基点G生 

成的q(q是个大素数)阶加法群，韶∈Z 为 Bob的私钥， 

KB-~sBG为Bob的公钥， 是将明文编码到G 的方法， 

为译码方法，Bob公钥系统的公共参数为(GB，口，G， ， >。 

初始化： 

Alice持有私密消息el，⋯， ∈{0，1) ，并将其编码到 

群GB上的点{ ，⋯， }。Bob的选择 ，⋯， ∈{1，⋯， 

f o 

信息交互： 

(1)Alice随机选取 to，rl⋯，rn∈Z ，ri≠ri( ≠．『)，计算 

G 一(Cf1，G2)( =1，⋯， ) 

其中 C=f 一 +r／toKB，G2=rig，发送{c1，⋯，G)给 Bob。 

(2)Bob收到 Alice发来的{C1，⋯， )，随机选取 a ．．， 

∈Z ，ai≠ (i≠ )，根据自己的选择{ ，⋯， )，以及 

中的C z计算 

n = 2+口iG， 一1，⋯ ，忌 

发送{Dl，⋯， }给 Alice。 

(3)Alice收到Bob发来的(D “，／9,}，计算 

R=toKB，D{一t0Di( 一1，⋯ ，忌) 

发送R，{Dl，⋯，Dk}给Bob。 

获取消息： 

Bob收到R，{D ”， }后，利用自己的私钥 跖以及a 

计算 

Co,1一sBDi+啦R一舰 ， ：1，⋯，忌 

利用译码方法恢复出消息 一 ( )。 

3．2 协议-I的正确性 

在协议的执行过程中，其正确性体现在以下等式成立： 

( 1一如D +啦R=舰  ， 

那么根据椭圆曲线公钥系统加密解密方法以及引理 1，很容 
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易证明以上等式成立，这是因为： 

l--sBD +air 

— C．1一期￡oD +ⅡiR 

— l--sBto(C 2+n G)+吼t0KB 

— 1--sBto 2--SBtOaiG+口itoKB 

．

+to KBmSBt0 ；2msBt0 G+皿tosBG 

= lVL,+tord sBG—sBtor G 

一  

因此协议执行完毕后，Bob能够获得自己所选择的全部 

消息。 

3．3 协议一I的安全性 

整个协议的执行过程的安全性依赖于椭圆曲线公钥系统 

的安全性。从另一个角度来看，这个协议的执行过程等价于 

Alice利用Bob的公钥系统分 次加密 个消息，其中只有 是 

个密文是完全的密文，其余的密文都是不完整的，因此根据前 

面的分析，即使Bob拥有解密密钥也无法正确地恢复出其余 

的消息，我们根据以下定理详细地证明协议的安全性。 

定理 1 接收者的选择是无条件安全的，即协议执行完 

毕后发送者不能知道接收者的具体选择。 

证明：根据上面协议的执行过程，Alice如果能够区分出 

Bob的选择，他一定能够通过 n 区分出C z，即存在概率多 

项式时间算法 姐通过 分辨出C z的概率 

Pr[颤Di)一 2 lDi— 2+aiG]> e 

是不可忽略的概率，那么利用 攻破椭圆曲线公钥系统，因 

为以上的区分过程等价于直接从椭圆曲线密文c=(co，C )中 

的Co，在没有私钥s以及密文c 的辅助下直接恢复出明文， 

显然这与椭圆曲线公钥系统的安全性不符，因此假设不成立。 

综上所述，协议执行完毕后发送者不能知道接收者的具体选 

择。 

定理2 接收者只能打开志个密文，即发送者其余的 一 

点个消息接收者无法获得。 

证明：根据协议的执行过程以及椭圆曲线公钥系统的加 

密解密算法，如果 Bob想要在 G 中计算出明文珊 的编码元 

M ，他必须能够计算出 to 5 G，由于 SB是 Bob的私钥，因此 

Bob只需要计算出 to G。Bob通过计算 toG2或 R获取 

torig，然而t0， 对 Bob是保密的。假设 Bob能够找到一个 

概率多项式时间算法 通过Clz，G或R，G计算出 或t。，那 

么VP，Q∈G，利用算法 就可以计算出z∈Z 使得Q=lP 

成立，因此 可以解椭圆曲线上的离散对数问题，显然假设 

不成立。由于Bob在步骤(2)中只能发送忌个数据，因此最终 

只能建立 惫个方程，根据椭圆曲线上的离散对数问题可知 

torig是未知解，因此是个方程最多能够解出忌个未知解。综 

上，发送者其余的 一是个消息接收者无法获得。 

定理3 该协议能够防止冒名攻击、重放攻击以及中间 

人攻击。 

证明：根据协议的执行过程可知，采用已经在密钥基础设 

施中认证的Bob公钥 KB加密的信息，必须拥有 Bob的私钥 

SB才能解密，因此该 协议能够防止冒名攻击。同时，攻 

击者通过截取数据(C1，⋯，G)，(D ”， )，(D “，19．)在 

没有解密私钥 的情况下无法恢复出任何 Alice的消息，而 

且攻击者所获取协议执行的数据不比 ice多，因此在 Alice 

无法分辨出Bob的选择的情况下攻击者也无法分辨出 Bob 



的选择，协议能够抵抗重放攻击。最后 ，由于协议能够有效地 

抵抗冒名攻击和重放攻击，因此能够抵抗中间人攻击。 

4 0 协议-II 

协议一I是直接利用椭 圆曲线公钥 系统加密的方法设计 

的，思想简单，容易理解和实现。但是方案 I还存在一些不 

足：Alice的运算量远大于Bob的运算量，同时数据传输的轮 

数较多、需要相互传递的数据量大等。基于以上问题，在保证 

充分发挥公钥系统的作用的前提下，本文对方案 I进行了改 

进。改进后的协议执行步骤如下。 

4．1 协议执行描述 

协议用到的公钥系统定义如协议一I，其公共参数为<G e， 

q，G， ，佑 >。 

初始化： 

Alice持有私密消息 m ”，％ ∈{0，1) ，并将其编码到 

群GB上的点 {M1，⋯， )。Bob的选择 ，⋯， ∈{0，⋯， 

)。 

信息交互： 

(1)Bob计算G一 ( )，i一1，⋯， ，其中 ∈ 

为Bob的私钥s 的乘法逆元。BOb发送(Cn，⋯， )NAlice。 

(2)Alice收到(G1，⋯， )后 ，随机选取 toEz；，计算 

G — +to( ( )+KB)， 一1，⋯ ， 

p，：南(G+G)， 一1，⋯，k 

发送{C1，⋯， }，{D ”，Dk)给 BO b。 

获取信息： 

Bob收到{C1，⋯，G)，{Dl，⋯， )后，计算 

尥 一C 一跖D ， 一1，⋯ ，是 

恢复％ 一 (舰．)。 

4．2 协议一II的正确性 

协议一II的正确性和一致性体现在以下等式成立： 

IVI．
,

一  
．

一 船D 

根据椭圆曲线公钥系统以及引理 1显然上式成立，这是 

因为 ： 

一期D —j＼ +to( ( )+Ks)一靼zo( ( )+( 

一  +to( ( )+KB)Dto( ( )+KB) 

一  

t 

因此协议执行完毕后，Bob能够正确且全部恢复出自己 

选择的消息。 

4．3 协议一II的安全性 

定理 4 将任意两个不同的消息 z，Y编码到 G中的点 

X一 ( )，y一 ( )，根据 ，Y间的关系求得kEz；使X— 

kY成立依然是困难的。 

证明：假设存在概率多项式时间算法 以不可忽略的概 

率 根据 ，Y间的关系求得五Ez；使X=kY成立，即 

Pr[-s~(x， )一血IX=kY，x一 (z)，y一 ( )]> 

那么一定存在概率多项式时间算法 劣可以用来解椭圆曲线 

上的离散对数问题。 通过如下的方法构造：首先执行译码 

函数 然后执行算法奶算法 的输入是 的输出，即对 

于VX，y∈G，利用 求出 一 (x)， 一 (y)，而后 

通过 ， )一忌使X=kY成立，由于 是概率多项式时 

间算法，由此算法 便是由两个概率多项式时间算法以概率 

多项式时间复合而成的，所以算法 国也是概率时间多项式算 

法 ，由此便找到一个概率多项式时间算法解椭圆曲线上的离 

散对数问题 ，与椭圆曲线上的离散对数问题困难性假设矛盾， 

假设不成立。 

定理 5 协议一II能够保证接收者的选择是安全的。 

证明：根据协议执行过程可知，Alice只能通过 Bob发来 

的数据{ ，⋯，G }区分 Bob的具体选择，根据定理 4可知， 

求 ∈Z 使 ( )一 ( )成立是困难的，因此 ice无法 

通过验证 G一 G 是否成立的方法来确定 G 是否为第 z 

项以及 G 是否为第 Y项。根据引理 3可知， ( )( 一1，⋯， 

)都是群G 的生成元，所以 ％∈Z 使得 Gi一 ( )成 

立 ，在未知 i 的情况下，Alice无法准确判断 G 是 Bob由哪 

个 ( )计算得到的。同时观察到 一 一 ，因此Alice 

可以尝试通过G 与 ( )求出％，计算 一％ ( )， =1， 

⋯

， ，如果集合{G1，⋯， }c{ ，⋯， }且 一 ，那么 

(“ “，／Ak)有极大概率是 Bob的选择，然而通过G 与 ( ) 

求出％是解椭圆曲线上的离散对数问题，通过以上办法区分 

Bob的选择是极困难的。综上所述 ，对于任意在概率多项式 

时间算法 在未知 的条件下 

Pr[ Gl，⋯，G)一( ，⋯， )IG一 ( )]<e 

其中s是可忽略的概率值。 

定理 6 协议一II能够保证发送者未被选择的消息的安 

全。 

证明：根据协议执行过程以及椭 圆曲线上的离散对数问 

题，Bob要想从 Cf中恢复出M{，必须拥有 to(sa ( )+G)， 

to对Bob是保密的。假设 Bob能够找到概率时间算法 通 

过{D “， }以及{Gl，⋯， }和G求出 ，即存在一个不可 

忽略的概率 使得 

Pr[-d(D ”， ，(G1+G)，⋯，( +G))=to IDi—to(G 

+G)，i=1，⋯，五]> 

那么VP，Q∈G，z1，⋯，厶∈Z ，求出sO(1lQ，⋯， Q，z1P， 

⋯

， P)一 ，显然Q—dP，因此算法 可以用来计算椭圆曲 

线上的离散对数问题，与椭圆曲线离散对数困难问题假设矛 

盾，因此Bob无法通过 to和 ( )+G计算to( ( )+G)。 

同理求出 使 ( )+G一 ( ( )+G)成立，需要能解椭圆 

曲线上的离散对数问题，因此 Bob无法通过计算 DJ— 

to( ( )+G)的方法获取 to( ( )+G)，综上 Alice未被选择 

的消息是安全的。 

定理 7 协议一II能够抵抗 冒名攻击、重放攻击以及中间 

人攻击。 

证明：根据协议中对消息的加密方法 C／一M +ro( ( ) 

+K)可知，如果 能够正确恢复 M ，必须能够 消去随机项 

ro( ( )+K)，根据协议数据传递，攻击者只能够获取 D— 

ro(6 ( )+G)，其中6∈Z 由攻击者选取，由于攻击者不知 

道Bob的私钥SB，因此 b的选取与s 无关，观察到如果 ( ) 

+K一 (6 ( )+G)成立，那么 ro( ( )+K)一hro(6 ( ) 

+G)同样成立。因此如果能够求出h，攻击者可利用c=f一 D̂ 

恢复出 ，然而通过 ( )+K和6 ( )+G求出h是困难 

的，这是因为假设求出 是容易的，那么解离散对数问题便是 
— — 1 

容易的，由于 (i)q-K=h(b~( )+G)，所以 ( )一嚣 

G，攻击者就能解 ( )与G间的离散对数问题，假设不成立， 

同时由于攻击者不知道SB，因此他求^的能力要低于知道SB 
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时的能力，因此通过 ( )+K和bCB( )+G求出 是困难 

的，协议一II能够抵抗冒名攻击 ；同时攻击者通过截取协议执 

行传递的数据，在不知道SB的情况下无法恢复出Alice的任 

何一条消息，同时所截取的数据只是 Alice知道的数据的一 

部分，因此分辨 Bob的选择不会比Alice的分辨能力有优势， 

因此协议一II能够抵抗重放攻击。综上所述，协议一II能够抵抗 

中间人攻击。 

5 协议执行效率分析 

新的0 直接建立于认证的公钥系统中，可以利用公钥 

系统的认证功能，不需要在执行协议之前构建一个认证的通 

道，可以节省建立认证通道的开销，一般来说认证通道的建立 

是一项开销比较大的工作。同时，椭圆曲线公钥系统是一种 

运算速度快、网络带宽消耗低的公钥系统，因此在发送者发送 

的信息数以及接受者选择的消息数都相同的情况下，本文设 

计的协议是执行效率较高的一种。接下来我们从以下 3方面 

说明两个协议的具体开销，设进行一次椭圆曲线： 

1．协议执行所需要的信息传递的次数，方案 I需要 3轮 

数据传递，方案II需要两轮； 

2．计算复杂性，协议执行过程中比较耗时的运算为椭圆 

曲线群上的乘法运算(简称数乘运算)，发送长度为 ／bit的明 

文消息m，方案I需要 + +3k+1次乘法运算，方案 II需 

要 r* +3是次，其中r—r l／L]，L为映射到群G中的元素的 

最长明文 bit长度，后续使用的 r定义相同； 

3．通信复杂性，协议执行过程中传递的都是群G中的元 

素，本文采用 160bit，方案 I需要传递 160((r+1) +2k)bit， 

方案 II需要 160(r* +2k)bit。 

Huang等在文献[9]中同样利用椭圆曲线离散对数问题 

设计了一个C 协议，同时也指出了他们设计的C哦 协议相 

对于基于其他困难问题的 0 协议效率的优越性。然而 

Huang的0 协议在执行过程中由于设计算法本身的问题， 

无法使用椭圆曲线公钥系统的认证功能，在协议执行前需要 

建立认证通道，该作者也指出需要预先建立认证通道。表 1 

给出我们设计方案与Huang方案的效率对比。 

表 1 效率对比 

通过表 1中的数据不难发现，由于 Huang的协议需要建 

立认证通道，同时如果发送的明文可以一次发送即 r=1时， 

我们的方案II的开销与Huang的协议效率相当，但是当r>l 

时我们方案II的效率要高，同时随着 r的增大，我们方案 II 

的效率优势逐渐增大，同时当r>r n／3k+1]时，我们方案 I 

也较 Huang的方案的效率高。 

综上所述，由于本文设计的方案不需要预先建立认证通 

道，结合 Huang在文献[9]中的效率分析，以及本文中的效率 

对比分析，本文所设计的0 协议是高效的协议。 

结束语 本文基于椭圆曲线公钥系统设计了G 协议， 
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该协议充分发挥公钥系统的功能，使发送者与接收者使用 

0 协议传递消息时不需要预先构建认证通道，从而降低协 

议执行的整体开销，同时椭圆曲线公钥系统本身具有的高效 

性也能提高协议的执行效率，因此总体上本文设计的0 协 

议是一种非常高效的协议。协议在保证发送者、接收者各自 

利益的同时，能够有效地防止开放网络中的第三方攻击，因此 

新的协议可以在不安全的信道执行。椭圆曲线公钥系统是一 

种概率加密系统，因此拓展了 的应用范围。 
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报监测数据分组至 Sink的过程中都采用多跳转发机制，因此 

由图4可看出，随着节点数增加，即节点密度 P增加(O．0032 

～ O．0048)，各协议 PDF都相应增加。但 ARPMS采用预测 

路由机制，Sink在移动过程中可能会偏离预定轨道，从而导 

致汇报数据即便成功到达预定位置仍有概率失效，而且 

ARPMS采用任播机制，选择 Sink的判据为能耗效率最高而 

不是汇报成功率最高，从而也影响了PDF的表现。 

图 5 节点数 目和能耗率 Q 

由图5可知，尽管 ALURP的PDF优于ARPMS，但其能 

耗效率却很低(Q值较高)。这是由于 ALURP中的sink只 

要越过其自适应区域(半径为40m)，就要时时全网泛洪通知 

所有节点，此时能耗E值很高，从而连累Q值的表现。 

设置节点数目为 1200，不断调节 Sink移动速度 (5～ 

25m／s)，运行 100s，实验观察各协议 PDF和 Q值，结果分别 

如图 6和图 7所示。 

图6 Sink速度和数据分组到达率 

由图 6可知，ALURP的 PDF表现受 Sink速度影 响很 

小，而ARPMS采用预测路由机制，随着 Sink速度的提高， 

时间后 Sink偏离预定位置的距离D值方差增大，汇报有较大 

概率失效，从而影响PDF值，而且 ARPMS采用的基于能耗 

效率的任播机制也影响了PDF的表现。 

君 
分 

兽 
看 

图7 s nk速度和能耗率 Q 

由图7可知，尽管ALURP的PDF优于ARPMS，但随着 

Sink速度的提高，Sink的活动范围增大，超出其自适应区域 

的概率增加，全网泛洪能耗增加很快，从而导致能耗效率表现 

较差(Q值较大)。而 ARPMS只在 Sink改变方向时散播 

Sink位置信息，与Sink移动速度无关，能耗受 Sink速度影响 

较小，因此具有相对较好的能耗效率(Q值较小)。 

结束语 提出一种基于预测路由机制的移动Sink WSN 

任播路由协议( MS)。在 ARPMS中，sink只在移动速度 

或方向发生改变的时候才需散播其移动信息，通过 Sink散播 

的移动信息，传感器节点可以计算(预测)Sink的当前和将来 

位置。由于Sink无需时时散播位置信息，从而节省了大量能 

耗开销。尽管相比传统路由协议(如经过改进的采用局部泛 

洪机制的 ALURP协议)，A瑚 MS监测数据分组到达率有所 

下降，但由于巨大的能耗节省，其仍然比ALURP具有更好的 

能耗效率(223 ～462 )。 
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