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摘 要 传统 BM 算法存在一些无用的比较，影响了字符 串的匹配速度，降低 了入侵检测效率。为此，提出一种改进 

BM算法，并将其用于网络入侵检测系统的检测引擎中。实验结果表明，较采用BM算法的Snort检测器，改进BM算 

法构建的网络入侵检测系统可有效降低误报率和漏报率，提高入侵检测率与时间利用率。显然，这对提升网络入侵检 

测系统的整体能力非常有用。 
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Abstract The traditional BM algorithm has some useless comparison，affecting the string matching speed and reducing 

the efficiency of intrusion detection．Therefore，this paper proposed an improved BM algorithm，applied it to the engine 

of network intrusion detection system．Experimenta1 results show that，compared with BM algorithm  which employs 

Snort detection，a network intrusion detection system constructed by improved BM algorithm  can effectively reduce the 

false positive rate and false negative rate，and improve intrusion detection rate and time utilization． Obviously，this net— 

work intrusion detection system is very useful for enhancing the overal1 capacity． 
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模式匹配是入侵检测系统中最重要，也是最常用的一种 

信号分析方法。其基本任务是把存放在人侵检测系统规则集 

中的已知入侵规则(模式)与系统获取的网络包或者重构的 

TCP流中的文本进行匹配。如果匹配成功，则判断发生了网 

络入侵。 

随着网络攻击技术的发展和攻击手段的多样化，描述攻 

击行为的特征数目呈指数上升，检测算法的效率已成为误用 

检测技术的瓶颈 ，直接影响系统的实时性能。因而，如何改进 

字符串匹配的搜索算法、提高检测速度，是目前IDS研究的重 

点之一。 

BM(Boyer-Moore)算法由Boyer和 Moore提出[1]，是一 

种有效的字符串匹配算法，较多地应用于分布式网络入侵检 

测系统中。 

应用中人们发现，BM算法本身有许多意义极小甚至无 

用的比较，影响了字符串匹配效率。为此，本文提出一种改进 

BM算法。实验表明，将其用于基于Snort的分布式人侵协同 

检测系统的检测引擎匹配算法，可有效减少匹配时间，提高模 

式匹配的速度。 

1 BM算法 

BM算法的具体匹配是从 P的右端向左进行，进行中考 

察比较并考虑文本中可能出现的字符在模式中的位置。该算 

法的基本思想是 ： 

(1)匹配 自右向左进行； 

(2)若匹配失败发生在 PJ≠ ，且 不出现在模式 T 

中，则将模式右移直到 P 位于匹配失败位 的右边第一位 

(即 + 位)，若 rf1在 尸中有若干地方出现，则应选择 J— 

max{K『 一 }； 

(3)若模式 P后面K位和文本T中一致的部分，有一部 

分在 了、中其他地方出现，则可以将 丁向右移动，直接使这部 

分对齐，且要求一致部分尽可能的大。 

以 T一“This is a test of the Boyer Moore algorithm．”， 

P一“algorithm”为例。匹配从‘*’处开始。 

algorithm~--pattern 

876543210*-字符的移动值 

首先比较的字符是模式串中最右边的字符‘m’。 
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Text This is a test of the Boyer Moore algorithm． 

Pattern algorithm 

* 

在文本中正在比较的是与‘m’相对应的字符‘a’，它在模 

式中也出现过，其移动值是 8，所以将模式直接向右移动 8 

格，进行下一次比较。这种移动通常称为“GO()D SUFFIX” 

移动。 

* 

Text This is a test of the Boyer Moore algorithm． 

Pattern algorithm 

* 

这次在文本中进行比较的字符‘f’没有在模式中出现过， 

这就需要另一种策略来处理这种移动。BM算法的设计是如 

果出现模式中的字符与文本中没有在模式中出现过的字符相 

比较的情况，模式可以完全移过文本中出现的不匹配的字符。 

这种移动被称为“BAD CHARACTER”移动。各字符的移动 

值如下 ： 

algorithm~*--pattern 

123456789*--字符的移动值 

* 

Text This is a test of the Boyer Moore algorithm． 

Pattern algorithm 

* 

因为是‘m’与‘f’失配，所以这次移动使用‘rn’的移动值 

9。移动后 ，下一个比较的字符是‘e’，它同样不在模式中。所 

以这次移动还是“BAD  CHARACTER”移动，其移动值还是 

9。 

* 

Text This is a test of the Boyer Moore algorithm． 

Pattern algorithm 

* 

这次比较的‘a’仍是“G00D s1珏、FⅨ”移动，移动值是 8。 

* 

Text This is a test of the Boyer M oore algorithm．  

Pattern algorithm  

* 

最后，反相比较循环通过比较模式中的所有字符与对应 

位置文本中的字符，在文本的末端发现一个成功的匹配。 

2 BM算法的改进 

这里提出BM算法的改进宗旨是减少不必要的比较次 

数。具体改进规则为：将模式串与文本串对齐进行比较，在发 

生字符比较不匹配后根据文本串所对应的模式串最后位置的 

下一个字符信息来确定偏移量，即不匹配时滑动位数的最大 

值增为仇+1。而传统BM算法中此时最大的偏移量为m。 

算法实现采用坏字符后缀规则 。]，即只计算 skip数组 

的值。在计算 skip数组时考虑下一个字符的情况，即利用下 

一 个字符决定右移量。算法伪代码如下： 

void N
_ BM(ehar P，char*t，int ship~]) 

{ 

for(i=O；i< maxchar；i++ ) 

skip[-i]=m十1； 

for(i=0；i<m；i++) 

skipFpFi]]=m-i； 

k=m-- 1； 

while(k~n) 

{ 

j—m一1； 

while((j~=一O)＆＆(pD]=一t[k+j一(m一1)])) 

{ 

j一一； 

if(j=一O) 

return t[k]； 

else k=k+ship； 

} 

) 

根据以上算法，以在“perfected searching example”搜索 
“

search”字符串为例。 

文本串：perfected searching example 

模式串：search 

第 】步 对齐文本串和模式串，从右向左比较。第一次 

匹配从文本串第 6个字符处开始比较，结果发现不匹配，于是 

需要把模式串往后移动。改进后的算法是根据紧跟在当前子 

串之后的那个字符‘t’获得位移量，而‘t’没有出现在模式串 
“

search”中，则按照skip[i]一m+1可以直接跳过 6+1的距 

离，从‘c’之后的那个字符开始作下步的比较。 

文本串：perfected searching exam ple 

模式串：search 

第 2步 从‘a’开始比较，比较的结果，第一个字符又不 

匹配，再看其后 的字符 ‘c’，它在子 串中出现在第 4位 ，按照 

skip[pni]]=m--i，把子串向右移动 6—3位，使得两个‘r’对 

齐，因此，整个匹配过程移动了两次模式串就找到了匹配位 

置 。 

BM算法在查找阶段的时间复杂度为O(m*，z)，而改进 

后的算法与BM算法的结构基本相同，但在查找阶段的时间 

复杂度为0(m( 一仇))，它在原有模式串移动的基础上加大 

了在匹配失败后向后跳跃的幅度，从而减少了比较次数，提高 

了运算效率。 

图1为本文实验结果。实验选用开放源代码的 Snort 

2．0进行评测 。选择的规则集是 Snort 2．0标准规则集的子 

集，选取了769条要求对数据包内容进行检查的规则备用，测 

试采用的数据源为 1OMB大小的文本，模式数量分别为 5O， 

100，150，200，250。 

0 100 150 _删  剐  

规则数日 

图 1 匹配时间比较 

由图1可以看出，改进后的 BM算法有效地减少了匹配 

的时间，提高了模式匹配的速度，且提高速度与规则集的容积 

大小成正比。 
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3 改进 BM 算法在网络入侵检测中的应用 

图2为本文实验搭建的网络入侵检测系统。各模块主要 

功能如下： 

(1)数据包捕获模块：主要负责监听网络接口卡，抓取流 

过的数据包，并过滤出系统需要的数据。 

(2)预处理模块：主要实现 IP包分片重组、TCP流重组 

等功能。 

(3)协议分析模块 ：对预处理模块采集的数据进行协议分 

析，将其还原为各种不同协议(IMCP、TCP、LTDp、HTTP等) 

的数据包，再根据不同协议的具体内容对其进行分析，检测入 

侵行为，并将这些数据包交给规则匹配模块进行处理。 

(4)规则匹配模块：对协议分析模块处理后的数据根据不 

同的协议调用不同的规则库进行模式匹配，判断是否有入侵 

行为发生。 

(5)响应模块：对入侵行为作出响应，如向控制台输入报 

警信息。 

(6)规则库：存储入侵特征规则，每条规则表示一种入侵 

行为，在进行协议分析和模式匹配时要根据该库中的规则进 

行入侵检测。 

(7)规则解析模块：对规则库中的规则进行解析并读人内存。 

图 2 网络入侵检测模块 

本文的入侵检测系统模型是基于 Snort来设计与实现 

的，提出的改进 BM算法用于检测引擎中。 

测试比较以Snort做参照，让 对进入到受保护系统 

的数据进行检测，以确定检测系统能否发现其中的入侵。实 

验中利用 MIT Lincoln Lab[5]提供的 1999DRAPA入侵检测 

测试数据集，该数据集是目前最常用的测试 IDS的数据包之 
— 一

0 

NIDS在一台以Windows XP作为0S的服务器上，网卡 

为混杂模式，把用于存储和检测结果的数据库和Et志也放在 

该主机上，采用 MySQL实现，数据库管理界面使用 VC实 

现，管理员可以通过其查看和处理检测结果和日志记录。 

实验分别对Snort系统和NⅡ)S进行测试。Snort算法本 

身就是采用BM算法。 

测试结果如表1一表 3所列。其中： 

误报率一(检测前是正常包而检测后认为是异常包的个 

数／检测前正常包的总数)×100 

漏报率一(检测前是异常包而检测后认为是正常包的个 

数／检测前异常包的总数)×100 

检测率=((检测前正常检测后也正常的数据包+检测前 

异常检测后也异常的数据包)／包总数)×100％ 
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误报率降低率一((采用 BM算法的误报率一采用改进 

BM算法的误报率)／采用 BM算法的误报率)×100 

检测率提高率一((采用改进 BM算法的检测率一采用 

13M算法的检测率) 采用 BM算法的检测率)×100 

漏报率降低率一((采用 BM算法的漏报率一采用改进 

BM算法的漏报率)／采用 BM算法的漏报率)×100 

检测时间减少率一((采用I 算法的检测时间一采用改 

进 BM算法的检测时间)／采用BM算法的检测时间)×100 

表 1 采用 BM算法的 Snort检测结果 

包总数 
误报率 

漏报率 

检测率 

检测时问(8) 

表 2 采用改进 BM 算法的 NIDS检测结果 

包总数 

误报率 

漏报率 

检测率 

检测时间(s) 

表 3 检测结果比较表 

由表 3可见，相对于采用 BM算法的Snort检测器，采用 

改进BM算法的NIDS系统3组实验数据所对应的误报率降 

低率、漏报率降低率、检测率提高率、检测时间减少率分别在 

8．29 ～ 25．09 、11．15 ～ 24．44 、2．21 ～ 5．90 、 

13．34 ～63．58之间，检测效率与检测效果均优于传统 BM 

算法。显然，这对提升网络入侵检测能力具有积极意义。 

结束语 传统 BM算法存在一些无用的比较，影响了字 

符串匹配速度，从而降低了入侵检测效率。为此，本文提出一 

种改进 BM算法，其具体改进规则为：将模式串与文本串对齐 

进行比较，在发生字符比较不匹配后根据文本串所对应的模 

式串最后位置的下一个字符位置信息来确定偏移量，即不匹 

配时滑动位数的最大值增为m+1。而传统BM算法中此时 

最大的偏移量为 m。实验表 明，采用改进 BM 算法的 NIDS 

系统较采用BM算法的 Snort检测器，可有效降低误报率和 

漏报率，提高入侵检测率与时间利用率，这对提升相应的网络 

入侵检测系统的整体能力非常有用。 
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