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认知无线电网络中空间混淆数据存在时的定位研究 

邓 聪 

(辽宁工程技术大学研究生学院 阜新123000) 

冀常鹏 刘 典。 

(辽宁工程技术大学电子与信息工程学院 阜新123000) 

摘 要 认知无线电网络 中，提高网络性能的一个重要手段是用二级用户感知频谱的结果定位主用户。然而，恶意的 

二级用户可能会混淆位置报告，破坏网络运行 。主要解决具有不同置信度的二级用户存在 时主用户的定位 问题。在 

采用位置报告支持或推翻位置假设时，提出一种基于证据推理的算法，即在复杂或互相冲突信息存在的情况下，采用 

主观逻辑进行信息融合与位置推理。为实现该算法，通过对主观逻辑的扩展来适应 自然存在于位置报告之间的空间 

关系。实现空间扩展后，提出对主用户位置的推理算法。最后通过大量仿真实验，对算法的性能以及采用不同设计参 

数对算法的影响进行分析，结果显示定位精确度可达到9O 。最后，将本算法与其他定位算法进行仿真比较。 
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Abstract Localizing primary users using spectrum sensing of secondary users is a key aspect for improved operations in 

cognitive radio networks．However，malicious secondary users may obfuscate their 1ocafion reports causing disruption in 

the network．This paper mainly solve the problam of prima ry user localization in the presence of secondary users of Var— 

ying trust．Using localization reports in support of(or against)hypotheses about user locations，we developed the foun— 

dations of an evidentia1 reasoning-based approach that uses subjective logic for information fusion and inferencing for 10一 

calization in the presence of incomplete and conflicting knowledge．To do SO，we exploited extensions of subjective logic 

that accommodate the spatial re1ationships naturally existing betw een 1ocation reports．After highlighting spatia1 exten— 

sions，we applied them in building an inferencing algorithm for primary user localization．Through simulations，we ana- 

1yzed its perform ance and the effect of various design parameters，showing 90 accuracy in localization．Finally，we 

compared it with other localization techniques via simulations． 
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1 引言 

认知无线电网络可以自动改变传输和接收参数，通过非 

授权用户伺机接入并使用授权频谱提高频谱利用率，同时避 

免对授权用户的干扰。因此，认知无线电的一个重要方面是 

活跃性检测和授权用户定位l_1]。通常可以用二级用户产生的 

报告进行定位。然而，这种方法极易受到恶意二级用户报告 

的攻击，引起网络操作中断_2]。 

通常，对付恶意二级用户需要检测恶意节点并在判定过 

程中排除其报告[3 ]。这种方法建立在恶意节点一直是恶意 

的假设之上，且混淆报告作为异常值可以检测出来。但是这 
一 假设不总是成立，现实中节点以一定的概率进行恶意行为 

以实现共享数据的似真性。因此异常检测技术很难定位和隔 

离恶意节点。 

本文提出了一种判别混淆位置报告的方案，作为似真性 

混淆模型的扩展。这种解决方案基于位置报告的证据推理， 

针对主用户位置的假设进行推理并得出一个对高可信度主用 

户位置的推论。证据推理是基于证据的DS理论_4]。DS理 

论是一种基于逻辑用于处理信息不确定性的技术，可以实现 

证据不完全和冲突存在情况下的推理。证据推理和DS理论 

常用于分析异常检测、网络故障检测、入侵检测以及 DDoS[ ] 

等网络活动中观察到的现象。 

本文采用证据推理处理上文提到的恶意行为。首先给出 

广义的DS理论，即主观逻辑(sL)[4 ]。相比于DS，SL除处 

理置信度和似真性外还关注可用证据产生的不确定性，因而 

提供了一个在信息不充分、客观概率难以计算的情况下，对与 

报告相关的信任度、不信任度以及不确定性进行主观量化的 

框架。然而，SL及证据推理只处理具体的假设，如节点所处 
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且可以定义任意两个原子，假设  ̂hj ，h如hj，∈H之间的距 

离，例如，本文中考虑欧几里得距离幽 如下： 

(hi hj ， 如hi，)一~／(il--i2)。+( 1+j2) (1) 

这里坐标(H，dr)形成一个度量空间。然而，在 saSL中 

需要考虑度量空间的非空子集。每个子集代表本空间中的一 

系列点，因此 ，定义在任意两点之间的 d 不是直接可用的。 

另外，对于任意两个区域X和y，距离测度也应满足 saSL框 

架的下列特性。 

(1)如果Y_CX，为了和SI 保持一致，整个信任集 碥(y) 

应该加到X的信任函数上。 

(2)如果 x，只有m／(y)的一小部分会影响到x的信 

任函数。 

(3)对于一个给定的区域 X，信任集 mi(x)总是针对整个 

区域，不能分配给其任何一个子集。 

(1)、(2)表明不能使用对称的度量。这就排除了在子集 

之间采用像豪斯多夫距离这样的传统距离度量的可能性 。 

对于(3)，考虑以下方案：针对具有mi(y)的集合y计算X中 

的信任度，如果采用从y内的任意点到x的最大距离会对x 

上的m (X)集造成最小的影响，相应地，对应于最小距离会得 

到最大影响。此外对于 y中的每个点最小距离是不同的。 

因为不能使信任集的分布涉及到x的任何子集，因此针对所 

有点的影响采用一种聚合度量，综合考虑，定义 X，y H 的 

距离测度ds(X，y)： 

ds(x，y)一南善 d ( ) (2) 
距离 (X，y)是从 y到X 的平均最小行进距离，且穿过 

y内所有的点(一个点代表一个网格单元)。从式(2)可知 

ds(x，y)≥O，并且 (X，y)≠ s(y，x)，使得 如(x，y)成为 
一 种不对称的距离测度，用于反映 x与y之间的不对称关 

系。 

3．4 sasL定义 

定义一个影响函数 I( (x，y)； ，其中ds(x，y)≥0， 

O，具有以下性质 ： 

(1)ds(X1，y)< ds(X2，y) j( s(X1，y)； < I(ds 

(X2，y)； ； 

(2)I(0； 一1； 

(3)I(oo； ：O。 

性质(1)表示一个区域 y对于另一个区域 X 的影响随着 

距离单调减小。性质(2)、(3)分别表示发生在最小和最大距 

离时的最大、最小影响。参数卢控制衰减速率。候选的影响 

函数包括 e-Ns(X,Y)和 ，其中 ≥1。现在阐述 

saSL的基本原理 。 

识别力框架(H)：和 SL相似，假设集合 H为识别力框 

架。如果 y是来自具有信任值O(si，D)的源 的报告，那么 

mi(y) O(si，D)，碍 (H)一1一 (盅，D)。假设没有节点是完 

全值得信任的，因此 O(si，D)≤1，佩(H)≥O。 

信任函数b (x)：为了计算来自源 5i的信任集位于区域 

X内的信任函数，对每一个非0信任集在X区域内的影响进 

行求和。即 

b (X)一 ∑ rn4(]【，)I(ds(X，y)； (3) 
yE 2H 

mi(y)≠O 

非信任函数 d (X)：因为每个集影响区域 x中的信任 

度，它们对非信任度的帮助是0。因此， ( 一o。 

不确定性函数 (X)：定义为 

阮 (X)= ∑ 碥 (y)(1一I( (X，y)；J6)) (4) 
YE2H 

rni( ≠O 

来自源 的报告对集合 x 的观点由特定的元组 

(bl (X)， (X))给出，和 SL中一样 ， (X)+地 (X)一1。 

融合规则：为了将来自两个不同源 和s，的观点相结 

合，采用 SL的共识算子，定义如下： 

)=蓑 (5) 
x) u ／

(

( x

)

)u
一

／

阮

(x

，(
) (6) 

4 事件定位 

saSL可以计算 H中基于报告的联合信任函数的任意子 

集。定位过程中的一个目标是搜索 H中大小为 l≤zc≤m的 

子集 Rf，并且对 于所有满 足 R H 以及 lRl—W 的 R有 

6 ll2 (Rs)≥ lzI⋯ (R)。最大联合信任度所对应的集合 

R，报告为活跃区域。即使把选择的区域限制为连续的，仍有 

大量的可能性存在。本节利用 saSL的性质减小寻找R，的 

搜索空间的大小，并提出一种搜索算法。 

如图 1，边界框 B定义为覆盖了所有被报告 区域的最小 

矩形区域。采用引理 1和引理2证明对于任意一个大小为W 

的子集 B(应远小于B)，可以另外找到同样大小的子集 

五∈B，使得对于B中任一报告R都满足距离ds(X，R)≤ 

s(x口，R)。因此，一个全部在 B内的子集x 比任何的部分 

或者全部在 B外的 X。与报告更接近。进一步采用这些引理 

和saSL的结合规则证实X 中的联合信任度不小于X。。引 

理 1把搜索空间限制在边界框B内。然而如果源是恶意的， 

B会和监测区域R一样大。因此提出一种基于窗口的启发 

式算法对B进行扫描并找到最高信任度所对应的集合 r。 

楚琴引理 1 设B为平面中的一个边界框，P是B内的 

一 个点。因此，B内存在一个点q使得对于B内的所有点r， 

都有如(q，r)不超过如( ，r)。 

引理 2 设 B为平面中的一个边界框。定义 W，满足 1≤ 

t m并且叫远小于B。其中优是B中一个报告的大小。 

对于任意一个大小为 W且不完全在B中的集合X。，都存在 
一 个相同大小且完全在B中的集合X ，使得对于B中所有的 

报告R都有ds(X，R)≤ s(Xo，R)。 

命题 1 设 B为来自n个不同源的报告的边框，每个报 

告的大小都为m。对于任何一个不完全在B中、大小为1≤训 

≤m的集合X。，可以在B中找到一个相同大小的集合 ，使 

得 2 (X)≥ l2I⋯ (Xo)，其中总信任度取决于B中的 

报告。 

八 线性搜索 

使用大小为W的窗口穷极扫描边界框。以步长 水平 

移动窗口完成一次水平扫描。当窗口到达边界框的边时，转 

换成步长d的垂直移动，执行与水平扫描相同的操作。对于 
一 个面积n×a的方形框，线性扫描时间复杂度高达 O(a ／ 

)。 

R混合搜索 

为了缩短采用线性扫描搜索所需的时间，采取一种混合 

策略。在初始区域进行一次贪婪搜索，快速减小搜索区域的 
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大小并在这个更小的区域内应用线性扫描。算法 1：步长 

初始化为1，将要搜索的单元格数目numCells设定为第一行 

上的总面积，每次迭代中，第 3—4行初始化一个垂直的窗口 

vwin。第 6—12行通过以步长 滑动窗口对区域进行一次扫 

描来计算最高信任度区域，记为vwinMax。第 13行最小和 

最大的列边界分别设为cMin和cMax。第 14—15行初始化 

水平窗口。窗口的左右边界源于先前获得的 v~inMax。在 

第 17—23行扫描区域 v,winlVlax并计算最高信任度区域 

hwinMax。行的极限设定在第 24行。迭代结束时搜索区域 

缩小到初始大小的1／4。重复这一过程直到不断减小的搜索 

区域大于第 2行指定的4×W。在 4×W时停止是因为如果 

继续迭代下去，搜索区域将达到W甚至小于单元格。最后， 

在第 26行，采用线性扫描法扫描这个减小过的区域。算法的 

复杂度为O((2a／d)+(4w／~))。由于扫描窗口初始化值较 

大，算法在信任集汇聚时效果最好。当信任集分散到较大区 

域内时，搜索效果并不总是理想的。 

算法 1 混合搜索 

1．蚤一1；numCell~-(rMax--rMin)*(cMax--eMin)； 

2．while(numCells>4*w)do 

3． vwim bot~-rM in；vwin．top~--rM ax； 

4． vwim left~-eMin；vwin．righv*-rMin+[cMax--cMin／2]； 

5． maxBel~-一 1； 

6． while(vwin．right~eMax)do 

7． Compute(b(vwin)，u(vwin))； 

8． if(maxBel~b(vwin))then 

9． vwinMax~--vwin；maxBel---b(vvcin)； 

10． endif 

11． vwin．1eft-,--vwirL left+8；vwir~right v n ringth+8； 

12． end while 

13． eMin~--vwinMax．1eft；eMax~-vwinMax．right； 

14． hwim left-,--cMin；hwin．right~-eMax； 

15． hwim Dot',-rMin；hwintop~-eMin+[rMax--rMin／2]} 

l6． maxBe1+-一l： 

17． while(hwin．top~rMax)do 

18． Compute(b(hwin)，u(hwin))； 

19． if(maxBel~b(hwin))then 

20． hwinMax~-hwin；maxBel-,--b(hwin)； 

21． endif 

22． hwir~bot~--hwim hot+B；hwintop~-'hwintop+t3； 

23． end while 

24． rMin—h nMa Dot；rMax~--vwinMax．top； 

25．end while 

26．maxBelRegion LinearSean(rMin，rMax，cMin，cMax，8，w) 

C 前 K个报告 

为了进一步缩短搜索时间，定义参数K为决策过程D中 

包含的报告数。一旦 K给定，边界框B只需计算D中包含 

的那些报告即可。虽然选择K个报告可能有多种方式，但选 

择的最终目的还是为了减小信任值。边界框的减小进一步缩 

短了搜索时间。 

D．鲁棒性 

本部分在恶意源存在的情况下计算融合方案的鲁棒性。 

设区域R 中发生一次事件，有 n个源报告该事件，其中 Z个 

是恶意的。用 1，⋯，z标记恶意源，用J=z+1，⋯，n标记 

信任源。如果一个源与其他源串通并且报告了不同于实际区 
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域 R1的区域 R2且在 I(d ， ≈0时 ds(R1，R2)>d ，ds 

(R ，R )>dm，则定义这个源是恶意的。假定报告区域R 的 

源是平等且高度可信的，并且每个报告分配了一个挑(R )一 

m 的信任集。相似地，来自恶意源的每个报告在m 远大于 

m2的条件下分配了一个信任集rni(R )一耽。 

命题2 决策区域转换到不同于实际区域R 的区域R ， 

当且仅当 

￡l~ n (m l -- ml mz) (7) 

式中，z是报告区域Rz的恶意节点数。当m 一讹一m时，式 

(7)简化为l~n／2。直观来说，就是当区域尺1和 的信任集 

群分布广泛时，只要一半以上的源是恶意的，决策就是错误的。 

5 仿真 

设置仿真参数并给出不同实验的结果，然后将本算法与 

传统定位技术进行对比。 

5．1 参数设置 

设置一个方形区域R，边长口一100，即R是面积为 10000 

的一个区域。R中事件的产生是随机的。有 一20个具有不 

同信任值的二级用户报告事件的位置。这些报告是相互矛盾 

的且包含m个单元格，也就是边长为,／-d的正方形区域，如第 

2节所述，如果事件的坐标(ex，ey)在决策区域研 内，那么决 

策成功。因此定义成功决策所占的百分比为精确度，并用它 

量化所得结果。不同参数的汇总见表 1。根据不同参数的组 

合可以得出精确度的变化。实验中设fl=1，使得影响衰减仅 

是关于距离的函数。 

表 1 参数表 

信任值：为了得到二级用户信任值的分布，采用联合参数 

trustTh和)，。对于给定的信任门限值 trustTh，在[O，1]中产 

生信任值，使得[7幻个二级用户的信任值比trustTh高，作为 

信任节点；而 一[ ]个二级用户的信任值比trustTh值低， 

作为非信任节点。 

混淆模型：根据文献[9]给出的混淆模型，对位置混淆采 

用一种缩放和平移相结合的办法，即在混淆过程中输入 3个 

参数：缩放比例m、平移值 和信任指数 (D，岛)。每个报告 

需要缩放到包含m个单元格，平移值取决于信任值。定义一 

个伯努利随机变量 X来决定报告的平移值，X应满足P一 

1一 (D， )。对坐标(ext，ey )的平移如式(8)、式(9)所示： 

ex =ex+XZ1 (8) 

ey =ey+XZ2 (9) 

式中，Z1和Z2的值来自高斯分布 N( 一0， 一a(1一O(D， 

))。随后对需要平移的点(ex ，ey )进行缩放。在缩放过程 

中要注意：首先，选择的单元格要是连续的；其次，如果一个报 

告包含事件，则报告所包含的单元格是均匀分布在其中的。 

此外，当每个二级用户的a都为常量时，参数(1一 (D，是))会 





点的最大传输范围为 3O。我们不仅进行了主观的比较 ，还给 

出了性能分析，目的是对不同最小节点度数域值下的网络性 

能进行比较。 

从图2所示的几个网络拓扑图可以看出，当 增大时， 

网络会牺牲一定的功率高效性，这会引起干扰程度的增大，进 

而减少较远节点之间的最少跳数。要想达到网络性能最优 

化，可以通过选择最小节点度数域值实现。 

(d) r̂Ili =5 

图 2 

结束语 本文以拓扑控制博弈理论为基础设计的收益函 

数，将网络运行的实际情况都考虑进去，能够对节点从网络的 

性能获取上来进行收益分析评价，据此进行相应的量化。通 

过最佳响应算法求解纳什均衡点，可以得出优化的网络拓扑 

结构。通过分析彼此之间的性能，我们可知随着最小节点度 

数阈值的增大，网络为了增大一定程度的实际干扰，会牺牲一 

定功率。在此情况下，较远节点之间的最少跳数将减少，网络 

路由层的性能便会提高，其次还可以通过折中最小节点的度 

数阈值来优化网络性能。以后的实际工作中，我们应当着重 

考虑实际情况的节点收益函数的设计。 
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二级用户能够有效利用稀少的频谱资源。然而，这些操作需 

要二级用户间的协作，因此基本不会给协作用户创造破坏网 

络运行的机会。本文对恶意二级用户存在时主用户位置估计 

的方案进行了研究；采用来自具有不同信任等级的用户的位 

置报告作为证据来支持主用户位置的假设；通过利用 saSL， 

阐述了证据和各种位置假设之间的空间关系，并提出了一种 

证据融合和推理机制，这一机制可以发现以最大置信度包含 

主用户的大小固定的区域。大量仿真验证了该算法在恶意二 

) 级用户存在时具有鲁棒性，并且性能相比其他认知无线电网 

络定位技术更优 良。 

本文提出并分析了基于证据推理和 saSL的定位机制的 

基本原理。在未来的计划中，重点对系统的动态操作进行研 

究，例如定位操作进行到下一个时各种二级用户的信任指数 

发生的演变；其次，根据信任值来调整 saSL的参数并研究这 

些参数的校正机制；最后要对本算法背离实际数据定位跟踪 

的行为进行进一步评估。 
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