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一 种基于 AS安全联盟的域问路 由系 统拟态防护机制 
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摘 要 针对域间路由系统的大规模低速率拒绝服务攻击(I．ow rate DoS against BGP Session，BGP 1 DoS)能够造成 

域间路由系统的整体瘫痪，而现有的检测方法和防护措施难以有效检测和防御此类攻击。BGP I DoS攻击实施的前 

提是对域间路由系统的拓扑进行探测分析 ，获取关键链路的相关参数信息。网络拟态变换能够通过持续的动态变换 

来迷惑攻击者，增加攻击者对网络进行探测与分析的代价和复杂度，降低攻击成功的概率。借鉴拟态安全防御思想， 

提 出了一种域间路 由系统拓扑动态变换的防护方法，由系统中多个相邻 自治系统(Autonomous System，AS)组成 AS 

拟态联盟，在联盟内部进行拓扑等效变换。文中给出了实现的具体过程。对拓扑变换后的网络抗 BGP—LDoS攻击的 

能力进行验证分析，实验结果表明，利用该方法可有效降低攻击者对网络拓扑分析的精确度，干扰其关键链路的选择 

过程 ，从 而实现 对 BGP_I D0S攻击的防护 。 
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Abstract Large-scale low rate denial of service attack against BGP sessions can cause paralysis of the inter domain rou— 

ting system as a whole．However，existing detection methods and protection measures are difficult to effectively detect 

and defense against such attacks．Detecting the topology of the inter-domain routing system and obtaining the key link 

parameters are fundamental steps to the BGP I DoS attack．Network’S mimic transformation can provide continuous dy— 

namic transformation to puzzle the attacker，increase cost and complexity of the attacker’S detection and analysis，reduce 

attack’S success probability．From the view of mimic security defense，this paper presented an inter domain routing sys 

tem security alliance mechanism．The method uses neighboring autonomous systems form as an ally，and makes equi— 

valent topology transformation in the alliance．The realization of the specific process was given．The resilience of the 

BGP-I Do S attack after the mimicry transform ation was checked and analyzed．Experimental results demonstrate that 

the method can effectively reduce the attacker’S network topology analysis accuracy，and interference attacker’S target 

link selection process．It can provide reliable protection for inter-domain system to against BGP I DoS attack
． 
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1 引言 

基于 BGP(Border Gateway Protoco1)的域问路 由系统位 

于互联网的控制层面，是不同自治域互连及交换网络可达信 

息的基本机制，是网络运营商实现策略控制的主要手段，也是 

互联网的关键基础设施。然而域问路由系统在设计之初缺乏 

安全性考虑，致使域问路由系统安全性问题 日益突出，针对域 

问路由系统的攻击手段也越来越复杂，造成的危害性也远大 

于传统网络攻击 ]，特别是最近提 的 CXPSTc。 和 DNP： 

等攻击方式能够造成域问路由系统长时间整体瘫痪 ，且尚无 

有效的防范措施 ，本文将此类型攻击统称为 BGP 1 DoS攻击。 

BGP_I DoS攻击一般具有很强的隐蔽性，其利用域问路 

由系统的自适应机制[5](如 TCP拥塞控制机制、路由器的主 

动队列管理机制等)存在的安全漏洞，短时间内周期性地发送 
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大量的网络攻击包 ，致使系统中路由节点间的会话反复重建 

和断开，继而产生大量的路由更新报文，从而进一步耗尽路由 

节点的计算和存储资源，致使整个系统陷入彻底瘫痪的状态。 

BGP-LDoS的攻击过程中，攻击流量和攻击引起的反应都是 

合法的，现有的检测和防护技术很难对 BGP-LDoS进行有效 

探测和防护，这给互联网的安全运行带来了严重威胁。 

分析 BGP-LDoS的攻击过程，发现其能够成功攻击的关 

键环节在于获取域问路 由系统精确的拓扑结构，分析其中的 

关键目标链路，然后对这些 目标链路进行探测 ，获取其链路两 

端路由的节点信息和链路参数后才能实施攻击。 

据此，若要防范 t~P-LDoS攻击 ，首先则需阻止攻击者获 

取域问路由系统的精确拓扑结构信息。然而，由于域问路 由 

系统功能的特殊性，为了沟通可达性信息，各路由节点需要了 

解系统的整体拓扑信息，域间路由系统本身具有的静态性和 

确定性难以阻止 BOP-LDoS攻击的发生。 

网络拟态变换可以通过构建不确定的、动态的环境，使得 

攻击者缺乏足够的时间对系统进行有效探测，降低攻击者在 

攻击之前所收集信息的有效性，使其收集的信息在攻击过程 

中成为过时的、无效的信息，提高攻击者信息收集和探测的代 

价和复杂性 ，降低系统被成功攻击的概率。 

借鉴拟态防御的思想，提出一种拟态防御的域间路由系 

统安全防护方法。依据域问路由系统特性，由域问路 由系统 

自治节点组成拟态联盟，在联盟内部进行网络拓扑等效变换。 

在不影响系统功能的前提下，使得联盟后的域间路由系统网 

络拓扑呈现出动态的多样性和不确定性，以阻止攻击者对系 

统网络拓扑结构进行精确探测，从而阻止 BGP-LDoS攻击的 

实施。 

2 相关工作 

2．1 现有域间路由系统的安全增强机制 

针对域间路由系统面临的安全威胁，现有的域间路由系 

统的安全增强机制主要分为协议扩展和安全监测两类。 

协议扩展主要是对域间路由系统中运行的 tK3P协议进 

行修改，解决其安全性不足的问题 。协议 扩展主要采用认 

证技术，典型的有 S-BGP(Secure BGP)E6]，soBGPⅢ_j(secure 

origin BGP)，psBGPE 8l(pretty security BGP)和 Listen 

Whispe{。 等。 

域间路由系统安全监测不对协议进行改变，而是对域间路 

由系统各AS之间交换的路由信息进行检查、识别，从而发现异 

常路由信息。典型的安全监测技术有 PHASE ]和IR、，L“ 等。 

然而，这些解决方案主要是解决BGP缺乏安全可信的路 

由认证机制的问题 ，以及确保路由信息传播过程中的真实性 

和完整性，防范前缀劫持、路由泄漏以及路径伪造等安全问题 

的发生，针对的仅是域 问路由系统的控制平面。而 BGP- 

LDoS攻击主要是针对域间路由系统数据平面的攻击，即通 

过大规模的链路拥塞，使得域间路由系统中节点间反复通联， 

进而产生巨量的路 由更新消息，耗尽路 由器的计算资源和存 

储资源，造成域间路由系统瘫痪 。因此 ，现有的方法难以有效 

防范 BGP-LD0S攻击。 

2．2 网络拟态安全防御研究现状 

网络拟态防御通过变换 网络结构来改变网络拓扑，使得 

网络拓扑呈现出动态性、异构性、不确定性、非持续性，是一种 

防范网络攻击的有效可行的方法[12-14]。网络拟态防御 主要 

是通过降低网络的确定性、静态性和同构性来增加攻击者的 

攻击难度 ，使得攻击者没有足够的时间对 目标网络进行探测； 

同时降低其所搜集信息的有效性，使其在探测期间收集的信 

息在攻击期间变得无效 ，降低系统被成功攻击的概率，从而达 

到防护的目的。 

当前网络拟态安全防御技术主要有变形网络、自适应计 

算机网络和开放流随机主机转换技术(OFRHM)等 3种。变 

形网络主要研究网络管理人员如何对网络、主机以及应用程 

序进行随机调整和配置，使得整个网络呈现出动态性。攻击 

者难以探查网络的动态变化 ，从而使得攻击者攻击失败 ，典型 

的有美国雷声公司的 Morphinator项 目E15]、SAFEE“ 等。自 

适应计算机网络主要研究网络本身如何通过自动改变拓扑结 

构和 设 置 来 防御 网 络攻 击 ，典 型 的有 Fuzzbustert” 和 

ACI)[ ]等技术，目前已经开发了相应 的分析模型，证明了方 

法的有效性。开放流随机主机转换技术主要是利用动态网络 

地址转换、地址空间随机化、网络地址跳变等技术使得网络对 

外地址呈现出动态性 ，从而使得攻击者找不到攻击 目标，以此 

破坏攻击者的攻击链，典型的有 NSARE”]，HSg ，Mr6D[ ] 

等技术。 

虽然拟态防御在应对网络攻击方面具有较好 的发展前 

景，但 目前的研究还处于顶层设计阶段，缺乏应用到现实系统 

和环境的研究成果。由于域间路由系统中各节点属于不同的 

机构且高度 自治，其利益和需求也不尽一致，因此难以集中进 

行管理和控制。 

基于此，提出一种基于 AS安全联盟的域问路由系统拟 

态防护机制，研究在不影响域问路 由系统正常功能的前提下 

高效部署 和应用拟态变换，提 高域 间路 由系统防范 BGP- 

LDoS攻击的能力。 

3 域问路由系统拟态联盟 

3．1 拟态联盟组建方法及变换流程 

在域间路由系统中由相邻的 AS节点 自愿组成联盟。联 

盟后 ，联盟内节点首先推举 AC节点。各联盟节点向 AC报 

告本节点资源，包含处理转发能力、链路带宽及相关信息。 

AC分析获取联盟外部节点经过联盟 内部的实际路径，同时 

获取其经过联盟的 志条最短路径。根据是否遭遇安全威胁 ， 

联盟决定是否采用拟态变换。当遭遇安全威胁时，AC从 志 

条路径中随机挑选一条作为实际路径，判断这条路径是否满 

足资源约束条件。当满足资源约束条件时便将该路径作为实 

际通信路径，若不满足则选取多条路径以满足通信需求。设 

置定时器，当路径使用时间到期之后 ，再根据系统安全威胁情 

况判断是否恢复原有路径，或继续进行动态变换。在进行动 

态变换时，联盟内部的实际路径发生了变化，而对外显示的路 

径不变，有效地隐藏了联盟内部的真实通信路径，从而能有效 

防范 BOP-LDoS的攻击。其整体流程如图 1所示。 
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一  《 悸 
陶 1 AS拟态联盟组建及动态变换流程 

以图2为例进行说明。AS1和 AS10自愿组建一个 AS 

联盟 T。联盟后 ，各个节点根据 自身处理能力和连接关系，推 

举 lO作为AC，其他 AS将自己的连接关系发送至 AC，AC通 

过获取各节点之间的连接关系，确定了本联盟所连接的 4个 

外部节点集合{A，B，(、，D}。通过分析，AC获取该节点集合 

时通过的联盟内部的实际路径为A 1 4 3 7 9 B，C 1 4 3 D，B 

9 7 3 D。根据联盟遭遇威胁的不同：当威胁较小时，AC可以 

保持原来的实际路径不变；当威胁较大时，AC计算所有外部 

节点经过联盟内部的点条最短路径。例如对于C和D，计算得 

出另外 3条最短路径分别是 C 1 2 5 8 D，C l 4 5 8 D，(、1 2 

10 8 D，随机采用其中一条路径作为新的通信路径。经过一 

段时间后，再次随机选择多个节点，随机从其 矗条最优路径选 

取一条作为新的通信路径。考虑资源约束问题 ，如果选取的 

路径 l 4 5 8 D的最大承载量不能满足通信需求，由参与节 

点提出需求 ，AC可以再随机指定一条路径，如 (、1 2 10 8 D， 

由这两条路径并行进行通信，确保满足承载量及业务需求。 

但所有这些路径的变换仅由联盟 内部参与节点知悉 。AC所 

通告的路由信息不对盟外节点发布．因此对于联盟外部节点 

A，B，C，D而言．其路由表中存储的路径仍维持 A 1 4 3 7 9 

B，C 1 4 3 D，B 9 7 3 D不变 。 

一  
图 2 AS拟态联盟示例 

拟态联盟主要具备以下 3方面的优势： 

(1)有效干扰 I：~JP-I DoS攻击前的拓扑关系和关键 目标 

链路探测。联盟仅在内部对实际转发链路进行修改，而对外 

显示的路径并没有变化，攻击者无法探测出精确的路径消息， 

严重干扰了其攻击的实施。 

(2)不影响域问路由系统的正常功能。利用路径变换，由 

AC控制联盟内部节点和链路的负载均衡，能够平衡各 AS之 

间的利益关系，不影响各节点功能。 

(3)不需要对现有的域问路 由进行大的变动。充分利用 

现有的网络结构，不需要对现有的 BGP协议和路由器进行变 

动，也不需要对拓扑关系进行修改，部署成本较低且扩展性较 

强，便于大规模部署。 

拟态联盟需要解决的 3个关键问题如下。 

问题一：如何有效获取盟外节点对之间的 最短路径，降 

低计算复杂度； 

问题二：如何变换盟外节点对之间的路径，使得攻击者无 

法探测真实通信路径，同时避免由于路径变换造成的实际通 

信路径增长，减少对系统通信效率的十扰； 

问题三：由于各个节点均有自己的最大转发量 ，链路也有 

最大负载能力约束条件．在域问路由系统中，由于各时段的突 

发流量具有不确定性，如果在线路规划阶段进行资源规划，可 

能导致算法复杂度急剧增大 ，也难以保证满足资源的约束条 

件。因此如何有效解决资源约束问题也是拟态联盟变换的关 

键。 

3．2 盟外节点对之间 最短路径的计算 

定义 1(域问路由系统) 利用加权图G一( ，E)表示域 

间路由系统。 表示AS节点集合，u表示一个 AS节点，Vt，∈ 

V，t 表示其编号。V P∈E 表示连接两个节点 和 z， 之 

间的一条直连链路。拟态联盟 U( ，，日，)是G的子集 ，V【 和 

Ec，分别是联盟 U中的节点和链路的集合。 

定义 2(节点属性集) 一个节点 t 某一时刻的最大处理 

能力为 F(砧)，也称为节点的负载能力，当节点处理任务的能 

力大于负载能力时，节点工作失效，将引起系统不稳定。 

定义3(链路属性集) 一个链路 的最大带宽为 w( ， )， 

也称为链路的最大负载能力，当链路上的负载大于最大带宽 

时，链路拥堵 ，引起系统不稳定。 

定义 4(节点邻接点集合) 对于G中的一个节点 t，，其邻 

接点集合为 (t，)一{“l(“ >∈E}，与 t，直连的节点构成其邻 

接点集合。 

定义 5 域间路由系统拟态联盟为 U(t )，盟外节点集 

合为S，联盟中与 S有直接连接关系的节点集合为 (S)，对 

于 q5(S)中的每一个节点对( ，f)，其 是条最短路径集合为L 。 

由于遗传算法具有良好的全局搜索能力，可以快速搜索 

空间中的全体解 ，因此采用遗传算法计算盟外节点 是最短 

路径。算法流程为： 

Stepl 群体初始化，随机选择两个节点问的 条路径作 

为初始群体 ，对群体中的每个个体进行染色体编码； 

Step2 对于群体中的每条染色体，分别计算适应度和选 

择概率； 

Step3 按照 Step2中计算的选择概率选择需要交叉操 

作的个体； 

Step4 对需要交叉操作的个体根据交叉率进行交叉操 

作，根据变异率进行变异操作，产生世代更新 ； 

Step5 按照评价标准对新产生的路径进行评价，决定是 

否接受； 

Step6 根据染色体世代更新原则对子代群体进行操作； 

Step7 判断是否选择 m前 k条最短路径。若选出，则算 

法终止，若达到终止条件，转 Step2。 

根据算法流程，对其中的关键环节进行说明。 

(1)染色体编码。利用节点编号对两点间的路径信息进 

行编号。以图1为例，节点 l和节点8之间的一条路径可编 
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码为 I 2 5 3 8。由于不同的路径由不同的节点组成，因此将 

路径编码设置为变长形式。 

(2)适应度函数。适应度函数主要用来描述染色体 的适 

应度，在遗传算法的进化搜索中基本不利用外部信息，仅以适 

应度函数作为区分种群个体好坏的标准。适应度函数选择的 

好坏直接影响算法的优劣，好的适应度函数可以加快收敛速 

度，并能使算法跳出局部最优点。针对本问题的需要，引入路 

径适应度函数： 

F一一  

~,length(i) 
i一 1 

其中，￡表示经过的链路数，length( )表示每条链路的权值 ， 

也即两个节点间的距离。从该函数可以看出，路径的权越小 ， 

距离越小 ，则其适应度越高。 

每条路径的选择概率与适应度成比例，假设总的路径数 

目为 N，第 r条路径的适应度为 _厂 ，则第 r条路径被选中的 

概率为： 

Pr=乒 (2) 
蚤 

这说明路径的适应度越大，则其被选中的概率越大。 

(3)交叉操作 。交叉操作即由一对父代染色体通过交换 

部分基因生成子代染色体。通过交叉操作 ，算法可以得到新 

一 代个体(C)，这个新个体保留了部分父辈个体的特征。交 

叉操作可分为单点交叉、多点交叉和均匀交叉。本文采用单 

点交叉，交叉操作如下：例如染色体 P1一 ，nl，口2，a3，a4，d5， 

a6， 和染色体P 2一_u，bl，b2，b3，b4，b5，b6，67， ，进行交叉操 

作时，若选择的交叉位置在 P 的 ns处，则 P 的a。以前的位 

置与 Pz的 及其以后的基 因组成新的染色体 Cl；同样，P 

的63以前的位置与 P 的n 及其以后的基 因组成新的染色 

体C2。若ns与 无连接，则依次向后搜索，若两者之间均没 

有连接基因，则这两条基因 P 和 P。交叉不成功，重新找两 

条染色体进行交叉。由于域问路由系统中不存在环路，因此 

交叉中出现的环路也应及时消除。本文采用覆盖法进行消 

除，直接将重复基因及其以后的全部基因整体向前移动到第 

一 个重复位置 ，覆盖中间环路。例如，若发现染色体 ，a·， 

bl，n2，瓯，b1，口4，a5，＆6 m 有环路，则利用覆盖法，覆盖后的染 

色体变为 vi，n1，61，a4，a5，口6， 。 

(4)变异操作。变异操作首先在群体中选择一个个体，对 

于选中的个体以变异概率随机改变染色体中某个基因块的 

值，改变成某一个或某一些等位基因块，形成新 的染 色体 

( 。对于用路径表示的染色体 ，我们把连接节点组成的路 

径块视为基因块。以染色体 Pl—vi，a1，a2，n3，a4，＆5，n6， 

为例，把nz，ns，n ，a 视为一个基因块，随机获取一条节点 nz 

到 a 的新路径 a：，b ，⋯， ，as，实时变异操作后 ，染色体 P 

变异为 Ml— ，a1，a2，b ．．， ，＆5，a6， ，。若在变异中出现 

环路问题，也可以采用覆盖法进行处理。 

(5)交叉率 和变异率 尸 的确定 。交叉率和变异率对 

进化过程起着重要作用。 确定新个体的产生速度，若取值 

过大则容易导致高适应度的个体被破坏，若取值过小则将导 

致搜索过程缓慢；Pm决定新结构的产生的难易程度，若取值 

过大，则频繁产生新结构，算法变成随机搜索算法；若取值过 

小，将导致很难产生新结构。 

本文采用以下算法对交叉率 和变异率 P 进行调整 ： 

( f — f 

P，一J Pcl--Pcz ， ≥ 
1 ， < 

⋯  

r ， 
) 

一 』 1-- z ffc -- Jm ,~， ≥ 
lP=I， <厶 

其中，Pcl—O．85，Pc2—0．2，尸卅l一0．Ol，Pm2—0．05。Pc为两 

个父代中适应度较大的一条路径； 表示每一代群体中的 

平均适应度值； 标识每一代群体中适应度最大的一条路 

径。这种调整的好处在于当个体的适应度小于平均值时，采 

用较大的交叉率和变异率，以提高个体变优的概率；而当个体 

适应度较好时，采用较小的交叉率和变异率，便于保留优秀个 

体结构。 

(6)新个体的接受准则。对于交叉和变异操作后 出现的 

新个体，采用式(4)111断是否接受该新个体。 

r1， _厂( )≤_厂( ～) 

一 exp{[(，( )一，( 一))*(1+a)]／2oo}， (4) 

L 厂( )> 厂( 一 ) 

其中， 表示迭代的次数。式(4)表明若子代新个体适应度变 

优，则安全地将其接收并作为新解；若子代新个体适应度变 

差，则以概率 接收。之所 以以一定概率接收变差的子代新 

个体 ，主要是为了防止遗传算法容易早熟的问题。 

(7)染色体的世代更新。遗传算法中，采用以下世代更新 

函数 ，P (f+1)=Rank(P(t)，C( )，M(f))，其中，P( )为 t时 

刻的种群染色体，C(f)为 t时刻交叉操作后的染色体，M(￡)为 

t时刻变异操作后的染色体，P (￡+1)为 f+1时刻经过排序 

优化选择后的新一代染色体。在世代更新时，若有相同的染 

色体，则进行排除。同时，如果产生的新一代群体中个体的最 

优适应度值小于父代，则利用父代的多个最优个体随机替代 

新一代群体中相应数量的适应度差的个体。 

3．3 路径的随机化选取方法 

定义 6 设 L 为节点对( ， >之间的所有路径集合，其 

中 ， ∈ (s)，其中最短的 条路径的集合为L ，在 中 

按照从短到长的顺序对路径排序。 

定义 7 在 AS拟态联盟中， (S)中任一节点对(砧， ) 

之间的一条实际路径 z ∈ 的最大有效期为T叻 。 

获取了 (S)中节点间的k最短路径集合 L 后，路径随 

机化选取方法包括以下 3个步骤： 

Stepl 从 (S)中随机选取 个节点，形成 个节点对 

P1，P2，⋯ ，Pd。 

Step2 对于每个节点对 Pm一( ， >(1≤优≤ )，利 

用随机数发生器 random(1，是)随机产生数字 r(1≤r≤是)，从 

L{∽m中选取第 r条最短路径作为实际路径 ，形成 个节点 

之间的真实路径集合ReaL~。 (S)中其他节点对之间选取 

最短路径。 

Step3 ReaLc~选取完毕后，计时器 T从 开始计时，当． 0 

丁<了 加时，ReaL~保持有效；当T≥ 时，ReaLc~,全部 
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失效，返回 Stepl，重新进行节点和路径的选取。 

以图 2为例．设 n=k一3，随机选取 1，8，9之间最短的 3 

条路径，如表 1所列。在遇到安全威胁需要拓扑变换时 ，从每 

个节点对的最短的 3条路径 中随机选取一条作为通信路径； 

同时，设置定时器 ￡一360s，节点 1，8，9的实际路径每隔 360s 

就发生变化，让攻击者难以有效探测实际路径。 

表 1 联盟边沿节点最短的 3条路径 

3．4 资源约束解决方法 

定义 8 设在 r时刻，路径 l 上节点和链路的负载分别 

为Load，( )，Loa (PI)，⋯，L(硷 ( ，)，Loa ( )和 Loa 

( ，l[)1)。Load，(pJ， )，⋯，Load,( ， )，j 中I。l， ，⋯， 为实 

际路径 l 上的顺序节点。 

定义 9 f+1时刻，选取 l 作为实际路径后，新加入 z 的 

负载为△。若同时满足： 

f △ 、 f ’P1)+ )L j oad 汁 Pl 
p jLoad一,(p,,P ~) w( ) l 

⋯  ＆j 十△ w lD”l。2 

l 【Load,( )+ L l oad
,( )+△≤F( ) 

则说明选取l 作为实际路径不存在资源约束；若不能满足上 

述条件。则存在资源约束。 

由于各个节点均有 自身的最大转发量 ，链路也有最大负 

载能力约束条件，在域间路由系统中，各时段的突发流量也具 

有不确定性，如果在线路规划阶段进行资源规划，可能导致算 

法复杂度急剧增大，也难以满足资源的约束条件。因此在解 

决资源约束时，主要采用了请求一应答的方式 ： 

请求：假设选取 z，，作为实际路径后存在资源约束，则 l 

上 j t 或 了‰ ( ≠n，且 ， 均为路径 j上的相邻点)，有 

F(』。)<Loa l(p)或 W( ，n)(Load⋯ ( ， )，这时由节点』D 

或节点 m向 AC节点发 点减负请求 Alleviate(如，』。)以及链 

路减负请求 Allez,late(1o，‰ )。 

应答：AC收到 Alleviate(￡ fD)或 AlleviatP( IJ'Gnn)后， 

采取以下 3个步骤进行应答： 

Stepl 对产生减负请求的这条 z 的实际路径进行标记， 

然后从 一 一{l }中再选取一条其他路径 l 作 为真实 

路径。 

Step2 若新路径再未收到新的减负请求 ，则使用新路径 

。 若仍获取到新的减负请求且 ≠null，则返 回 Stepl继 

续选择符合资源约束条件的路径。 

Step3 若 一null，则说明单条路径已经无法满足资源 

约束，从 选取两条路径 和 ，z同时作为真实路径，继 

续监听是否存在资源约束 的减负请求。若两条路径不能满 

足，则可以使用多条路径，直到满足条件为止。 

以图 2为例，当 AC选择路径时，节点对(1，3)，(1，8)， 

(1，9)之问的通信流量均通过链路 (1，4>，导致链路(1，4>拥 

塞，还可能导致节点 4的转发负载超过其最大负载容量，这种 

情况下节点 4可以向 AC发送减负请求，AC根据请求调整路 

径，如表 2所列。若渊整后导致链路 (1，2)负载过大，AC可 

以调整节点对(1，3)同时使用 1 4 3和 1 2 5 3两条路径通信。 

表 2 资源约束调整 

4 实验验证及分析 

为验证动态变换路径方法的有效性 ，采用了实际验证和 

模拟验证两种方式。实际验证利用已有的实验室网络，实际 

进行 tKiP-I DoS攻击以及路径变换，分析方法的有效性和对 

路南器产生的影响；模拟验证主要对互联网域问路由系统进 

行仿真实验，分析方法的抗攻击性。 

4．1 联盟中单条链路抗 I~P-LDoS攻击能力的验证 

对于实际验证网络，利用 GNS3搭建验证网络，网络环境 

如图 3所示。共部署 11个路 由器，分别设置成不同的 AS 

号。R 一R 这 6个路由器组成联盟，利用 作为联盟内部 

的 AC节点。联盟设置为遭遇安全威胁的情况，最短路径数 

一5．即选择 5条路径进行变换，变换定时器设置为 3分钟。 

_R 一R 这 4个路由器作为盟外节点，在联盟内部和盟外各设 

置若干个主机节点(Host)。各路由器之间的链路带宽的设 

置各不相同。各路由器的KeepAlive和 HoldTimer也设置为 

非默认值，如表 3所列。 

罔 3 实验验证网络结构网 

表 3 路南器参数设置 

4．1．1 联盟内部无攻击节点条件下抗攻击能力分析 

假设联盟内部无攻击节点，这时若对联盟内部的链路进 

丛 一 
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行攻击，则需要盟外攻击节点对联盟内部的目标链路信息进 

行分析。假设攻击者能够在盟外所有接 1：3节点上部署监控设 

备，通过监控进出联盟的流量来分析链路和节点的参数信息。 

实验中在盟外的 4个 AS节点处均部署了 SNMP流量监控 

器，模拟攻击者利用 SNMP MIB Browser中的 tcpRtoMin对 

象来探测链路 <R ，R6)两端节点的 MinRTO，KeepAlive和 

HoldTimer信息，使用 Iperf工具模拟攻击者探测链路(R ， 

Re)带宽信息。每隔 5min探测一次，共探测 1O次。结果如 

图4一图 7所示 。 

图 4 链路 MinRTO参数探测 

结果 

图5 链路 KeepAlive参数 

探测值 

图6 链路 HoldTimer参数 图7 链路带宽探测值 

探测值 

可以看出，在联盟内无攻击节点的情况下，探测的结果与 

实际链路<尺 ，Rs)的实际参数不一致，且多次探测的结果相 

差较大，这说明联盟干扰了攻击者对目标链路关键参数的探 

测。由于获取精确的链路参数是 BGP-LDoS攻击成功的基础 

条件，因此节点联盟有效阻止了攻击的实施。 

4．1．2 联盟内部有攻击节点条件下抗攻击能力分析 

若联盟内部有攻击节点，假设攻击者获取 了链路(R ， 

R6)带 宽信息 以及两 端路 由器 的 MinRTO，KeepAlive和 

HoldTimer信息，利用这些信息对链路进行攻击。实验中，攻 

击者攻击场景设置为 3种：1)全部使用联盟内部攻击节点对 

联盟进行攻击；2)全部采用联盟外部攻击节点对联盟进行攻 

击；3)同时采用联盟外和联盟内攻击节点进行攻击。进行攻 

击时，脉冲强度 R设置为 12M，攻击周期 T设置为 300ms，脉 

冲长度 L设置为 lOOms，攻击带宽设置为 12M，每次攻击共 

持续 20min，共进行 1O次，记录攻击导致路由器 R 和 Rs连 

接断开的次数，将联盟和未联盟时的结果进行对 比，结果如 

图 8一图 1O所示。 

图8 盟外节点攻击结果 图9 盟内节点攻击结果 

图10 随机节点攻击结果 

可以看出，攻击者即使获取了目标链路的信息，依然难以 

实施有效攻击。原因在于：对于盟外节点，由于实际路径不断 

变化其规划的途径链路(R ，R >攻击流量并未实际经过链路 

(R1，Rs)。同时 ，当链路 (R ，尺s>拥塞时，AC通过 _R R R。 

和 尺 R Rs这两条次优路径进行分流，也减少 了经过(R ， 

Rs)的流量。对于盟内节点的攻击，AC设置的随机路径同样 

可以分流，但 AC主要计算了与盟外节点有连接关系的节点 

之间的最短 5条路径，对其他节点之间的通信没有进行变换， 

因此防范盟内节点 t~P-LDoS攻击的效果有待提高，但相比 

未结盟时，有效减少了攻击导致的连接断开次数。 

4．2 多联盟中抗 BGP-LDoS攻击分析 

对于多联盟的抗 t~JP-LDoS攻击分析，我们选用实际互 

联网域间路由系统的数据进行模拟实验。实验设置 25000个 

僵死节点作 为攻 击节点，采 用 waledacl2 ]建立 分布模 型。 

BC-P-LDoS攻击的流量和路径的规划与文献[4]相同。采用 

的域间路 由系统数据是 CAIDA 2012年 1月提供 的数据 

集[2 ，其基本信息如表 4所列。 

表 4 数据集的基本信息 

由于域问路由系统具有明显的社团性，社团内部节点的 

连接关系较为稠密，而不同社团之间的节点的连接关系稀疏， 

且同一社团的节点在地理位置上也较为接近，因此实验利用 

Pajek软件的 Louvain Method方法将整个互联网系统划分为 

52个社团。每个社团作为一个联盟，在每个社团中选取度数 

最大的节点作为 AC节点。在进行路径动态变换时分别设置 

是一3，是一5，变换时间为 3min。每 5s记录一次 AC中的实际 

路径，为对比动态变换前和变换后对 BGP-LDoS攻击的防护 

效果，实验采用与文献[3]相同的攻击方法进行对比验证。 

4．2．1 平均路 径长度 变化 

平均路径长度反映了拟态联盟在变换后传输效率的变 

化，由于实际路径会发生变化，在实验过程中每 3min获取各 

个 AC中的实际路径长度 ，以此分析未结盟时、是一3的结盟 

系统、k一5的结盟系统的实际平均路径的变换，进而分析这 

种结盟后的内部路径变换是否会导致传输效率降低。实验结 

果如图 11所示。从图 11中可以看出，在联盟之后，实际平均 

路径长度变化不大；忌一3时，实际平均路径长度最大值为 

3．75；忌一5时，实际平均路径长度最大值为 4．18，与未结盟时 

的3．6相比，虽然有所增大，但增加并不明显。因此联盟内部 

的路径变换对域间路由系统的传输效率的影响不大。 

墨p! 口 一 口I1 
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图 11 不同情况下平均路径长度的变化 

4．2．2 各类链路与其他链路 中断的比例 

确保在攻击过程中使目标的链路会话 中断，同时确保其 

他非 目标链路畅通是 BGP I DoS攻击成功的重要保证。实验 

分析了未结盟时、是一3的结盟系统、是一5的结盟系统在遭遇 

攻击后各类链路失效的比例，如图 12所示。 

图 12 各类链路上 BGP会话中断的比例 

从罔 12可以看 由于实际通信路径发生变化，联盟能够 

有效十扰 BOP—LDo S对 目标链路的攻击，同时整个系统中链 

路失效的比例也将降低。部分目标链路仍然失效的主要原因 

是这部分目标链路位于联盟和联盟之间，BO P-I Do S攻击主 

要利用了两个联盟内部的节点对 目标链路进行攻击，因此导 

致其失效。 

4．2．3 主要节点负载的比例 

为进行对比分析，实验分析了域问路南系统中度数最大 

的、约占全部 AS数量 10 的关键 AS节点收到的路由更新 

报文的数量。结果如图 13一图 l5所示。 

割 
M 。。 。 。 d。 

图 13 未受到 BGP—I．DoS攻击时的路由更新数量 

网 14 受到 BGP-I DoS攻击时的路由更新数量(未进行拟态变换) 

15 受到 13GP-I DoS攻击时的路由更新数量(进行拟态变换后) 

从罔中可以看出，在未受到攻击时，这些关键 AS节点中 

每 5s收到的平均路南更新数量有 9O 的慨率在 200条以下。 

当受到BGP—I Do S攻击后，节点未结盟时，关键节点收到的平 

均路由更新数量有了非常显著的增长，特别是使用 500K攻 

击节点时，关键节点的平均路由更新数量有 9O 的概率为 

320*1000条，比未受到攻击时增长 了 160000 。节点采用 

结盟策略后，即使在 500K攻击节点攻击下，关键节点的平均 

路由更新数量有 9O 的概率为 42*1000条，比未受到攻击 

时仅增长了2100 。这表明采用结盟防御的方法能够有效 

降低攻击的干扰，防止攻击效果的扩散。 

4．2．4 几个关键 AS的 bgp upadate数据 

度数较高的AS节点是域问路由系统的核心节点 ，实验 

对比分析了几个节点度数较高的 AS关键节点 5s内收到的 

路由更新数量，其中 AS 1299的度数为 566，AS 4323的度数 

为587，AS 174的度数为 1887，AS 3356的度数为 2094。实 

验中，攻击节点的个数设置为 250K，k--3，分别扶取 4个节点 

在未联盟状态下和联盟状态下 5s内的路 由更新数量。结果 

如图 l6 图 17所示。 

图 16 未联盟情况下关键 AS受 图 17 拟态变换后关键 AS受 

到 BC,P I DoS攻击时的路 到 BGP—I DoS攻击时的 

南更新数量 路由更新数量 

从图中可以看ff ，在联盟前后，这几个关键节点收到的路 

由更新数量有显著差异 ，联盟后的路南更新数量是联盟前的 

lO ，这充分说明了联盟能够有效降低 BGP-I DoS攻击所产 

生的路南更新数量，从而使其攻击难以奏效。 

结束语 随着互联网及信息安全技术的不断发展 ，域问 

路由系统面临日益严峻的安全威胁 ，尤其是近年 {̈现的 BO P 

LIDOS攻击，其技术 的复杂度和可能造成的危害程度都要远 

大于传统网络攻击。已有的域问路由系统安全技术主要都是 

源于控制平面、基于异常路由的安全威胁而提出的，难以防御 

BGP I DoS攻击这种源于数据平面、基于大规模流量的新型 

安全威胁。 

为此，本文在分析 BGP I DoS攻击的基本原理和特点的 

基础上，针对 BG I DoS攻击实施前需要精确的目标路径选 

取和规划这一前提条件，借鉴拟态安全防御思想，提 一种基 

于拟态联盟的拓扑变换方法。域问路由系统中的 AS节点组 
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建安全联盟，联盟后内部推举 AC作为控制节点，各联盟节点 

向 AC通报并共享节点和链路的连接关系及转发能力和链路 

带宽等资源。AC运用遗传算法获取盟外节点经过盟内的k 

条最优路径，而后根据安全威胁在联盟内部进行实际通信路 

径的随机变换。根据系统实施情况和盟内资源约束进行路径 

调整和分流。由于联盟对内显示实际路径改变，而对外显示 

路径保持不变，从而实现了对 BGP-LDoS攻击 的动态防御 。 

实验结果表明，本文方法对 BGP-LDoS攻击具有较强的防护 

能力，能够在不改变现有 BGP协议 的情况下实现对 BGP- 

LDoS攻击的防护，且资源消耗较小，便于大规模部署。本文 

初步探讨了联盟拟态变换机制的可行性和有效性，未来将在 

此基础上进一步对实现的细节进行探讨和完善，对变换的成 

本和变换的同步问题进行深人研究 。 
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