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摘 要 开放的无线通信环境，尤其是阅读器和标签间的无线信道，使得无线射频识别(RFIT])系统的安全和隐私问 

题逐渐成为值得关注的焦点，因此设计抗各种恶意攻击和安全威胁的超轻量级 RFID认证协议是非常必要的。针对 

低代价标签提 出了一种新的超轻量级 RFID双向认证协议，该协议避免了已有 RFID认证协议存在的安全隐患。安全 

分析表明新协议具有较强的安全和隐私属性，并且能够抵抗各种可能的恶意攻击。根据低代价 RFID标签资源受限 

的需求，新协议仅需要在标签上执行两种简单的比特位操作，与其他超轻量级 RFID认证协议相比具有更好的性能优 

势。 
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Abstract Due to the open wireless communication environments in radio frequency identification(RFID)systems，par— 

ticularly the reader-tag air interface，security and privacy are increasingly becoming noteworthy issues．It is imperative to 

design ultralightweight RFID authentication protocols to resist various malicious attacks and threats．A new ultralight— 

weight RFID mutual—authentication protocol for low-cost was proposed，which avoids the security omission in the previ— 

OUS RFID authentication protocols．Security analysis shows that the protocol possesses robust security and privacy 

properties as well as defending against the possible malicious attacks．In terms of the resource-constrained requirements 

of low-cost RFID tags，the protocol requires only two simple bitwise operations over the tag end and meanwhile it has 

better perform ance advantages compared with other ultralightweight RFID authentication protocols． 
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1 引言 

无线射频识别(RFI【))系统使用无线射频技术在开放系 

统环境中进行对象识别，是一种非接触式自动识别技术_1]，通 

过射频信号自动识别目标对象并获取相关数据。由于 RFID 

电子标签具有成本低、体积小、容量大、寿命长、可重复使用等 

特点，目前 RFID技术已被广泛应用于工业自动化、商业自动 

化、交通运输控制管理等众多领域。尽管 RFID系统在实际 

中得到了广泛的应用，但各种恶意攻击_2 ]和安全隐患_4， 已 

成为严重制约其进一步扩展亟需解决的关键问题_6]。近年 

来，为确保阅读器和标签双方的合法性及通信安全，众多学者 

提出了多种RFID认证协议，其成为保护标签所有者隐私和 

安全的最有效途径。 

根据计算能力、电源消耗、存储代价、标签价格和标签所 

支持的运算，Chien等人在文献I-7]中将标签分为高代价标签 

和低代价标签。其中，低代价标签根据价格和体积优势以及 

无源特点，在实际环境中得到了更加广泛的应用。但由于其 

极端受限的运算和存储需求_l8]：仅能存储数百个比特位，拥有 

5k~10k逻辑门用于运算，其中仅有 250 3k逻辑门实现安 

全功能，导致低代价标签不能使用传统的加解密方法提供安 

全保护，因此针对此类标签设计安全和隐私保护方案成为 

RFID安全领域面临的重要挑战。自从 2006年 Pefis等人首 

次提出一系列超轻量级 RFID认证协议(UMAP协议族l_8 0_) 

后，其针对低代价标签构建的超轻量级 RFID认证协议成为 
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众多学者关注的焦点[7,11-13]。但已有超轻量级认证协议的典 

型代表UMAP协议族_8 0_被指出存在各种安全隐患且不能 

抵抗各种恶意攻击_1 ]，如：恶意监听、恶意拦截、重放攻击、 

伪造攻击、追踪攻击、非同步攻击和全泄露攻击等。 

本文提出了一种有效的超轻量级 RFID双向认证协议， 

在低代价标签上仅涉及简单比特位运算，满足标签资源受限 

的需求，提高了协议的执行效率，同时加强了鲁棒性和可靠 

性。本文主要创新之处如下： 

(1)认证周期的前向安全性：每轮认证周期通过动态更新 

伪随机数、标签假名和密钥，随机化标签和阅读器间的挑战应 

答，保证不同认证周期间的不可链接性，确保协议具有前向安 

全性； 

(2)挑战应答的同步性：最后一条交互式确认消息采用从 

阅读器端到标签端发送的方式 ，确保两者间更新过程和挑战 

应答的同步性 ； 

(3)双向认证的鲁棒性：阅读器和标签间的双向认证机制 

加强了协议的鲁棒性，同时确保交互消息和更新数据的真实 

性和完整性，使得协议不仅具有典型的安全属性，还能够抵抗 

各种潜在的恶意攻击； 

(4)标签运算的超轻量性：通过在低代价RFID标签上仅 

使用模 2 加(rood 2 (+))和左循环移位(Rot(x， ))两种简 

单比特位操作，满足了低代价 RFID标签超轻量级的运算需 

求，同时避免了协议[8L1oJ中类似安全隐患Er~-t7]的出现。 

本文第 2节对相关工作进行回顾；第 3节简要介绍 RFID 

系统构成和基本设置；第4节详细描述我们提出的超轻量级 

RFID双向认证协议(URMAP)；第 5节对新协议进行详细的 

安全性分析；第 6节进行性能评估。最后给出本文总结。 

2 相关工作 

2003年Vajda等人首次针对低代价 RFID标签提出轻量 

级认证协议_1 。2005年Juels提出低代价RFID标签中最低 

限度密码的概念[ 。在文献[19，2O]的基础上，Peris等人于 

2006年提出3种超轻量级 RFID认证协议 LMAP，EMAP和 

M2A1i。_1o_，其被称为UMAP协议族，引起众多学者的广泛关 

注。UMAP协议族[8侧 中标签仅涉及或(0R)、与( D)、异 

或(XOR)和模 2 JJU(mod 2 (+))等简单比特位逻辑运算或 

算术运算，众多研究团体通过详细的分析发现这些操作的组 

合存在安全隐患，无法充分保证认证协议的安全性，经过协议 

的多轮执行指出UMAP协议族l_8- ]不能抵抗非同步攻击和 

完全揭露攻击E“ 。随后，在LMAP协议[8]设计策略的基础 

上，Li等人提出了 LMAP协议_8]的扩展版 LMAP+[12__。 

2011年，Safkhani等人在文献E173中指出IMAP+L12]不能抵 

抗跟踪攻击和非同步攻击。 

2007年，Chien等人提出另一个典型的超轻量级认证协 

议 SASIE ，其通过利用比特位异或(XOR)和左循环移位(Rot 

( ， ))操作计算标签和阅读器间的交互信息，但 sASI协议 

仍未达到预期的安全性，被指出不能抵抗恶意攻击且数据完 

整性受到破坏。2011年，Sun等人通过重放消息的攻击方法 

指出SASI协议E 不能抵抗非同步攻击m]。同年，Arco等人 

指出SASI协议__7 在完全揭露攻击下攻击者能够获取所有的 

秘密数据[2 。2012年，Tian等人采用轻量级的Per运算完 

成阅读器和标签间的挑战应答过程，提出 RAPP协议E ]。 

· 】42 · 

Wang等人利用伪造和监听等攻击方法 成功攻破 RAPP 

协议 ]，造成协议 中所有秘密数据的全泄露。2013年 Ah— 

madian等人指出 RAPP协议 不能抵抗非同步攻击 。 。 

3 RFID系统构成和基本设置 

典型的RFID系统由标签、阅读器和后端数据库 3部分 

构成，标签和阅读器间通过挑战一应答方式进行信息交互。超 

轻量级 RFID认证协议通常具有以下基本设置： 

(1)低代价 RFID标签是被动无源标签，如第 1节所述， 

其具有非常有限的计算和存储能力。标签唯一的静态 ID存 

于R0M，假名 IDS和密钥存于EEPROM用于认证； 

(2)阅读器的建立和标签间的无线通信信道，用于两者间 

交互信息的传递并记录每个认证过程中的交互过程。后台数 

据库是三者中唯一的可信实体，共享标签的秘密信息(如：标 

签密钥和静态 工D)； 

(3)阅读器和标签间的无线信道较易受攻击者的恶意攻 

击，通常被认为是不安全信道；而阅读器和后端数据库间的有 

线信道不易受到恶意攻击，具有较高的安全性，通常被认为是 

安全信道； 

(4)合格的RFID认证协议需要在协议层满足基本的安 

全和隐私需求，而并非在物理层和链路层； 

(5)认证协议中涉及的信息长度均为 96比特位，符合 

麟 lobal定义的编码标准。 

4 超轻量级 RFID双向认证协议(U P) 

4．1 符号说明 

为简化描述，UI MAP协议中的相关符号和操作说明如 

表 1所列。 

表 1 符号说明表 

符号 说明 

阅读器 

标签 

可信后台数据库(包含 IDS和K) 

伪随机数发生器[253 

当前认证周期的标签假名 

前一轮认证周期的标签假名 

下一轮认证周期的标签假名 

标签唯一的静态身份 

标签密钥 

当前认证周期中标签密钥 K的子密钥 

前一轮认证周期中标签密钥K的子密钥 

下一轮认证周期中标签密钥K的子密钥 

模 2 加(rood 2m(+))，m=96 

左循环移位(Rot(x，y)) 

X左循环移动(y mod L)位，L=96 

阅读器和标签间的一次双向认证 

4．2 URMAP协议 

URMAP协议认证过程由4个阶段构成：初始化阶段、标 

签识别阶段、双向认证阶段、更新阶段。下面详细介绍 UR— 

MAP协议的认证过程。 

4．2．1 初始化阶段 

(1)TDS选择一个伪随机数发生器PRNG[ g：{0，1} 一 

{0，1}强产生伪随机数； 

(2)rrI)S产生密钥K—K1 IKz IK。，并将其置人合法阅读 

器R和合法标签T中； 

(3)T1)S，合法阅读器R和合法标签T存储并保密T对 

R T ～ 一。K一一一+～P ( 





5 安全性分析 

本节从RFID认证协议的主要安全性能属性以及对典型 

恶意攻击的抵抗能力两个方面对 URMAP协议进行详细的 

安全性能分析。 

5．1 数据机密性 

URMAP协议以当前认证周期的 IDS代替标签独一无 

二的ID作为应答在R—T无线信道上传输。通信过程中阅读 

器和标签间传输的所有公开信息均被秘密值(包括每个认证 

周期的密钥K=K lK 1 和动态产生的随机数帆，n2)所 

保护。随机数在每一轮认证周期中由阅读器动态产生，用以 

随机化挑战一应答过程，在未知密钥的情况下，攻击者不可能 

通过截获的交互消息获取合法标签中的任何秘密信息。因 

此，合法标签的K=K lKz lKs和 ID被充分保护，确保了数 

据机密性。 

5．2 数据完整性 

数据完整性通过比较阅读器和标签间交互信息(A【l B， 

C，D Il D的接收版本和自身计算版本进行保障。秘密信息 

(K—K lKz IK。，m，r／z)和 IDS参与交互信息的构建，且进 

行周期性的动态更新，只有合法阅读器和合法标签才能计算 

交互信息的有效值。如果攻击者试图修改阅读器和标签间的 

交互信息，则接收端验证接收消息和自身计算版本的一致性 

失败，从而识别非法攻击者。因此，URMAP协议确保了秘密 

信息以及交互消息的数据完整性。 

5．3 标签匿名性 

在阅读器和标签的挑战应答过程中，没有明文传送每个 

标签独一无二的ID信息。无线信道上传送的交互信息在每 

轮认证周期中，根据秘密信息(K—K lK。IK。， ，／'12)的动 

态变化进行更新，且对标签 ID信息进行匿名化处理，实现对 

标签随机化的访问控制。攻击者即使通过无线信道截获了交 

互信息，在未知密钥和随机数的情况下，也无法抽取出合法标 

签的ID，因此，对非法实体来说标签是匿名的。 

5．4 双向认证性 

双向认证机制阻止阅读器和标签间未授权 的访问，确保 

只有通过认证的合法实体才能相互通信。合法实体通过分享 

的密钥信息、产生的随机数构建有效的交互信息，并通过检验 

接收消息和按照相同算法计算得到自身消息的一致性来达到 

合法实体的认证功能。具体地，标签通过接收挑战A抽取本 

轮阅读器产生的随机数 并计算消息 B和B 的一致性，来 

验证阅读器的合法性。若 B和B 的一致性验证成功，则标签 

继续计算C并将其发送给阅读器。类似地，只有合法阅读器 

才能成功验证消息 C和 C 的一致性，以此验证标签 的合法 

性，并计算D lI E发送给标签。因此，只有合法实体才能完成 

相互认证，从而确保阅读器和标签间的双向认证性。 

5．5 前向安全性 

每一轮成功认证后，合法实体间的共享密钥K=K I K I 

K。和未知随机数 ，nz均会自动更新。即使 K=K IK IK。 

在当前认证周期泄露，攻击者也不可能根据历史认证记录推 

导出之前认证周期中的有效秘密信息(K—K IK lK。，n ， 

z)。由于所有的交互信息和更新过程均涉及随不同认证周 

期动态更新的秘密信息(K—K IK lKa，n ，1．12)，且K=K l 

Kz IK。具有周期化和随机化等特点，攻击者若试图根据密钥 
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K～的更新方程得出 K ，其困难性等价于攻破伪随机数发生 

器PRNCS 。即使标签在当前认证周期被捕获，之前周期的 

双向认证仍然有效，历史认证记录的安全性得到了保障。因 

此，I MAP协议中的密钥进化和认证过程均具有前向安全 

性。 

5．6 抗重放攻击 

URMAP协议通过动态随机化的挑战～应答抵抗恶意攻 

击者的重放攻击。为了达到重放攻击的目的，攻击者需要存 

储至少一轮成功认证周期中的交互消息，通过伪装标签或者 

阅读器在无线通信信道上重放消息，主要有以下3种情况。 

情况 1 伪装标签重放应答消息 C 

假设攻击者在当前认证周期中，伪装标签重放前一轮认 

证周期的应答消息 C，阅读器很容易发现消息 C的重放性，因 

为在每一个不同的认证周期中。应答消息 C均是独立 的且由 

新挑战中的动态随机数／'／ 进行更新，因此攻击者通过伪造标 

签重放消息 C认证失败。 

情况 2 伪装阅读器重放挑战消息A lI B 

攻击者假装标签在前一轮认证周期中没有完成 IDS和 

K--K 1 K2 I Ks的更新操作或者攻击者通过采取在公开信道 

中阻断前一轮认证周期中的最后一条交互消息 D 1l E的手 

段，而导致标签无法完成正常的更新过程。在此情况下，不论 

标签的应答是 IDS 还是 IDS"~，攻击者均重放在前一轮认 

证周期中截获的挑战消息A l J B。标签从消息A中抽取随机 

数n 并验证消息 B的一致性。 

(1)若标签在前一轮认证周期中完成更新操作，由于密 

钥K一不等于K ，标签从消息A中抽取的 P 不等于 ， 

导致消息 B一致性验证失败； 

(2)若标签在前一轮认证周期中未完成更新操作，则密 

钥K一等于K ，标签从消息A中抽取的 等于 ，消息 

B一致性验证成功。标签将重放前一轮认证周期中的应答消 

息C发送给攻击者(伪装的阅读器)。但在此情况下，攻击者 

通过两次认证周期中相同的标签应答并没有获得合法标签的 

任何秘密信息，且标签的内部状态没有任何改变，标签和阅读 

器仍然保持同步性。 

情况 3 伪装阅读器重放挑战消息D1l E 

假设攻击者在当前认证周期 中，伪装阅读器重放前一轮 

认证周期中最后一条交互消息D Il E。若标签在前一轮认证 

周期中完成更新操作，则密钥 K一不等于K砌，标签从 D中 

抽取的 不等于 ，导致消息E一致性验证失败；若标签 

在前一轮认证周期中未完成更新操作，则密钥K～等于K ， 

标签从D中抽取的 等于 ，但重放的E由前一轮的 

计算得到， 和标签在当前认证周期中从新挑战A ll B中获 

取的 不匹配，因此E的一致性验证失败。 

根据以上分析可以得出，重放交互消息A lj B，D_l E和 

c均不能认证成功，确保了URMAP协议能够抵抗重放攻 

击。 

5．7 抗伪造攻击 

(1)标签伪造 

攻击者试图通过伪造密钥(K 一K IK IK。 )假冒一个 

合法标签达到认证成功的目的。伪造标签收到合法阅读器发 

送的挑战消息A ll B后，将通过抽取的随机数 验证接收的 

消息和标签自身计算B的一致性。由于伪造密钥(K 一K l 



K2 lK3 )和合法标签的真实密钥(K—K1 lKz IK3)不匹配 ， 

因此伪造标签从A中无法抽取出有效的随机数 。即使攻 

击者通过阅读器和标签间的无线信道截获挑战A I}B，采用 

修改一测试的方法猜测随机数试图获取合法密钥(K—K l Kz 

lK。)，其困难性等价于攻破伪随机数发生器 PRNG[ ]。因 

此，在未知合法密钥(K—K lKz IKs)的情况下，伪造标签不 

可能产生有效的应答消息，标签伪造攻击失败。 

(2)阅读器伪造 

攻击者试图通过伪造挑战A，ll B 假冒一个合法阅读器 

达到认证成功的目的。在A，Il B 的计算过程中，伪随机数t$1 

由伪造阅读器利用PRNG； ]随机产生，密钥(K =K1 IK。 l 

K3 )由伪造阅读器假冒设定。当合法标签收到伪造阅读器 

发送的伪造挑战消息A Il B 后，由于(K 一K lKz lK。 )不 

等于(K—K lK lK。)，伪造挑战A B 认证失败。若攻击 

者通过无线信道截获合法挑战A I}B，并在下一轮认证周期 

中伪造阅读器重放A ll B试图达到伪造攻击的目的，同样由 

于合法密钥(K—K lK lK。)的未知性和更新性，合法标签仍 

然不能认证伪造的阅读器，具体分析见 5．6节抗重放攻击情 

况 2描述。 

根据以上分析，URMAP协议不仅可以抵抗标签伪造攻 

击 ，而且可以抵抗阅读器伪造攻击，具有较强的抗伪造性。 

5．8 抗追踪攻击 

由于动态更新 IDS和密钥(K—K l Kz I Ks)在每一个成 

功认证周期中均进行更新，使得不同认证周期中同一标签的 

应答 IDS以及阅读器和标签间的交互消息(A ll B，C，D ll E) 

均随机化。又根据协议认证周期的不可链接性，攻击者不可 

能通过截获或者干扰两次或多次挑战一应答过程，获知交互过 

程中同一标签的相同应答，从而达到追踪标签的攻击 目的。 

因此，URMAP协议较好地抵抗了追踪攻击，确保了合法标签 

的位置隐私未得到侵犯。 

5．9 抗非同步攻击 

URMAP协议利用在合法阅读器端增加少量的存储空间 

来阻止恶意攻击者的非同步攻击。主要有以下两种情况： 

情况 1 阅读器和标签执行更新过程不同步 

攻击者通过阻断最后一条交互消息D I}E使得阅读器和 

标签更新不同步，试图达到非同步攻击的目的。由于D Il E 

是由阅读器发送给标签的最后一条交互消息，攻击者阻断 

D ll DI辱造成阅读器正常更新而标签不执行更新操作，但在此 

情况下两者的不同步更新并不会影响下一轮周期的正常认 

证。因为合法阅读器更新过程中同时存储当前认证周期中的 

原值(IDSa ，K ， ，K )和更新值(IDS～，K ，K ， 

K )，下一轮认证过程 阅读器仍然可以识别标签应答 

工Ds ，利用 K 计算挑战A ll B并执行协议后续认证过程。 

情况2 阅读器和标签使用不同随机值更新 

攻击者截获公开信道中传输的交互消息D Il E并作一定 

修改变化或者伪造、重放交互消息发送给标签，造成标签提取 

的随机数和阅读器端产生的原始随机数不一致，但是由于协 

议的数据完整性保护，无法完成标签端接收消息的一致性验 

证。具体分析类似 5．7节抗伪造攻击(2)和 5．6节抗重放攻 

击情况3描述，在此不再赘述。 

根据以上分析可以得出，攻击者不能成功使得阅读器和 

标签两端更新不同步．URMAP协议能够抵抗非同步攻击。 

6 性能评估 

本节从 u 协议认证过程中的资源消耗和安全性 

能两个方面对其进行详细的性能评估。 

6．1 资源消耗分析 

由于低代价标签资源极端受限的特点，充分考虑其计算 

能力、电源消耗和存储代价等因素，我们仅利用简单的控制命 

令和3种原始的算术运算设计 URMAP协议：伪随机数发生 

器PRNG； 、比特位模2卅加(mod 2 (+))和比特位左循环 

移位(Rot(x， )))，这些操作相比传统的密码算法具有较低的 

存储量和计算量。为了随机化挑战应答过程，将计算量相对 

较高的伪随机数产生运算置于阅读器端，标签端仅使用两种 

简单的比特位运算mod 2 (+)和Rot(x， )实现交互信息的 

验证和计算操作，这两种比特位操作均符合低代价被动RFID 

标签的运算能力。此外，协议并没有增加额外的硬件需求，降 

低了数据库的计算负担，同时提高了整个系统的灵活性。 

URMAP协议和典型相关协议 ∞]的性能比较见表 2。 

表2中的比较结果表明，URMAP协议在标签计算代价和存 

储代价上均优于文献[8—10]协议，通信代价略次于文献E8]协 

议。URMAP协议以牺牲少量的通信代价赢得标签存储空间 

的降低，标签端的计算代价、存储代价和通信代价均能满足低 

代价RFID标签的超轻量级需求。 

表 2 性能对比表 

注：(1)L代表参数的长度，L：96bits 

(2)操作上标代表标签所执行一次计算中此类操作的最大频率。 

6．2 安全性对比分析 

URMAP协议和典型相关协议 ]的安全性对比见表 3。 

根据表 3所列的安全性能对比情况可知，相比文献[8—10]而 

言，URMAP协议具有最强的安全和隐私属性，并能够抵抗第 

5节安全性分析中所列出的多种可能的恶意攻击，确保协议 

具有较强的认证性、数据机密性和完整性以及同步确认等安 

全隐私属性。 

表 3 安全性能对比表 

总的来说 ，表 2和表 3中的对比分析表明：URMAP协议 

相比已有协议E 。 具有明显的性能优势，同时具备较优越的 

安全隐私特征。为了加强协议的鲁棒性、降低标签的计算代 

价和存储代价，通过牺牲少量的通信代价来更好地满足低代 
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价RFID标签的限制需求，在性能和安全属性间进行了恰当 

的折中。因此，URMAP协议是针对低代价 RFID标签实现 

超轻量级认证的有效方案，适合资源受限的认证领域。 

结束语 本文针对低代价RFID标签资源受限的特点， 

提出了一种超轻量级 RHD双向认证协议(URMAP)。新协 

议通过在标签端仅使用两种简单比特位运算的方式实现了阅 

读器和标签间随机化的挑战一应答，保证了不同认证周期间的 

不可链接性、前向安全性以及阅读器和标签间的双向认证性。 

在降低计算代价的同时，确保了在资源受限的低代价标签上 

完成超轻量级 RFID双向认证过程。安全性分析表明 UR- 

MAP协议具备较完善的安全和隐私属性，同时能够抵抗多种 

潜在的恶意攻击，加强了鲁棒性，提高了执行效率，恰当地平 

衡了安全性和低代价标签资源极端受限的需求。与已有相关 

超轻量级 RFID认证协议相 比，URMAP协议具有更加优越 

的性能，能够恰当地应用于资源受限的轻量级分布式认证系 

统。 
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