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摘 要 针对移动Ad hoc网络的特点对其中存在的主要安全威胁进行了分析，给出了MANET中安全接入的概念 

以及主要的性能要求。在此基础上 ，对 MANET的主要安全接入技术进行 了回顾，对各方案的优缺点进行 了分析。 

最后对几类典型的安全接入方案进行了比较，并对未来值得进一步研究的问题进行了展望。 
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Abstract In this paper，the main security threats were analyzed based Oil the characteristics of MANET．The concept 

and the performance demand of the secure access were presented．With that，the major secure access techniques of MA— 

NET were reviewed and the merits and demerits of each scheme were analyzed．Finally，the several typical kinds of se- 

cure access schemes were compared．And the problems which are worth studying further were forecasted． 
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1 引言 

1．1 MANET基本概念和安全威胁分析 

移动 Ad hoc网络[ ](Mobile Ad hoc Network，MA— 

NET)是由一组带有无线收发信装置、逻辑上对等的移动节 

点组成的一类无线移动通信网络，它不依赖于预设的基础设 

施，通过传输范围有限的移动节点间的相互协作和自我组织 

保持网络连接和实现数据的传递，是无中心、自组织、多跳的 

移动无线网络。 

MANET可广泛应用于军事战场信息系统、民用紧急救 

助、传感器网络等众多领域，具有重要的研究意义和应用价 

值。作为一种新型的网络结构，MANET具有无中心、分布式 

控制、自组织、对等性、拓扑动态性、链路带宽有限、有限的节 

点能量和计算能力、多跳性、有限的物理安全等诸多特点。 

MANET的这些特点使其相比传统网络所面临的安全威胁以 

及采用的安全机制方面均有较大的不同[3 ]。具体分析如下： 

(1)节点之间的无线通信，使得MANET更易受到窃听、 

假冒、篡改、重放和拒绝服务(DOS)等攻击。开放的广播信道 

环境也使得网络中的节点不可避免地受到各种直接或间接攻 

击。 

(2)当节点工作于对抗环境中时，移动节点可能漫游到敌 

方区域而被俘获，节点内的密钥、报文等信息存在被破获的危 

险。更为严重的是被俘获节点仍以合法身份参与网络组建和 

活动，可被用来获取秘密或破坏网络的正常功能，使 MANET 

面临来自网络内部节点的攻击。因此，MANET不仅要防范 

来自网络外部的入侵，还要对付来自网络内部节点的攻击。 

(3)由于节点经常移动或是加入／退出而导致的网络拓扑 

频繁改变使得 MANET的安全边界模糊，导致传统防火墙技 

术难以实施，还会引起节点间信任关系的频繁变化，这就要求 

M A NET的安全措施应具有动态适应性。 

(4)MANET网络的对等性，使得传统网络中为保障信息 

机密性、完整性、不可抵赖性等安全服务的公钥基础设施难以 

在MANET中部署。 

(5)MANET中移动节点的无线带宽、电池能量、计算能 

力均有限，这使其无法支持复杂的安全协议和加密算法。在 

设计 MANET安全策略的过程中因为能耗问题，有时甚至只 

能采用有限的安全服务。同时能量的有限性使得攻击方也可 

通过增加额外的通信量和复杂的计算，对移动节点进行 DoS 

攻击，通过耗尽其能源，而使其无法为其他节点提供服务。 

(6)MANE]r组网和通信过程中的各种运算和决策一般 

均依赖节点间的协作来完成，这种协作机制易遭到邻近的恶 

意节点和已被控制的内部节点的攻击。另外，网内节点的“自 

私”行为也会对网络通信性能产生影响。 

1．2 MANET安全接入基本概念 

通过对MANET自身特点及其所面临安全威胁的分析 
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发现，由于 MANET存在网络拓扑的频繁改变和移动节点的 

加入／退出，若不采取可靠的安全接入控制机制，则无法有效 

阻止非法节点的侵入和攻击。MANET安全接入技术是指在 

网络建立阶段或有新节点接入网络时，对申请接入节点所进 

行的一系列用于确保接人节点身份合法性的认证和相应的密 

钥协商机制。它一般采用密钥管理机制来实现节点身份的认 

证，并通过密钥协商生成会话密钥以保障通信的机密性。安 

全接入技术主要涉及以下性能指标： 

(1)安全性：指网络能否为节点提供保障通信的机密性、 

完整性、不可否认性等安全服务，以抵抗窃听、假冒、篡改、重 

放、合谋和拒绝服务(D0S)等安全攻击。 

(2)接入成功率：指节点成功接入网络的几率。 

(3)易部署性 ：指网络初始化是否简便且易于实施。初始 

化工作具体包括：a)系统主密钥的生成、密钥的分发和存储； 

b)接入认证服务节点选举；c)节点数字证书生成、分配、存储 

及管理。 

(4)密钥全生命周期管理：指是否支持密钥从产生、更新、 

销毁的全生命周期管理问题。 

(5)通信负担：指安全接人所需的通信跳数、流量及次数 

等。 

(6)计算复杂度：指安全接入算法所需要的CPU和存储 

消耗 。 

(7)可扩展性：指安全接入机制适应网络规模扩展的能 

力。 

(8)抗毁性：指当部分网络节点损毁、失效、被俘，或者部 

分链路断开的情况下，网络还能为其节点提供可靠的安全接 

人服务的能力。 

研究者已经提出了多种针对 MANET网络特点的安全 

接人技术。根据安全机制中采用的密钥体制，可将它们分为 

基于单钥体制、基于双钥体制和基于单、双钥体制的安全接入 

技术；根据公钥密钥的不同管理方式，又可分为基于证书 

(PKC)、基于身份密码(I[)ChPKC)和基于无证书的安全接人 

技术(cL_PKC)。本文对若干典型的安全接人技术进行回顾 

和分析，总结归纳方案的优缺点，对各类典型安全接人方法进 

行了综合比较，并对 MANET安全接入技术未来需要进一步 

研究的问题进行了展望。 

2 基于口令认证的安全接入 

基于口令认证的安全接人的基本原理是通过网络中事先 

共享的接人口令来实现节点间的身份认证，并在完成身份认 

证后协商一个短期的会话密钥，以保障后续通信的安全。 

Bellovin[s 等人提出了一种基于口令的认证协议，该协议 

称为加密 的密钥交换 (EKE，Encrypted Key Exchange)。 

EKE协议使用概率加密技术对口令进行随机的“加盐操作”， 

放大了口令的空间，从口令的字典变成某个随机的非对称密 

钥空间，它不仅可以抵抗对于口令的在线窃听，还可以抵抗离 

线字典攻击等被动攻击；通过引入相应的检测机制[7]，主动攻 

击可被诚实的协议参与者以很大的概率成功检测，并果断废 

止协议的运行。同时，EKE协议还提供了一种完善的口令更 

新机制，网络节点间的安全连接通过不断变化的口令建立，这 
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样即使攻击者破解了当前的口令，他也无法知道之前的口令 ， 

保证了之前的通信数据不会泄露 ]。在 EKE协议中所有的 

节点都参与了密钥的生成，这使攻击者的干扰无法阻止会话 

密钥的生成。但对于较大范围的网络，会话密钥的生成将会 

非常复杂，可扩展性较弱。 

在会话密钥协商方面，从传统的 Diffie-Hellman密钥协 

商协议到椭圆曲线密码体制(elliptic CUlVeS cryptography，简 

称 ECE)下的密钥协商方案，国内外学者已经做了大量工作， 

如文献E9—11]中的方案等。王晓峰_1 等基于 ECC提出了一 

种适用于MANET的具有口令认证和共享口令进化的多方 

密钥协商方案。其主要思想是采用共享口令进化机制来保证 

每次认证节点密钥和协商会话密钥时口令的新鲜性和安全 

性，从而既减轻了移动节点的计算量和存储负担，也实现了移 

动节点之间的密钥认证和信息加密。该方案具有抗中间人攻 

击、抗重放攻击、密钥独立和前向安全等多种安全特性。但该 

算法同样无法阻止攻击节点使用合法口令接入网络。 

综上所述，基于口令的安全接入方法的缺陷在于节点之 

间仅依赖口令作为信任的凭证来实现相互的认证并以此为基 

础生成会话密钥，缺少对新接入节点的身份认证机制，且任何 

具有口令的节点均可以冒充合法节点接入网络。因此，基于 

口令的安全接人方法仅适合于对安全性要求不高的场合。 

3 基于门限密码的分布式安全接入 

在强对抗环境下，由于 MANET节点容易受到攻击、损 

毁或由于强电磁干扰导致连接暂时不可用，基于单一认证中 

心的安全接入机制存在认证中心单点失效的风险。为增加网 

络的抗毁性和生存能力，可将原来集中的认证服务分散到若 

干可靠节点上，以实现分布式认证。在分布式认证中，有以下 

基本假设：即在自组网中，尽管没有任何一个单独的节点是值 

得信任的，但若干节点的集合是可信任的，系统中所有节点都 

已知系统公钥，并信任对任何节点的公钥证书用系统私钥的 

签名。 

3．1 部分分布式安全接入 

ZhouE” 等提出了一种基于门限密码的异步的部分分布 

式密钥管理方案。部分分布式门限密码认证方案采用了门限 

密码(，z，￡)体制来进行密钥管理。门限密码( ，￡)表示在 n个 

服务节点的网络中，任意大于等于 t个人协作都能恢复出密 

钥key；而任意t--1或更少的人协作对恢复密钥key没有任 

何帮助。该方案采用门限数字签名来保护路由信息、数据交 

换和节点的身份认证，它要求系统有一个公钥／私钥对，用来 

对每个节点的公钥证书进行签名和验证，以识别节点身份。 

每个节点还要有各自的公钥／私钥对，对交换的数据进行加密 

和签名。在网络中任选 个节点作为服务节点，把系统私钥 

SK分成 份分发给各个认证节点，使每个认证节点都有一份 

系统私钥，密钥管理服务由 个服务节点中的任意k个节点 

提供。其工作原理如图1所示，申请接人的合法节点向网络 

中其他节点发起接入申请，可提供认证服务的节点利用其分 

配到的系统私钥分量对申请接入节点的公钥进行门限签名， 

这些签名最终返回接人节点形成由系统私钥签发的公钥证 

书。 
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图 1 部分分布式接入认证模型 

系统的安全性基于这样的假设，即在一段时间内最多有 

z一1个服务节点被占领。为了保证系统的安全性，还可采用 

认证节点私钥定时更新的方法，使攻击者更难同时获得 t个 

认证节点的有效系统私钥分量。部分分布式门陧密码认证技 

术的优点是将单一的认证服务分散到 n个节点中，有效地防 

止了因单点失效而导致的MANET网络崩溃，提高了网络健 

壮性。但仍存在一些缺陷l_1 ]：(1)新加入节点需要到 ￡个认 

证节点去申请证书，这些节点可能遍布于网络各处，需要多跳 

通信才能达到，一定程度上增加了网络的通信负荷；(2)提供 

安全接入的认证节点的计算量和通信量都较大，容易造成通 

信瓶颈；(3)门限机制中的参数 体现了方案的可用性，t体现 

了方案的安全性，如何选择合适的 和t，以及如何“选举”可 

靠性高的节点充当认证节点是需要仔细考虑的问题。 

熊焰、苗付友[1朝等人提出了一种基于“多跳步加密签名 

函数”签名的分布式认证方法，该方法将Sander等_1 ]提出的 

移动密码学与门限加密分布式认证相结合，并采用了分布式 

容错处理技术中的Lamport协同一致算法解决被攻破认证 

节点的Byzatin攻击问题，以发现和避免认证节点被攻破后提 

供假私钥分量破坏认证私钥生成的行为；采用了私钥分量刷 

新技术来保护私钥分量和认证私钥不外泄，以提高门限加密 

的安全性。在该算法中，由于使用计数器对证书生成过程中 

跳数进行计数，使得攻击者可以通过篡改计数器跳数的方法 

来达到破坏数字签名证书生成的目的。 

Dey[” 等人在部分分布式认证节点的基础上，设计一种 

安全接人方案。该方案规定如果节点 B从节点A处得到一 

份认证分量，就在两个节点间画一条有向线段连接起来，方向 

由认证节点(节点A)指向被认证节点(节点 B)。然后，通过 

文献中给出的信任权重计算方法计算各自的权重值。网络中 

的所有节点经过这样的处理后，形成一张带权重的信任图。 

最后，从所有的认证节点中选择一个信任权重最高的认证节 

点作为“临时代表”(Session Leader，SL)。当有新节点要接入 

网络时，一个离线管理器首先为该节点选择一个认证节点作 

为“介绍人”(Introducer)。然后，该节点联系为其推荐的介绍 

人节点，通过验证算法验证申请接人节点的Ⅱ)是否有效。如 

果符合条件，介绍人节点使用申请节点的公钥对临时代表的 

II)进行加密，然后发给申请节点。最后，节点通过该临时代 

表对其身份进行认证以及密钥协商，从而达到接入网络的目 

的。该算法通过临时代表选举(Session Leader Election)的方 

式使得申请加入的节点仅能通过临时代表进行认证而无法获 

得其他认证节点的I【)，保护了其他提供认证服务的节点，使 

其免于来自恶意节点的针对性攻击(precision attack)。该算 

法的缺点是每次有新节点申请加人都要通过离线管理机构为 

其选择介绍人节点，这在很多情况下是不现实的。同时，算法 

本身过于复杂，每次有新节点成功加入网络都需要重新更新 

信任模型的数据，这对节点自身资源的消耗比较大。 

大多数基于门限密码的分布式认证方案都默认 MANET 

中的所有节点均是可信的，都可以被用来作为认证节点。然 

而事实却并非如此，有很多方法采用了过于复杂的传统公钥 

密码体制，使得MANET中，节点往往因为自身资源有限难 

以承受复杂的计算。针对上述问题，Seung等[18]认为应该挑 

选自身能力强的节点来提供接人认证服务，而不是随意指定， 

并据此提出了一种基于门限密码的MoCA(MObile Certifi— 

cate Authority)分布式认证方案。该方案中以节点的电池容 

量、通信范围、计算能力以及安全性作为选择认证节点的标 

准，并通过一个基于门限密码体制的离线密钥处理装置生成 

系统公钥和私钥，然后把私钥分量分发给每个认证节点。这 

个离线密钥处理装置通过物理隔离的方法，有效地防止了恶 

意节点通过网络的攻击，保证了整个网络的认证安全。但是， 

由于该装置存有完整的系统私钥，因此离线密钥处理装置的 

保护对整个网络的安全起着至关重要的作用。M0CA为了 

保证高效的通信还专门设计了相应的路由协议来支持认证协 

议，以改善提供认证服务的节点的通信性能。 

3．2 完全分布式安全接入 

在采用部分分布式安全接人机制的大规模 MANET中， 

新加入节点经常需要多跳通信才能到达认证节点，这在一定 

程度上增加了网络的通信负担以及转发节点的资源消耗。 

Kong等_19]针对这些问题，提出了一个基于门限密码的完全 

分布式安全接入认证方案。该方案假设节点与单跳邻节点之 

间的通信要比与多跳节点之间的通信可靠，且每个节点至少 

有 ￡个合法的单跳邻节点。完全分布式认证方案的工作原理 

如图2所示，与部分分布式安全接人方案不同之处在于，完全 

分布式方案中认证服务由网络中的所有节点共同承担，系统 

私钥不只分为 份由 个节点持有，且网络中每个节点都持 

有一份系统私钥分量，这大大降低了请求节点得到足够数量 

证书的难度。当有新节点加人网络时，只要向周围t个邻居 

节点提出申请，便可获得 t份邻居节点保存的系统私钥分量， 

有了这些系统私钥分量即可形成一份完整的证书，从而将分 

布式认证转化为本地认证，提高了认证方案的可用性，且增强 

了扩展能力，降低了接人认证对网络资源的消耗。 

国 。  。

o  

o  

●  

图 2 完全分布式认证模型 

在完全分布式安全接人方案中，为了防止由于部分节点 

被攻陷导致的私钥泄漏，节点的证书被设定了一个有效期，网 

络中的节点必须在有效期内对证书进行更新。这也是完全分 

布式与部分分布式安全接入方案的另一个区别。Luo等在文 

献[2o，21]中对文献[-19]中方法做了进一步分析，增加了证书 

的更新与撤销机制，使得每个节点周围的邻节点不仅联合颁 

发证书，而且负责监视其行为。证书的更新与撤销机制的具 

体过程如下： 

收到证书更新请求的邻居节点先检查请求节点的证书有 
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效期，如果还在有效期内，就检查 自己保存的证书撤销列表 

CRL(Certifieate Revocation List)，看请求节点是不是已经被 

自己的监视机制判定为恶意节点。同时，节点判定其某个邻 

居节点为恶意节点后，就把这个邻居节点的唯一标识符【【)加 

入到自己的CRL列表中去，并广播一个控告信息来告知其他 

节点这个节点已经不可信。如果一个节点收到 t个不同的节 

点针对同一节点的控告信息，则被控告节点就要被加入到本 

节点的CRL列表中。一个节点被系统所有的节点判定为恶 

意节点后将得不到证书更新，从而被隔离出整个网络。如果 

请求节点的证书既没有过期，I【)也没有在被请求节点的CRL 

中，则其邻居节点就颁发一个用自己的部分私钥签名的证书 

给请求节点。收集到t份部分证书后，请求节点就可以把它 

们合并，得到用系统私钥 SK签名的有效证书。 

完全分布认证与部分分布认证相比，可扩展性更强，认证 

效率更高，并且能够提供证书的签发、更新和撤销等服务。该 

方案同样需要密钥管理设施来提供网络的初始化，每个节点 

在其加入到网络之前必须从管理机构处获得最初的有效证 

书，网络在初始化时管理机构选择五个节点共享密钥，再由这 

k个节点把各自分配到的系统私钥分量分发给其他节点，网 

络建成后 由网络 中的节 点开始 充当认 证 中心 (CA)的功 

能l_2 。这类方法的缺点是[14,23]：(1)认证私钥的初始化和更 

新过程比较复杂，如文献[21]中也没有介绍具体的初始化算 

法；(2)方案假设每个节点周围都至少有 t个合法单跳邻节 

点，并不是任何时间任何地点都能满足这一假设，存在部分节 

点不能获得认证服务问题；(3)网络中的每个节点都是CA节 

点，攻击者只要攻击任意t个具有不同系统私钥分量的节点， 

就可以获得一份完整的系统私钥，从而降低了系统的安全性； 

(4)每个节点都拥有系统私钥分量，随着拥有系统私钥分量的 

节点数目的增加，对其管理和维护的费用也在增加。 

OmarE。4_等把信任图(trust graph)与门限秘密共享技术 

相结合构造了一种新的信任模型，并基于此模型提出了一种 

完全分布式安全接入技术。该算法使用节点分享到的系统部 

分私钥分量对证书进行签名，代替传统的使用节点本身私钥 

对证书签名。如果包含节点B的 个节点的集合中至少有意 

个节点信任节点C，而A又信任B，那么A就信任C(如图 3 

所示)。网络中的节点就是通过这种“信任传递”建立部分证 

书链(partial certificates chain)，并以此为根据形成信任图，从 

而最终建立信任模型。这种方法可以有效地抵抗恶意节点发 

布错误的公钥证书来欺骗证书服务系统。该方案仍存在密钥 

管理消耗大、系统安全性不高等缺点。 

图3 信任关系模型 

4 自组织式安全接入 

k个节点的集合 

分布式认证方法一般都需要离线的密钥生成器参与实现 

网络的初始化或是公认的CA来发布和维护证书。由于密钥 

生成器或是公认的CA拥有完整的系统私钥，因此对这些设 

备的保护对整个网络的安全起着至关重要的作用。Hubaux 
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等人_25_为了消除这一安全隐患，提出了一种类似于 PGP 

(Pretty Good Privacy)算法的自组织的密钥管理方案，并在文 

献[26]中对该算法进行了详细论述和模拟实验。该方案的实 

现主要是基于节点之间的信任关系，并且这种信任关系是可 

以传递的。网络初始化时，MANET中每个节点首先生成本 

节点的公钥和私钥，然后发布自己的证书并收集其他节点的 

证书，从而建立各自的证书数据库。其中，证书数据库中包含 

该节点颁发给其他节点的证书、其他节点颁发给该节点的证 

书、该节点转发给其他节点的证书。当有新节点要接人到 

MANET时，该节点与网络中的一些节点会合并它们各自拥 

有的证书数据库形成一张认证路径图，并希望从该图中发现 
一 条认证链路，使得网络中的某一节点与申请接人节点间可 

达。如果存在这样一条认证路径，则认证成功；否则，认证失 

败。 

上述方案不需要公认的 CA来发布和维护证书，节点自 

己发布并维护证书，通过证书链来实现认证，防止了单点失 

败。与PGP不同的是，节点证书是靠节点自己分配并分布存 

储于其它节点的证书库中，而不是存储于认证服务器之中。 

同时，其缺点也是显而易见的[Z7,28]：认证基础是信任的可传 

递性，但是信任可传递性是有条件的，Huhaux的方案并不满 

足信任传递性的条件；没有 CA来验证身份，任何能发布证书 

的节点均能加入网络，攻击者可假冒合法节点或编造节点标 

识发布证书加入网络；采用概率意义的认证方法，无法保证节 

点总能发现所需证书链(如果存在)；节点对证书库的维护会 

引入很大开销并影响扩展性；找到的证书链可能过长，安全性 

非常脆弱；方案进入正常运行前还需要经过一个预热的时间 

段。 

RafsanjaniE 。]等提出了一种改进的MANET自组织公钥 

管理策略，该算法的主要思想是：首先，每个节点生成自己的 

公钥／私钥对；然后，每个节点为其他邻节点提供 自己的信任 

凭据，如果该节点的信任值达到邻节点的信任要求，它们之间 

就建立信任关系并通过秘密渠道交换公钥；最后，根据节点信 

任值生成证书并建立各自的证书库。密钥认证过程同文献 

[25]类似，都是合并各自证书库并试图找到一条可达认证链 

路。不同之处在于该算法的证书库中的证书只包含两类证 

书：节点颁发给其他节点的证书、其他节点颁发给该节点的证 

书。并且，发给使用者的每一个证书，其发布者也要存储。节 

点在下次发布证书给其邻节点时，会先搜索本地存储的证书， 

通过对比证书的Ⅱ)决定是否发送，有效地避免了重复发送证 

书对网络资源的消耗。由于该算法主要是基于假设移动节点 

静止或是移动速度缓慢的情况，其适用性是该方案的主要局 

限。 

刘世忠__2 等基于PGP的信任关系理论，利用门限秘密 

共享体制，提出一种基于MANET自组织密钥管理的节点安 

全接入方案。该方案通过对新节点的多点信任认证以及对身 

份标识的一致性、唯一性判断，保证了MANET中新节点的 

安全性。方案主要从节点转发能力和MAC的唯一且一致性 

对新节点的安全性进行验证，能很好地拒绝有“自私”行为的 

节点，且能很好地抵御假冒攻击。但当网络中节点移动速度 

过快时，可能导致申请接入节点在没被网络中已有节点认证 

成功就脱离节点的认证范围，从而使其在认证过程中获得的 

安全权值较低，安全节点反而不能加入到网络中。另外，大量 



新节点在 同一时刻向网络中同一节点申请接入时，很可能造 

成网络拥塞，使得节点接入申请因为得不到正常的服务而被 

拒绝 。 

董攀等[28]提出了一种新的自组织公钥管理方案 HP— 

WKM (High Performance Web-of-trust Key Management)， 

HPWKM把大规模 MANET中的节点根据其任务、兴趣或目 

标的不同来划分安全域，以全新的域内节点证书预签发机制 

和异域节点证书签发机制为基础建立域内认证机制，同域节 

点可以利用域内证书链路径算法得到多条证书链路径。这样 

的设计使得该算法不但可挑选在开销、安全性上最有优势的 

证书链路径完成认证，还可使用多条证书链进行认证。HP- 

WKM继承信任网模型的自组织特点，不需要节点维护证书 

库，相比其他同类方案，具有更低的运行开销和更高的安全 

性。异域节点的认证设计为两次域内认证的合成，对漫游到 

其他域的节点的认证可能需要大量的远程通信，认证过程相 

对复杂，认证代价相对较高。 

自组织认证机制更加符合移动自组织网络自组织特性， 

能够实现节点对系统安全设置的完全控制『3。。。但是，缺乏证 

书撤销机制是这类方案存在的最大问题。由于证书的签发完 

全依赖于节点之间的信任关系，被俘获节点容易通过错误证 

书对网络造成危害，严重影响系统的容错性和安全性。且在 

网络构建初期，很可能因已签发证书数量不足导致在两个节 

点之间无法找到一条证书链，因此该方案比较适用于生存期 

较长的移动自组织网络。同时，由于缺乏可信任的第三方，因 

此通过证书链建立的信任的可靠性随着链长增加会迅速降 

低。所以，该类方法也不适用于对安全要求较高的、规模较大 

的 MANET。 

5 基于身份的安全接入 

基于证书的安全接人技术通过认证中心为用户签发公钥 

证书，以保证系统中节点身份的真实性。但是，新接入的节点 

要向MANET中所有的服务器节点注册 自己的证书，而认证 

服务节点需要保存所有节点的公钥证书，并且当节点的证书 

更新或撤销时，认证服务节点的证书 目录需要同步刷新。这 

使得网络消耗较大的计算、通信和存储资源来管理和维护各 

节点的公钥证书。 

为了减少安全接人过程中节点间的通信次数和数据流 

量，降低 MANET在证书维护和管理方面的开销，Khalili 

等r31]将基于身份的密码体制[3 和门限密码技术相结合，提 

出了一种基于身份的MANET密钥管理方案。在网络初始 

化时，由离线的密钥生成器 PKG(Private Key Generation)生 

成系统的公钥／私钥对。然后，通过广播的方式将系统公钥告 

知网络中的所有节点。采用 ( ，f)门限秘密共享的方法为 

个认证节点生成系统私钥分量。同时，每个节点都有一个具 

有唯一性的身份标识 I【)(如名字、MAC地址或 Email等)作 

为节点的公钥，而与节点身份相应的私钥由t个 PKG节点合 

作生成。两个节点间通信时，源节点使用系统公钥和目的节 

点的I【)对信息进行加密，只有拥有与目的节点身份相应的私 

钥才能解密此信息。这种方案不需要公钥证书的存在，而且 

使用了由椭圆曲线构造的密码体制，与基于RSA公钥密码体 

制的管理方案相比，密钥长度更短，接入效率更高，降低了算 

法的复杂度和通信开销，但仍难以防止恶意节点通过发送假 

的系统公钥给新接入网络的节点使其拥有相应私钥的方式来 

实现中间人攻击的情况；网络初始化时，没有可信任第三方的 

参与，不适于对安全性要求较高的网络；新人网节点需要联系 

至少k个 PKG节点认证身份，获得自己的私钥分量，如何安 

全可靠地实现此过程方案中也没有给出。随后，Deng等。。。。] 

也给出了一种类似的基于身份的MANET密钥管理的方法。 

上述两种方案中，都需要安全信道来传输用户私钥，而在 

MANKF中预先建立和维护安全信道是十分困难的。李慧贤、 

王育民等l_3 ]对上述两种方案进行了改进，提出了一种无需安 

全信道的安全接入方案。该方案通过门限技术，依靠 MA— 

NET中的内部成员相互协作生成节点密钥；采用基于身份的 

密码技术实现对用户和分布式可信机构的双向认证；通过盲 

签名来实现对用户私钥在公开信道上的安全传输。该方案达 

到了较高的信任等级，具有良好的容错性，并能抵御网络中的 

主动和被动攻击，在满足 MANET安全需求的情况下，极大 

地降低了计算和存储开销。 

ZhangD 等人从保护节点隐私的角度考虑，基于双线性 

映射提出了一种分布式匿名认证策略。该方法通过门限秘密 

共享和零知识证明(zero-knowledge proof)技术为 MANET 

中节点在认证和密钥传递过程中提供匿名服务，使得恶意节 

点难以收集同一节点的位置、移动和通信方式等重要信息，从 

而达到保护网络中节点隐私的目的。同时，匿名性服务还可 

保护网络中的重要节点的安全，使其避免来自恶意节点的针 

对性攻击(precision attack)。 

6 基于无证书的安全接入 

基于身份的安全接人技术无需从数据库中查找节点公 

钥，也无需对公钥的真实性进行验证，有效地降低了节点终端 

计算和存储负担以及相应的通信开销。但是由于PKG知道 

任何节点的私钥，PKG可对注册节点的通信信息进行窃听， 

或通过伪造任何注册节点的签名冒充合法节点加入网络并获 

取服务，即所谓的私钥托管问题。为了解决基于身份的密码 

系统中的私钥托管问题，A1-Riyami和Paterson[36]把基于证 

书的密码系统和基于身份的密码系统相结合，设计了一种无 

证书的公钥密码 CL-PKC(certificateless public key cryptog— 

raphy)系统。在无证书的公钥密码系统中，仍然存在一个可 

信的拥有系统主密钥的第三方密钥生成中心 KGC(key gen— 

eration center)，KGC的作用是根据用户的身份信息和系统的 

主密钥计算用户的部分私钥并安全地传送给用户。在安全地 

收到自己的部分私钥后，用户再使用该部分私钥和随机选择 

的一个秘密值生成自己完整的私钥，公钥由自己的秘密值、身 

份和系统参数计算得出，并以可靠的方式发布。通过这样的 

处理，用户就可以用 自己的私钥进行解密和签名，而不必担心 

KGC对自己通信的窃听甚至伪造合法用户冒充自己的情况 

发生。与传统的公钥密码系统相比，无证书的公钥密码系统 

一 方面保持了基于身份的公钥密码系统的身份易管理性，另 
一 方面还解决了其固有的密钥托管问题，使得构建的安全接 

人协议在兼顾了基于证书的密码系统和基于身份的密码系统 

两者优点的同时，还从一定程度上克服了它们的缺点，进一步 

增强了系统的可靠性和可用性[3 。这类方法一经提出，就受 

到了相关研究人员极大的关注，成为密码学和信息安全领域 

研究的热点之一。 
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随着无证书密码学的快速发展，研究者们又提出了多种 

基于无证书认 证密钥协商方案。Mandt等口 ]基于 Bilinear 

Diffie-Hellman计算困难性假设提出了一种两方无证书认证 

密钥协商方案。Wang等[393也提出了一种类似的方案。 

Swanson在文献[4O]中定义了一种无证书两方认证协议的安 

全模型，并在定义的安全模型中对文献[38，40—41]中提出的 

方法的安全性进行了评估。结果表明，文献1-36，38—39]的方 

法都是不安全的，方法主要不能抵抗密钥泄露伪装攻击或临 

时私钥泄露攻击。基于 Swanson提出的安全模型，Lippold 

等[4l_提出了无证书两方认证协议的一个更强的安全模型，并 

给出了一个可证安全的无证书认证协议，但协议的计算复杂 

度较高。 

葛爱军等l_4 在文献[-43，44]研究的基础上，利用 Sehnorr 

签名的思想，基于离散对数困难问题构造了一种新的不需要 

双线性对的无证书签名方案，使得方案效率要比其他现有的 

基于无证书签名算法效率更高。该方案虽然在公钥长度及签 

名长度等方面有所增加，但是在计算效率方面具有极大的优 

势。Samreen等人在文献[45]中结合 RSA算法和门限秘密 

共享技术提出了一种端到端的无证书安全认证策略。该方法 

依赖于大数分解的困难性来确保认证算法的安全性，同样达 

到了避免复杂双线性运算提高认证效率的目的。 

7 MANET安全接入中的其他问题 

7．1 基于簇结构的安全接入 

MANET的网络结构一般分为平面结构和层次结构两 

种。如图4所示，在层次结构中，网络被划分为多个簇，每个 

簇由一个簇头和多个簇成员组成，由簇头节点负责簇间报文 

的转发。层次结构利用簇减少了网络管理的复杂度，提升了 

网络的可扩展性。 
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图4 簇结构示意图 

随着 MANET的发展及其规模的扩大，基于簇结构的 

MANET因其具有更强的可扩展性、组网方式更灵活、网络综 

合性能高等优点，更适合应用于大规模MANET，簇结构已成 

为未来 MANET网络结构的主要组 网方式。随着研究的不 

断深入，国内外研究者提出了最小节点分簇算法、最高节点度 

启发式算法、最低移动性分簇算法、限制簇尺寸的分簇算法、 

通用组合加权分簇算法等来形成和维护簇结构r46]。 

Venkatraman和Agrawal在文献[47]中针对簇结构的 

MANET提出一种安全接入方案。该方案在每个簇中选举一 

个簇首CH(Cluster Head)提供安全管理功能，每个CH负责 

对新加入簇的节点进行认证、颁发证书以及生成簇内的共享 

密钥。该方案簇首存在单点脆弱性问题，一旦簇首被攻破，则 

整个簇中节点都将受到直接威胁。另外，由于簇首几乎提供 

所有安全管理和安全通信功能，因此簇首容易成为网络通信 

瓶颈。为克服这个问题，Bechler等人在文献[48]中提出了另 

外一个基于簇结构 MANET网络安全解决方案。在该方案 

中，多个 CH一起构成一个逻辑网络，采用门限加密机制分配 

安全权限给每个 CH。CH负责管理簇内安全，当簇首受到威 

胁时，可以把职责转让给另外一个簇内节点 ，从而在一定程度 

上减轻了簇首的单点威胁。当一个新节点加入簇时，簇内任 

何节点均可认证该节点并颁发许可，当一个新节点获得足够 

多的许可时，该簇就向该节点颁发一个合法身份的证书。当 
一 个节点漫游到另外一个簇时，该簇将该节点当作网络的新 

节点，重新对其认证。该方案与文献[47]相比，具有更好的安 

全性和网络性能，但是网络中的 CH需要承担证书 中心 CA 

的职责，包括在线证书发放、撤销等功能，大大增加了簇首的 

负担。其次，CH虽然可以将职责转交给其他节点，但并没有 

从根本上解决单点脆弱性问题。最后，该方法没有考虑恶意 

节点的撤销和漫游问题，恶意节点即使被发现也仍然可以在 

网络中漫游，继续实施破坏网络的行为。 

¨等 9_将身份的密码体制与 MANET的分簇结构相结 

合，提出了一种密钥管理方案。在网络初始化时，选择”个自 

身能力较强的节点充当簇首节点，这些节点在网络运行过程 

中一直充当簇首，负责簇内的安全管理，簇内成员节点与簇首 

协作，共同实现安全功能。在该方案中应用基于身份的密码 

体制，减少了网络的通信开销和计算量。但是，同文献[47]一 

样，该方案不具备通过簇首选举机制对簇首进行更换的功能， 

因此，仍存在单点脆弱性和网络瓶颈问题。 

李涛在文献[5o-I中利用 Boyen̈5l_的签密体制，并结合门 

限密码体制，给出一种基于身份和簇结构的安全接入方案。 

首先把MANET中的所有节点分成多个簇，所有簇首构成一 

个逻辑网络，簇首间通信和簇内成员节点间通信采用不同的 

通信频率，构造成一个双频两级网络。然后，从簇首节点中选 

取 个性能优越的节点作为认证节点，通过门限密码技术为 

每个节点分配一份系统私钥分量。文献[5O]中还增加了簇首 

选举机制，并给出了簇首持有的簇间私钥的产生和更新方法， 

与簇首节点持有系统私钥分量周期性更新机制共同保证了簇 

首的安全性和可用性 ，从一定程度上减轻了单点失效的威胁 。 

同时，该方法还考虑到节点漫游到其他簇的情况，给出了相应 

的机制对漫游节点的身份进行验证。在该方案中，每个移动 

节点在加入网络之前，必须以离线方式向密钥生成机构(Pri— 

vate Key Generation，PKG)注册。这种方式可以很好地验证 

每个节点的身份真实性，提高 MANET节点的可信度。但 

是，在很多情况下，不能保证能够找到可信的 PKG进行离线 

注册。同时，该方案中缺少证书撤销机制，无法有效地抵抗内 

部攻击。最后，离线的 PKG存有网络中所有节点的身份信 

息，一旦 PKG被俘获，任何节点都可以进行离线注册并加人 

到网络中，使得整个网络面临致命的安全威胁。 

吴旭光等 。]结合无证书的签密协议提出一种基于簇结 

构的MANET密钥管理协议。该方案不需要公钥证书，用户 

自己生成公钥，有效地降低了用户终端计算、存储能力的需求 

和系统密钥管理的通信开销。同时，密钥生成中心KC-C为用 

户生成部分私钥，解决了基于身份密码体制中的密钥托管问 

题。最后，基于簇的结构将网络中的节点分成一些相对独立 

的自治域，既提高了安全服务的可用性和可扩充性，也便于对 

某些紧急情况快速做出反应。该算法的缺点是需要进行多次 

计算量大、耗时多的双线性对计算，对节点自身的资源和接人 

认证的效率有着一定的影响。 



7．2 跨域认证问题 

在实际应用中，通常把一些相互信任的节点联合起来形 

成一个具有某种独立功能的安全域，再由一个或多个安全域 

共同构成一个 MANET网络。然而，MANET是一个高度动 

态的拓扑网络，某个安全域中的节点经常会漫游到其他域中 

进行访问服务。并且 ，这些节点和被访问域的认证服务器之 

间事先并不存在信任关系。在这种情况下，被访问域就需要 
一 种有效的支持跨域认证的安全接入策略，用以验证漫游节 

点的身份以及是否具有资格或是否足够安全，并以此为依据 

进一步判定是否为其提供服务或允许其访问域中的资源，从 

而避免对漫游节点重新进行复杂的身份认证，达到节省节点 

自身资源的目的[53-55]。 

在早期的安全接入技术相关研究中，大部分研究者并没 

有意识到漫游节点的跨域认证问题，少部分注意到该 问题的 

研究者也只是对漫游节点进行重新认证处理，并没有提出有 

效的跨域认证解决方案。随着 MANET环境下节点漫游现 

象的日益增多以及对安全接人技术研究的深入，安全接人技 

术中的跨域问题成为了研究的焦点。设计合适的支持跨域认 

证的安全接入协议成为确保跨域通信安全的有效手段。由于 

对MANET的研究尚不成熟，只能借助于现有的有线通信中 

的跨域认证协议和密钥协商机制等较为成熟的方法来解决安 

全接人技术中的跨域问题。如图5所示，典型的跨域认证协 

议涉及到 3类参与者_5 ：漫游节点、漫游节点所属域(漫游节 

点的注册域，也称家乡域)认证服务器 HA(Home Authenti— 

cator)、被访问域认证服务器 FA(Foreign Authenticator)。为 

了使漫游节点能够安全地接人到其他安全域并访问域中的资 

源，MANET中的各个安全域之间需要事先建立信任，构成一 

个联邦，而每个安全域相当于联邦中完成某一特定功能的一 

个联邦成员。当漫游节点访问其他域的资源时，被访问域的 

认证服务器FA需要联合漫游节点所属域的认证服务器 HA 

对节点身份进行验证_5 。支持跨域认证的安全接入是比域 

内认证安全接入更复杂的安全问题，它涉及到的实体更多，认 

证及密钥协商过程也更加复杂。多信任域网络环境中共享资 

源的分散性以及支持跨域认证的安全接人技术的特点，决定 

了典型的跨域安全接入技术对被访问域身份韵验证、对漫游 

节点所属域的验证，具有安全的密钥协商机制，同时，能够保 

证漫游节点的匿名性和不可跟踪性嘞 。 

安全域A 安全域B 

认证服务器 

( A) 

图5 跨域认证系统结构 

基于身份的安全接入方案相较于基于证书的安全接人方 

案存在着身份易管理以及无需对公钥证书进行维护和管理等 

优势，而基于无证书的安全接入方案能够有效地解决基于身 

份的安全接人技术中的密钥托管问题，但由于无证书密码系 

统被提出的时间较短，还没有 比较成熟的基于无证书密码系 

统设计的支持跨域认证的安全接人技术，现有的支持跨域认 

证的安全接人技术主要是以基于身份密码系统为主。 

文献[58]提出一种基于身份的跨域认证方案，认证服务 

器只需要在漫游节点首次跨域认证时进行域间通信，在之后 

的跨域认证过程中，被访问域的认证服务器为通过身份验证 

的漫游节点生成本安全域的临时合法身份，这样就不需要再 

进行域间通信，避免了域间通信造成的过大时间延迟。但是， 

该方案中漫游节点需要进行多次复杂的双线性对运算，用户 

计算开销较大。 

文献1-61-]利用椭圆曲线加法群提出了一种基于身份的签 

名算法，算法中签名的验证结果相对于用户身份是一个常量， 

并且避免了复杂的双线性对运算。基于该算法设计了一种普 

适环境中的跨域认证方案，方案中用户利用该算法将时戳签 

名作为认证信息，在保证用户身份不被泄漏的前提下，实现了 

用户与访问域认证服务器间的安全认证 ，并减少 了用户端计 

算开销，使得该方案可以满足双向认证、安全会话密钥的建 

立，在保证安全性的同时，还具有效率优势。 

结束语 本文针对 MA NI 无中心、网络拓扑快速变 

化、节点自身资源有限等诸多特点，对 MANET中一些典型 

的安全接人技术进行了总结和归纳，详细分析了各种方案的 

优缺点。在本文前述工作的基础上，表 1给出了几类典型安 

全接入方案在安全性、接入成功率、易部署性、密钥管理、通信 

负担、计算负担、可扩展性和抗毁性几个方面的性能比较。 

表 1 典型安全接入方法性能比较 

安全接入技术作为MANET网络安全的第一道防线，是 

无线通信安全领域研究的重点，同时也是保证MANET网络 

安全的关键技术之一。关于自组织性、MANET安全接人和 

认证技术的研究仍是未来无线通信领域研究的重点和难点， 

因此今后的研究工作以及可能面临的挑战主要表现为： 

(1)低开销的安全接人方案。从基于公钥证书的方法到 

基于身份的方法再到基于无证书的方法，从平面结构到层次 

结构的安全接人方法，研究者们一直在寻找更简单、更高效的 

低开销安全接入方案来适应M ANET应用的需求，如何减少 

接人过程中的通信次数，降低每次通信的数据流量，并在尽量 

保证安全的情况下，降低现有密码算法的复杂度和计算开销 

是MANET安全接人技术研究的主要方向之一。 

(2)安全高效的系统私钥更新机制。密钥管理是安全管 

理中最困难、最薄弱的环节，历史经验表明，从密钥管理途径 

进行攻击要比单纯破译密码算法代价小得多。因此，在多种 

基于公钥证书的安全接入方法中，系统私钥起着至关重要的 
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作用，私钥的更新对保障系统的安全有着非常重要的作用，如 

何选择合适的更新周期，针对分布式和自组织式的密钥管理 

开发安全和高效的私钥更新机制，也是未来MANET安全接 

入技术研究的重点之一。 

(3)具有抗毁性的可靠安全接人机制。MANET网络常 

被应用于具有较强火力、电磁和信息对抗的战场环境，网络中 

的关键节点可能会由于对抗而无法通信、无法实现认证服务 

或被敌方控制。如何设计一套能感知网络态势并根据连接情 

况自组织地实现认证节点的选举分配、失连和不可信节点的 

隔离机制，并据此提供可靠性更高的安全接人方案，也是未来 

需要进一步研究的内容。 
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