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摘 要 Population Protocols是一种受生物启发的计算模型，能够表示无线网络中数量庞大但计算能力弱的多组件 

间的交互，它为无线传感器网络提供了一种可计算推理的理论框架。将 Population Protocol理论引入到 RFID识别协 

议中，提 出了RFID识别协议系统模型验证框架；构建了标签与阅读器交互产生的状态变迁模型；最后用 spin模型检 

测工具和 LTL线性时序逻辑验证 了弱公平条件下该模型的自稳定性，为分析与验证无线传感器网络中协议的正确性 

提供了一种行之有效的方法。 
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Abstract Population Protocols，which is a calculation model inspired by biology，was designed to represent interaction 

between multiple components with very limited computational capability in wireless network．It provides a theoretical 

framework which has the function of computation and reasoning for wireless sensor networks．This paper introduced the 

population protocols model into the RFID anti—collision protocol，proposed the validation framework of RFID anti-colli— 

sion protocol，built the state transition model through the interaction between the tag and the reader，and verified the 

self-stabilizing population protocols by using the spin model checker and linear temporal logic(LTL)．These work will 

provide us an effective method to analyze and verify the correctness of the protocol in wireless sensor networks． 

Keywords Population Protocols，RFID，Protocol verification，Spin 

1 前言 

无线传感器 网络 中的射频识别技术 (Radio Frequency 

Identification，RFID)_1]，是一种利用射频通信实现的非接触 

式自动识别技术，它通过射频信号自动识别目标对象，可对载 

有射频标签的物体进行跟踪和识别，在工业自动化、供应链管 

理和物流运输等领域已经得到广泛的应用，其特点是识别迅 

速、成本低。RFID识别协议是一种分布式协议 ，分布式协议 

的一个基本属性就是所有组件最终必须能转换成正确的输出 

值。Dijkstr于 1974年首次把自稳定性的概念引入到计算机 

科学中l2]，即系统从任何初始状态出发，总能在有限步内到达 

一 个合法状态。自稳定算法主要作用在无线网络中的分布式 

系统上，以确保系统的容错性和健壮性。性能较好的 自稳定 

算法应用于实践时需要经过复杂的正确性验证 。 

Population Protocols理论由 AngluinE。]于 2004年提出， 

适用于满足以下条件的无线网络协议 ：系统由大量有限状态 

的组件群构成，组件群属于被动通信，计算能力弱；一对组件 

交互后将依据事先的约定改变各自的状态；交互的模式不可 

预测。它是一种受生物启发的分布式计算模型，主要用于无 

线网络分布式系统中具有较低计算能力的可移动组件交互产 

生的状态变迁建模_4。]。近几年 ，越来越多的学者对该模型进 

行了研究，ClementE胡为避免Population Protocols中 Agent数 
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量引起的状态爆炸问题，提出了 Population Protocols的抽象 

模型，并证明了抽象模型与 Population Protocols重要属性的 

约束关系；I iu[ 提出了一种通用算法，用 I TI 验证了有限尺 

寸下 Population Protocols的强公平约束及弱公平约束算法； 

Mery等㈨ 采用 Population Protocols对领导人选举协议、红 

绿灯协议及舞者协议进行建模后，使用 event B和 TI A证明 

了其在弱公平下的收敛性 。 

近年来，在 Population Protocols模型与 RFID相结合的 

应用方面}H现了许多有意义的研究。Becchetti等[” 将 Popu— 

lation Protocols模型应用于社交网络，使用 RFID技术将采集 

到的 Agent移动数据作为 Neff ogo仿真器的输人，模拟实际 

场景中 Agent的移动，研究任意网络拓扑下 Population Pro— 

tocols模型的聚合性；Pennisi等[1。 将 RFID标签作为可穿戴 

设备放于人体上，将 RFID阅读器安装于室内不同位置的机 

器上．使用基于 Population Protocols模型的种群交互算法完 

成大量传感数据的收集，检测人体移动的位置，以应对紧急突 

发事件。 

上述应用常攸关安全，对 RFID识别协议进行高可靠的 

形式化分析显得十分必要。Spin是功能强大的模型检验器 ， 

支持验证以建模语言 PR()MEI A编写的系统，并对其进行功 

能检验以及线性时态逻辑 I TI 表示的属性正确性分析[1 3 1 5]。 

因此 ，本文将 Population Protocols模型与可视化的模型检测 

工具 spin及线性时序逻辑 I TI 结合后应用于无线传感器 网 

络的 RFID识别协议的 自稳定性验证 ，从而方便对多个阅读 

器或多个标签场景进行形式化建模描述，以分析无线网络中 

协议的约束特征。 

本文所做的主要工作是：在 RFID系统的理论基础上，研 

究了Population Protocols表示及投影和点火规则，提出了 

RFID识别协议系统模型验证框架，构建了标签与阅读器交 

互产生的状态变迁模型，最后用 I．TI 验证其模型约束及配置 

约束。spin运行的结果证明了协议模型的自稳定性。本文第 

1节引入与本文相关的知识背景；第 2节介绍 RFID系统及其 

识别协议的基本理论；第 3节对用到的形式化模型及其转换 

规则进行定义；第 4节设计 RFID识别协议的验证框架；第 5 

节对模型进行建模及相应配置；第 6节通过 spin工具检测 

I TI 描述的属性是否满足协议需求的自稳定性；最后进行总 

结并指明未来的研究方向。 

2 RFID系统理论 

无线射频 RFID系统 由 3部分组成：标签、读写器和上 

行／下行模块软件 ，系统工作流程如图 1所示。读写器通过共 

享无线信道的通信来识别标签，再将采集的数据交由后台进 

行处理。若多个标签在同一时间内发送 自己的 UID给阅读 

器，则会产生碰撞。为了解决这些碰撞 ，实现标签的正确识别 

及选取合适的防碰撞机制，是阅读器快速、正确获取标签数据 

的关键。在 RFID系统的空间通道内存在 3类事件模型：以 

能量提供为基础的事件模型 ；按时序方式进行数据交换的事 

件模型；以数据交换为 目的的事件模型。依据形式化描述的 

特点，本文将对第二种情况下的事件模型进行形式化分析与 

验证。 

以时序方式进行的数据交换模式有两种 ：1)读写器首先 

广播 ，对 RF1D场 区内的标 签发送 寻呼信号 (Reader Talk 

First，RTF)；2)标签先对所在射频场区的读写器发出寻呼信 

号(Tag Talk First，TTF)。本文仅考虑第一种情况，在 RTF 

T作模式下，读写器首先对场内的标签发出具有约束条件的 

指令，从而使射频场内某些电子标签因自身数据信息所受到 

的条件约束而进入等待状态，直至有某一处于活动状态的标 

签最终与读写器建立完整的通信联系，标签与读写器通信完 

毕后进入休眠状态，周而复始，直至所有标签被成功识别。 

图 1 RFID系统工作流程图 

3 相关概念的形式化表述 

本节将介绍下文所提到的形式化模型的定义、迁移点火 

规则及其转换约定，其他有关 Population Protocols的基本概 

念和定义请见文献[3—7]。 

定义 1 Population Protocols模型用一个五元组表示为 

PPM=(Q，∑， ， ， )。其中，Q是组件状态的有限集合 ；∑是 

输入集合； 是从 ∑一Q的映射函数， ( )表示一个输入为 

的组件的初始状态； 是从Q—y的映射函数， (q)表示在状 

态 q下组件的输出，y表示输 集合； Q 表示一对组件交 

互所产生的迁移关系。假设两个分别处于状态 q．和 q。的组 

件进行交互，交互后的状态迁移为 q． ， ，那么(q ，qz，q。 ， 

q2 )就处于迁移关系 中。 
一 个配置(Configuration)由协议中所有组件状态组成的 

向量来描述，用符号 C：A—Q来表示，其中A表示组件集合。 

若 +C 表示两个组件一次交互的状态迁移，则协议的 

一 次执行(Execution)是由配置 ，C-， ，⋯组成的序列。 

如果有 k个组件，1I={m，7r2，⋯，m}表示组件的集合，无 

线网络中每一个参与协议的组件都可以用有限状态机的彤式 

表示 。 

定义 2 带标 签迁移 系统 LTS用一个 四元组表示为 

L丁S一(S，，，∑，△)。其中，S是一个有限状态集合，， S是初 

始状态集，∑是标签的有限集，△ S×∑×S是标签迁移的有 

限集，或者用符号 s"-- -~S 表示(s， ， )∈A。 

标签迁移系统是描述系统的状态及状态之间迁移关系的 

模型。该模型用于描述系统行为，用点表示状态，被标记的边 

表示迁移，用于对实时系统建模。 

定义 3 变迁规则或点火规则 E是 I．TS的一个执行序 

列，E—S0， ，S ， ，⋯，S，乃，⋯。其中， ∈J，对于V ≥O， 
．  

有 S， S一 。一个标签 在执行序列 E中使能，当且仅当满 

足条件： ，使得 在状态S 使能。 

迁移的引发规则对路径进行了约束，引发规则定 义了 

LTS的执行轨迹。LTS的状态空间通过迁移的引发可用可 

达树或可达图的形式来表示。 

定义 4 PPM语义到 I TS语义的投影规则。 

(1)状态 S是一个 Ⅱ一Q的映射函数 ，指明了每个组件的 

状态，因此 S=2n-0。 

(2)初始状态 j由在 PP模型中的函数 产生。 

(3)标签集：∑ P2(11)× ，P表示幂集。 
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(4)标签转换函数：△一{s— I j面，码∈Ⅱ，S．t． s( )Il 

s(nj)一s (％)∈ ， 一(“，J}，f)，and V 7c∈Ⅱ＼{雨，7c }·s(7c)一 

S ( )}。 

通过投影规则，使用 PPM定义的语义转换为 LTS语义 

后 ，即可使用 petri net图形化描述状态之间的变迁及用线性 

逻辑 L『rL表示的配置约束。 

4 RFID识别协议模型验证框架 

本文对无线网络中RFID识别协议设计了相对应的验证 

框架，主要步骤如下： 

步骤 1 建立 RFID识别协议的 PPM，对五元组中的各 

元素分别赋值。将已建好的 PPM 按第 3节所述投影规则构 

建起多标签多阅读器的无线 网络下协议 的 LTS模 型，并用 

petri
_ net图形化表示。 

步骤 2 在步骤 1的基础上，将 PPM转换为 petri—net， 

每一个状态 Q对应 petri net中的 place；3的每一个迁移对应 

petri
_ net中的 transition；组件对应 petri—net中的 token；petri_ 

net中的一次点火对应 PPM 中组件间的一个交互 ，然后再对 

petri_ net模型按指定的协议需求进行配置。 

步骤 3 根据模型本身的配置需求，分析无线网络的通 

信特点，将约束用自然语言描述，并用 LTL公式形式化表示 

配置约束及模型约束。 

步骤 4 通过检测 LTL是否满足可达性来分析与验证 

可配置模型是否满足模型的结构属性和协议需求。 

协议模型验证框架如图 2所示。 

图 2 RFID识别协议模型验证流程框架 

5 RFID识别协议的形式化建模及配置 

本节将依据第 4节给出的理论框架来构建协议的形式化 

模型，并给出其配置信息。 

RFID识别协议的形式化建模需要考虑 3种情况：1)单个 

标签、单个阅读器，这种情况不会产生冲突；2)单个标签、多个 

阅读器 ，将产生标签冲突；3)多个标签、多个阅读器，这种情况 

将产生标签冲突及阅读器冲突。本文首先对第一种情况进行 

建模分析，再将其按一定规则扩展为单阅读器多标签情况。 

第三种情况更为复杂，状态数将呈指数上升，这时需要采用模 

型约简机制来避免状态爆炸问题 ，限于篇幅，本文将另文再述。 

在 RTF模式下，标签最初处于空闲工作状态。标签进入 

阅读器的工作范围后便从空闲态转入准备态，等待阅读器发 

出选择指令，标签若被阅读器正确识别，则由准备态转入激活 

态。而如果此时有多个标签同时响应阅读器指令，将产生冲 

突，这时需要利用冲突算法来逐个屏蔽其他电子标签，直到识 

别出唯一的标签并将其选中，被选中的标签将与阅读器进行 

数据通信，最后阅读器对该标签进行去选中，标签进入休眠 

状态。 

依据 Poppulation Protocols理论，两个关键组件 阅读器 

和标签作为参与交互的一对实体，其五元组的形式化表示如 

图 3所示 。 

PPM一(Q，∑， ，∞，8) 

Q一{tag_idle，ready，active，halt，reader_idle，collision，reading，end) 

∑一{REQA，select，read—data，unselect，only
—

ack
—

UID，muh
—

aek
—  

UID。mark
_

read} 

一 {(REAQ，ready)，(select，active)，(unselect，halt)，(wake
— up， 

ready)，(wait，ready)，(read
—

data，active)，(only
_

ack
—

UID，read— 

ing)，(mult
_ aek_UID，collision)，(mark_read，end)} 

∞一{(reader_idle，REQA)，(ready，only_ack_UID)，(ready，mulLack
． _  

UID)，(reading，select)，(collision，wait)，(active，mark
— read)， 

(end，unselect)，(reader
_ idle，wake_up)} 

8一(((tag_idle，REQA)，(reader—idle，only—ack— UID))一 (ready， 

reading)，((ready，select)，(reading，一))一 (active。reading)((ac— 

tive，unselect)，(reading，mark
— read))一 (halt，end)((ready， 

wait)，(reader_idle，mult
—

ack
—

UID)一 (ready，collision)((colli— 

sion，only
_

ack
_ UID)，(ready，select))~ (reading，active)) 

图3 RFID识别协议的 Population Protocols五元组表示 

为更直观地表示识别协议模型，本文用 petri—net将模型 

进行图形化表示。将系统 中的进程符号化为一系列状态 ，对 

两组件交互过程进行建模分析，依据进程和事件之间的关系 

得到状态和输入事件之间的转移关系。Petri—net的描述有 4 

种基本元素[16-17]：库 所 (place)、标记 (token)、迁 移 (transi— 

tion)、带箭头的弧线 (arc)。它属于有限状态机的一种，允许 

多种状态迁移同时交叉发生，对异步并发过程的描述 比有限 

状态机更方便。 

根据前面的描述，阅读器与标签的 petri net模型分别如 

图 4、图 5所示，其 中长方形表示触发的事件，圆圈表示阅读 

器或标签的状态，有向箭头表示状态变迁。 

read
_ ．

data 

图 4 标签状态变迁图 

(a)原始阅读器的状态变迁 

end 

(b)优化后的阅读器的状态变迁 

图5 阅读器状态变迁图 

依据约简规则将图 5(a)转化为图 5(b)，仍旧保持了其性 
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质不变。图 6示出了图 5两种情况下的可达图，通过分析优 

化前后的可达图，观察阅读器状态变化及变迁发生序列的情 

况，其有界性和活性并没有因约简而产生变化。 

go(1，0，0，0，0) Mo0，0，0，O) 

II_a Ul ＼ y ack Um mullack—uD／ ＼ y_ack_U1D 
(O ll，0’0)—' M2(0，1．0，0'0) 

。my8 kllU D I skip (0，l，0，0)—+ (o，0，1，0) 

M3(Ol,
O,O,

．

1,O)
． 1 mark_read l L + 

矗̂(O，0，0，0，I) M3(O，0，0，1) 

(a)阅读器状态变迁可达标识图 (b)优化后的阅读器状态变迁可达标识图 

图 6 优化前后的阅读器状态变迁可达标识图 

依据 petri—net理论可知，图 7(a)中‘f1 n t2一{pl}≠ 

D，这是模型冲突产生的必要条件但不是充分条件。分析其 

模型，这些迁移点若同时发生，则产生并发；但若发生的先后 

顺序不一致 ，则在新的标识下将产生冲突。可以通过相应的 

机制来避免该冲突，如图 7(b)所示。这里在模型中加入库所 

， 5，与迁移 t ，t 形成一个环路，从而避免这两个迁移竞 

争资源的冲突，进而使得都能收到来 自对方组件的消息。 

(a)并发与冲突共存 (b)用回路控制冲突 

图 7 对 petri—net冲突的改进措施 

标签属于被动通信 ，标签间不能相互通信，且 RFID标签 

问的冲突是在阅读器收到来 自多个标签的回应信息后由阅读 

器产生的。解决方法是使用约束机制，将标签冲突或阅读器 

冲突转换为对协议模型的公平属性的约束机制的研究，实现 

协议的冲突检测。 

本文用符号 A来表示一个由N个组件组成的集合 ，阅读 

器作为组件 (编号为 0)与所有标签进行交互 ，得 到 E一(0， 

)，(O， z)，⋯，其中，￡由A 中的有序偶对组成 ，表明交互过 

程中将产生状态变迁的组件信息。将一个 PPM应用于组件 

群 A，A中每一个组件就具备了协议运行时的一个状态。 

在 PPM 的形式化表示中，模型的尺寸是需要考虑的一 

个重要因素。一个阅读器、多个标签的情况下，标签的数量将 

引起状态空间的指数上升，用 spin能处理 1020个左右的状 

态，本文将状态数量限定在该范同之内。 

6 RFID识别协议模型的验证 

前文采用 PPM 对 RFID识别协议建立了形式化模型。 

为了保证模型的正确性，需要在已建立的模型上加上约束规 

则，通过 spin证明器验证是否满足目标的约束。本文使用 

I I 线性时序逻辑对模型的属性约束进行描述。下面是关 

于 I TI 公式的定义，其他有关 spin中 I TI 的使用方法请见 

文献E183。 

定义 5(属性(约束)) 设 AP为原子命题集，归纳定义 

I TI 公式(formula)为： 

：：=pffAPI true lfalse【一 V l x l 1u 2 

为了增加 LTI 的描述能力，在经典集合论基本符号上增 

加了4个算子：u，x，口，()，分别表示下一刻(next state opera- 

tor)、直到(until)、必然(always)、可能(finally)。其中，算子口 

可用 G表示，<)可用 F表示。由于 u，x两个算子可以用口， 

()算子组合表示 ，因此所有的 LTI 公式都可用布尔符号一与 

V、量词符号V与 及算子口，()来表示。 

以互斥算法为例，描述以下 3个用自然语言表示的属性： 

1)每个进程最终可以进入它的临界区； 

2)每个进程将不时地进人它的临界区； 

3)每一个等待进程最终能进入它的临界区。 

设 表示临界区的进程 i，waitingi表示处于等待中的 

进程 i。 

用 I TI 公式将上面 3个属性分别表示为： 

1)()CS ； 

2)口 (>CS ； 

3)口 (waiting~一 ()c5 )。 

本文使用 3个数组来表示整个系统 中的状态，分别是 

identifiedEN]，token[N]，Label~N]，这里 N是网络中标签 

的数量，设阅读器是组件 0，标签用组件 1到 N一1表示。一 

个进程表示一对可能的组件交互行为，建模时只需考虑每个 

交互组件固定的输入而无需考虑复杂的协议细节。 

一 个进程的迁移用 proctype FHlen(int i，r)表示，其中参 

数 和r用于标识阅读器和标签。 

比如，rulel(0，1)表示阅读器和标签 1依据规则 1发生 

迁移。 

状态的变迁遵循两个用 PPM描述的迁移规则： 

Rulel：((reader
—

idle，mult
—

ack
—

UID)，(tag
—

idle， 

REQA))一 (collision，ready) 

这个规则表明，阅读器由 reader—idle状态经输入 mult— 

ack
_ UID变迁为 collision状态，标签由 tag—idle状态经输人 

REQA变迁为 ready状态，即阅读器检测到了多标签请求的 

冲突，将状态变为冲突态，标签经阅读器命令 REQA变为准 

备态。 

Rule2：((collision，only
—

ack
— UID)，(ready，select))— 

(reading，active) 

这个规则表明，阅读器由 collision状态经输入 only_ack_  

UID变迁为 reading状态，标签由 ready状态经输入 select变 

迁为 active状态，即阅读器检测到唯一的标签请求 ，由冲突态 

变为读卡状态，相应的标签被激活，随后与阅读器进行读写 

操作。 

协议的 I TI 属性描述为： 

1)E1 l—G(reader_idle-->F(tag_idle)) 

这个需求表明阅读器始终持有令牌。 

2)G((tagjdle一> X(ready))八(ready一> X(active))A 

(active一 > X(halt))) 

这个需求表明如果只有一个标签，那么该标签能被阅读 
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器识别．其状态按时序变化。 

3)( (collision-- > F(reading)) 

这个需求表明．产生冲突后的标签最终能被『到读器正确 

读写。 

实验在 1．8GHz，Intel Core i3 321 7U CPU和 4GB内仔 

环境下进行．结点数为 3，交瓦的偶埘数为 2时，执行 Xspin 

5．1．6产生的结果如同 8所永。Sequence Chart窗 口列 出 r 

仿真过程中所有消息的发送和接收，在经历冲突后 ．标签最终 

全部被阅读器识别。 

图8 识圳协议可达冈 

图 9中的表达式[]P表永标签能被 凄器识别。定 义 

#define p identified[1]一一0。运行窗口 示验证结果不成 

立，说明 identified[1]不足总为 0的。这里 0表示没有被 以 

别，1表示已经被阅读器识别。 

图 9 I TI 验证结果降I 

表 I 示 j：述协议』Ij 15I、I 公式表示的 3个关键属性 

弱公平条件下的模型检测能够通过，并且给⋯ r每个属性验 

证时所需的时间和【与用的存储空问。 

表 1 识别针：法在弱公平下的验证结果 

结束语 小义提iI{了一个 RFID识别协议系统模型正确 

性的分析方法。此方法是将 Population Protocols理论引入 

别协议的形式化建模技术中，用以表示无线网络中数量庞 

大而计算简单的结点1"6J的交瓦。本文构建了 RFID识别协议 

的形式化模型，川 spin作为 T 具验证了其中的模型属性及协 

}义属性，实验结果表明了该模型的正确性。尽管 spin在运行 

过程巾采川_r偏序归约策略来减少状态空问中需要遍历及存 

储的状态数 F1．但侄数量规模 ～ 较大的网络节点中．验证时 

需要研究其优化约简策略来避免状态爆炸问题，这些都有待 

进一步研究。 
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结束语 知识约简是保持决策系统不同分类特征的最小 

属性子集，分布式约简可以保持在知识约简前后各个规则的 

置信度不变 1 5 i6 j。通过扩展 Pawlak决策系统中的等价关系 

到区间值决策系统中的相容关系，本文提出了区间值决策系 

统的分布约简与相应差别矩阵的计算方法 ，并将提 的计算 

方法与区间值决策系统的广义决策约简计算方法进行了分析 

与比较。最后，通过人工数据集的实验验证了相关结论 的有 

效性。本文的研究T作为相容关系下区间值决策系统的分布 

式约简提供了具体的方法，是对区间值决策系统约简的有益 

探索。根据区间值决策系统的不同约简目标，如何建立有效 

的区问值决策系统的知识约简评价体系将是下一步的T作。 
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