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一 种基于机器学习的 MANET网络入侵检测性能评估方法研究 

蒋一波 王雨晨 王万良 张 祯 陈 琼 

(浙江工业大学计算机学院 杭州 310023) 

摘 要 移动 Ad hoc网络(MANET，Mobile Ad hoc Networks)正得到越来越广泛的应用，相应的网络安全问题也开 

始得到广泛的关注。研究 MANET网络可能遭遇的攻击方式，提 出基于机器学习技术的入侵检测性能评估模型，并 

提出一个综合评价指标，比较了7种机器学习算法在 MANET网络入侵检测中的性能表现，对于构建安全有效的 

MANET网络具有重要的意义。使用GloMo~m仿真工具对 MANET网络正常行为及黑洞、洪水、丢包3种入侵行为 

进行模拟，并详细分析 了各种攻击情况下，7种机器学习算法的性能表现。分析结果显示，该评估模型能较好地反映 

出各种机器学习算法的性能，其中，多层感知器、逻辑回归和支持向量机具有较高的检测率及较低的误报率。 
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Performance Analysis M ethod for Intrusion Detection in MANETs Based on M achine~ arning Algorithms 

JIANG Yi-bo WANG Yu-chen WANG Wan-liang ZHAN G Zhen CHEN Qiong 

(College of Computer Science，Zhejiang University of Technology，Ha~zbu 310023，China) 

Abstract Mobile Ad-hoe network(MANET)has become an important technology in recent years and the correspond— 

ing security problems is getting more and more attention．This paper proposed a performance analysis model and an in— 

tegrated evaluation index for intrusion detection based on machine learning algorithms．The experiment simulated three 

typical anomalous behaviors(Black hole，Flooding and Packet drop)and compared seven well-known machine learning 

algorithms in detail．The analysis results show that the proposed model could give a well expression to the performance 

of each algorithm．In particular，MultiLayer Perceptron，Logistic Regression and  Support Vector Machine give the best 

performan ce an d the Lo gistic Regression and Support Vector Machine also spend very little time to train the elassifica— 

tion mode1． 

Keywords M ANET，Intrusion detection，Ma chine learn ing  algorithms，Performance analysis 

1 引言 

MANET由一些具有通信能力的移动设备组成，具有动 

态网络拓扑结构和自组织能力 ，并且在许多领域都有广泛应 

用。相比有线网络而言，MANET更容易受到入侵者的攻击。 

MANET使用无线信道进行通信，在无线信号范围内，攻击者 

可以很容易实现窃听并发起攻击_】 ]。当前，已经有许多方法 

被提出以检测网络中的异常活动行为，但研究大多关注单个 

算法的创新与改进(基于神经 网络[9]、聚类l1o_和支持 向量 

机[1 ]等)，缺乏在一个统一的数据集上对不 同检测算法进行 

比较的研究。 

本文针对 MANET网络中 3种入侵行为，提出了一种基 

于机器学习技术的入侵检测性能评估模型，建立了刻画网络 

流量的特征模型，提出了一个综合评价指标，综合考虑了检测 

率、误报率、训练时间和检测时间，并在此基础上比较了7种 

著名机器学习算法的性能表现。使用仿真工具对网络流量数 

据进行仿真、采样和统计处理，生成一系列数据集以对现实情 

况进行有效模拟。异常的网络节点在网络运行时发动各种攻 

击，这些攻击行为会以统计数据的形式被记录，并用于机器学 

习算法。 

本文第 2节对 MANET及其安全问题进行简要介绍 ；第 

3节阐述了相关工作；第 4节对 7种机器学习算法以及提出 

的评估模型、评价指标等进行介绍；第5节展示了实验环境和 

性能分析结果；最后对本文进行总结。 

2 MANET及其安全问题 

2．1 MANEI’ 

移动 Ad hoe网络诞生于 1960年末和 1970年初。1973 

年，美国国防部高级研究计划局 DARPA资助了一项研究计 

划，Packet Radio Net、v0rk(PRNET)[43，该网络是一种可以通 

过无线信道传输数据的包交换计算机通讯网。这些工作为 

IYLM~ET创造了先驱理论和实践。 

本文受“十二五”国家科技支撑计划：农村小水电高效发电技术(2O12BADlOB01)资助。 

蒋一波(1982一)，男，博士，副教授，主要研究方向为人工智能，E-mail：jybl06@zjut．edu．en；王雨晨(1988一)，男，硕士生 ，主要研究方向为人工 

智能；王万良(1957一)，男，博士，教授 ，博士生导师，主要研究方向为计算机控制与智能自动化、人工智能及其应用；张 祯(1992一)，男，主要研 

究方向为机器学习；陈 琼(199O一)，女，硕士生，主要研究方向为人工智能。 
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MANET不同于传统的有线网络。在 MANET中，每一 

个节点都作为一个路由器为其他节点传输数据。通过互相的 

通信协作，这些移动节点共同为网络的正常运转负责。 

2．2 MANET网络安全 

MANET是一种特殊的无线网络。从 网络结构角度看 ， 

该网络的主要特点是没有中心接入点，每一个网络节点都参 

与数据路由工作。任何一个节点发起异常攻击，都可能给整 

个网络带来巨大影响。此外，MANET是一个开放网络，攻击 

者有更多机会入侵 网络并发动各种攻击，例如，洪水 (Flood— 

ing)、黑洞(Black Hole)和拒绝服务(DoS)等E 。图 1展示了 

一 种含有攻击节点的 MANET网络。 

⑩ 正常节点 

● 攻击节点 

图 1 含有攻击节点的MANET网络示意图 

我们通过模拟 3种攻击来评估不同类型的机器学习算 

法： 

(1)洪水攻击：攻击者广播大量伪造数据包，耗尽网络带 

宽资源，让网络无法正常工作。本实验模拟的异常节点向整 

个网络发出大量路由请求(RREQ)数据包 ，以达到消耗网络 

资源的 目的。 

(2)丢包攻击 ：该攻击中，异常节点丢弃发给它的数据包。 

本实验模拟的异常节点丢弃路 由回复(RREP)包和数据信息 

包(Data)。 

(3)黑洞攻击 ：异常节点向其他节点声明自己具有最小路 

由路径，骗取其他节点同其建立路由连接，然后进行异常行 

为。本实验模拟异常节点吸收其他节点发出的数据信息包 

(Data)，并丢弃。 

3 相关工作 

人侵检测 已有 3O多年的发展历史 ，其概念最早 由 An— 

dersonE 在 1980年提出，他指出审计数据中包含十分有价值 

的数据，可以用于检测异常用户行为。随后，Denning~ ]领导 

了斯坦福研究院对于入侵检测的相关工作 ，并提出了第一个 

人侵检测系统模型。 

目前 ，有许多种实现入侵检测系统的方法，例如，基于统 

计、模式、规则以及状态的入侵检测系统。本文着重于使用有 

监督的机器学习算法，并在相同数据集上对不同算法的入侵 

检测性能进行评估。 

Zhang等_8 首先提 出了 MANET网络 中的入侵检测模 

型，该系统十分类似于传统有线网络下的多Agent人侵检测 

系统。每一个节点既可以监控自己的活动情况也可以监控其 

邻居节点行为。这些工作为后续在 MANET中建立一个高 

效入侵检测系统提供了指导。Huang等_g 又提出了基于数 

据挖掘技术的入侵检测系统，他们利用节点间属性关联性来 

训练神经网络，得到的模型表示了正常行为，该系统通过比较 

网络流量与正常模型间的差异实现异常检测。Shim等_10]利 

用聚类分析技术 ，检测 Sinkhole攻击 。Cheng和 Tseng[“]开 

发了一个可以利用当前节点上下文信息的入侵检测控制器。 

周永浩等l_1 使用支持向量机算法对路由协议交互行为进行 

分析和特征提取，设计了一种分布式入侵检测系统。叶进和 

李伶强_】3]分析了针对 MAC层的拒绝服务攻击，提出了一个 

基于保护流 的解决方案，指 出了加入保护流 的合理位置。 

MANET网络入侵检测的相关综述可以参考邓立博 的工 

作 。 

最近，Mitrokotsa和 DimitrakakisE ]评估了 5种监督学习 

算法在MANET网络入侵检测中的效果，但并未详细分析不同 

攻击节点及攻击 比例下不同算法的性能表现。本文综合考虑 

了不同的攻击情况，提出了一个性能评估模型，综合考虑了算 

法的检测率、误报率 、训练时间和检测时间，提出了一个综合评 

价指标，以对 7种著名的机器学习算法进行综合量化评估。 

4 基于机器学习的入侵检测方法 

4．1 机器学习算法 

当前 ，有许多机器学习算法可以用于数据分类处理。我 

们对本实验中使用的 7种算法(决策树、朴素贝叶斯、多层感 

知器、径向基函数网络、重复增量修枝、逻辑回归及支持向量 

机)进行简要介绍： 

决策树是重要的分类算法之一，可以高效地分类数据。 

它有一种树状结构，包含了一系列的决策节点(一个根节点和 
一 系列中间节点)和叶子节点(终端节点)。每一个决策节点 

表示了在某个属性上的测试条件，根据输入数据的特性选择 
一 条分支。分类过程从根节点开始，不断选择中间节点，直到 

叶子节点，而叶子节点包含 了最后的类别信息。决策树的分 

类过程直观易于被人理解。CA．5是 Quinlan开发的一个常 

用的决策树工具包。 

朴素贝叶斯是基于概论理论的一种简单分类算法，由贝 

叶斯理论推导而来，使用了极大似然估计数据的均值和方差。 

它假设属性间的条件独立性，实践表明这种假设并不会造成 

很大的精度损失。由于简单和易于实现的特性，朴素贝叶斯 

已经被广泛用于许多复杂问题，并工作得很好。 

多层感知器也已经在很多领域中被使用。多层感知器是 

线性感知器的扩展版本，可以处理非线性数据。其通过反向 

传播算法训练神经网络，其中使用梯度下降等方法来估计权 

重参数。 

径向基函数网络也是一种人工神经网络，与基于反向传 

播的神经网络一样，它也有输入层和输出层 ，并有几个隐藏层 

在两层中间。它使用径向基函数作为活化函数，学习收敛速 

度较快，并已经成功应用于时序分析、函数逼近、模式识别和 

图像处理等领域。 

重复增量修枝是一个高效 的规则学习算法，可以从大量 

有噪声的数据中学习关联规则。算法不断增加规则生成初始 

规则库，然后通过一系列的剪枝操作以最小化规则库的总体 

误差。 

逻辑回归是广义线性模型的一种，多用于统计预测分析。 

类似于其他形式的回归模型，逻辑回归使用了一个或多个连 

续或离散的预测变量，利用 logistic函数拟合数据，得到分类 

模型，在心理学和经济学等领域都有广泛应用。 

支持向量机是当前最好的监督学习算法之一，对于小样 

本、非线性和高维数据都有很强的处理能力，并可扩展到其他 

机器学习问题如函数拟合。支持向量机方法基于统计学习理 
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论中的结构风险最小化原理和 Vapnik-Chervonenkis(VC)维 

理论，通过在训练集上进行计算，找到一个最大间隔超平面以 

使两个平行超平面的距离最大化。 

4．2 特征模型及评估标准 

本文提出一种新的评估模型来分析不同机器学习算法的 

性能，评估流程如图2所示。 

／ 30攻击节 ／ ／ 10攻击节 ／／ 5攻击节 ／ 
7 最网络 ／ f 最飘络 f 7 ．鼬络 7 

定时采样 

— — j．一  

所有节点 

特征信息 

工  
统计 

工  
训练集 

75％攻击 

数据 

25％攻击 

数据 

5％攻击 

数据 

j 墼 
— — jl_———一  

算法性能 ／ 
指标数据 ／ 

二[二
I 评估方法 l 

二 
评估结果 ／ 

图 2 评估流程图 

为了评估不同攻击情况下各种算法的检测效果 ，本实验 

设置了3种网络，其中的攻击节点数 目分别是 3O个 、1O个和 

5个。每次实验收集 网络流量数据，每隔 15s统计其 中的特 

征数据，用于表示该采样间隔中网络活动状况。得到原始训 

练集后，通过调整攻击数据比例，得到攻击占比为 75 、25 

和 5 的新训练集，以更全面地评估算法性能。实验所有数 

据均从网络层中采集。 

特征方面，我们扩展了 Mitrokotsa[ 使用的特征 ，引入 

了5种 新 的特 征，包 括：丢 包 率 (PDR)、包 等待 发送 率 

(PWR)、跳数(HC)、路由数(Route Number)和坏链数(Bro- 

ken Links)，定义如下： 

PDR=P 丝 哇 (1)
ackets ori ginated 

p． ．~一 P ack ets wa ite d (2) 

nC总 Or2 z， ￡凸 

HC= ∑ ∑ (hopsgo through) (3) 

RN= ∑ (route accomplishes) (4) 

BLN= ∑ (1ink ilure) (5) 

通过添加这些新特征，我们希望能够捕获更多 MANET 

网络中的统计信息。实验使用的全部特征定义如下 ： 

(1)RREQ Sent：所有节点发送的RREQ包总数。 

(2)RREP Sent：所有节点发送的 RREP包总数。 

(3)RERR Sent：所有节点发送的 RERR包总数。 

(4)RERR Re-Sent：所有节点重发送的 RERR包总数。 

(5)Data Sent：所有节点发送的Data包总数。 

(6)Data Received：所有节点接受的Data包总数。 
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(7)Route Number：所有节点完成的路由总数。 

(8)Hop Counts：所有节点完成的所有路 由中经过的跳 

数总和。 

(9)PDR：包的丢弃比率。 

(IO)PWR：包的等待发送队列的比率。 

(11)Broken Links：网络坏链总数。 

(12)Retries：网络中因坏链而产生的重试数。 

实验使用标准混淆矩阵评估不同算法的检测效果。检测 

率(TPR)和误报率(FPR)是常用的评估标准，检测率表示正 

确检测出的攻击样本占总攻击样本的比率，误报率表示被错 

误判断为攻击的正常样本占总正常样本的比率 ，其定义如下： 
丁、D D 

TPR一开苹雨，FPR一而 (6) 
另外，我们采用 1O折交叉验证进行性能比较。首先 ，原 

始训练集被随机分为 1O个子集 ，然后 ，随机选择一个子集为 

测试集，余下的9个子集作为训练集训练模型。该过程重复 

1O次 ，最后对 10次的结果进行平均得到最终分析结果。 

根据统计得到的TPR、FPR、模型的检测及建模时间，我 

们提出了一个综合评价指标 TotalScore，定义如下： 

TotalScore= 卫 兰 =幽 2 
TPR+ 一 FPR 

detecting time 

1OO 

traznzngtzme (7)
1 000000 、‘ 

该指标为每一个机器学习算法给出了一个综合评价， 

TPR越高，FPR值越低，检测时间及训练时间越低，综合指标 

值就越高。 

5 实验 

5．1 模拟环境 

本实验使用 GloMoSim模拟一个 MANET网络，表 1展 

示了实验各项参数。我们模拟了一 个 2000×2000m2网络， 

5O个节点随机分布于其中。每个节点的无线传输范围(Ra— 

dio Propagation Range)为 250m，信道容量(Channel Capacity) 

为 2Mb／s。每个节点发送固定比特率(Constant Bit Rate)应 

用层数据包，包大小从 128bytes到 1024bytes不等。路由协 

议为 Ad hoc On Demand Distance Vector。节点按照 Random 

Way Point模型移动，等待时间被设置为 0，30，5O，100和 

400s，在该配置下 ，每一个节点随机选择一个 目的地并移动 ， 

到达 目的地后，节点停留一个等待时间，然后继续随机选择 目 

的地并移动。每次实验模拟 1000s网络运行时间。 

表 1 模拟参数 

参数名 取值／选择 

Communication type 

Routing protocol 

Number of nodes 

Node placement 

Mobility 

Minimum speed 

Maximum speed 

Simulation area 

Pause time 

RadIn Transmission power 

Channel capacity 

Simulation time 

Number of malieious nodes 

Sampling period s 

通过修改节点最大移动速度(10，20和30m／s)和暂停时 

间(0，30，50，100和400s)，我们创建一系列的实验数据集，统 

一∞一～ 一一～～～一～ 



计采样间隔为 15s。模拟一种攻击类型，每次采样后的统计 

数据被标记为 4种类型：N0RMAL，FLOODING，BLACK— 

H0LE和 PACKETDROP。最后，我们把所有标记数据混合 

在一起得到训练集 。 

机器学习工具使用开源工程 WEKA。实验硬件环境是 

Intel(R)Core(TM)i5—2400 CPU@ 3．10GHz，2GB内存。 

5．2 实验结果 

我们共进行 180次实验模拟不同参数下的网络运行情 

况，生成原始数据集，攻击节点数分别设置为 3O个、1O个和 5 

个，流量数据 中包含了 3种攻击类 型和 1种正常类型。在 

180000s的模拟时间中，对 50个节点进行采样，得到 11664条 

记录 ，具体实验生成原始数据集见表 2。对于在每一种攻击 

节点数下生成的入侵数据，调整攻击数据比例为 75 、25 

和 5％，得到 9个不同的训练集用于检测和分析。对于每种 

机器学习算法，我们调整相应的学习参数，进行一系列实验， 

选择具有最低检测误差的参数组合。最后对 9个训练集上实 

验得到的TPR和 FPR进行算术平均，得到实验结果图。 

表 2 实验原始数据(条) 

亟圭苎： 夔 墨鱼 查 墨塑 至堂 
30 980 990 990 ／ 

10 989 947 990 ／ 

5 924 990 990 ／ 

0 ／ ／ ／ 2874 

图 3 不同攻击节点平均 rrPR 

图4 不同攻击比例平均 TPR 

图5 不同攻击节点下丢包攻击平均 TPR 

图 6 不同攻击比例下丢包攻击平均 TPR 

图 7 不同攻击节点下洪水攻击平均 TPR 

图 8 不同攻击比例下洪水攻击平均 TPR 

图9 不同攻击节点下黑洞攻击平均 TPR 

图 10 不同攻击比例下黑洞攻击平均TPR 

图u 不同攻击节点平均 FPR 

图 12 不同攻击比例平均 FPR 

图 13 每种类型平均TPR 

· 173 · 



图 14 每种类型平均 FPR 

图 15 每种机器学习算法总体平均 TPR和 FPR 

图 16 每种机器学习算法平均训练时间 

图 17 每种机器学习算法平均检测时间 

图 18 每种机器学习算法综合性能指标 

图 3、图 4展示了不同攻击节点数及攻击 比例下每一种 

机器学习算法的平均 TPR，图 5、图 6展示了不同攻击节点数 

及攻击比例下丢包攻击的平均 TPR，图 7、图 8展示了不同攻 

击节点数及攻击比例下洪水攻击的平均 TPR，图 9、图 1O展 

示了不同攻击节点数及攻击 比例下黑洞攻击的平均 TPR。 

可以看到，多层感知器、支持向量 机和逻辑 回归有较高 的 

TPR，随着攻击节点和网络中攻击比例的减少，这 3种机器学 

习算法的TPR普遍要比其他算法更高。图 11、图 12展示了 

不同攻击节点数及攻击 比例下每一种机器学习算法的平均 

FPR，可以看到，当攻击节点数较多、攻击比例较大时，所有算 

法 FPR值都较低，但随着攻击节点或攻击比例的减少，多层 

感知器 、支持向量机和逻辑回归仍然具有较低的 FPR。图 13 

展示了所有算法对每一种类型的平均 TRP，图 14展示了所 

有算法对每一种类型的平均 FRP，图 15展示了所有算法的总 

体平均 TPR及FPR，多层感知器、支持向量机和逻辑回归具 
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有最高的平均TPR及最低的平均FPR，图16表示了所有算 

法的平均训练时间，上述 3种算法中，多层感知器花费 8．744s 

训练分类模型，而支持 向量机、逻辑 回归分别平均只花费 

0．424s、0．932s的时间建模。图17表示了所有算法的平均检 

测时间，每一种算法花费时间都很少，不超过0．25s。图18给 

出了所有算法的综合评价指标值，可以看到，多层感知器、支 

持向量机和逻辑回归的综合表现要优于其他算法。 

结束语 本文研究 MANET网络可能遭遇的攻击方式， 

提出了一种基于机器学习技术的入侵检测性能评估模型，建 

立了刻画网络流量的特征模型，提出了一个综合评价指标，对 

7种著名的机器学习算法在 MANET网络入侵检测中的效果 

进行了分析。实验模拟了丢包、洪水和黑洞3种入侵行为，仿 

真工具采样原始流量数据并统计得到训练集，用于机器学习 

算法训练分类模型。实验结果显示，该入侵检测性能评估模 

型能较好地刻画MANET网络中的入侵行为，为机器学习算 

法提供较好的分类效果 ，给出了不同网络攻击情况下不同算 

法的检测效果。提出的综合评价指标能较好地综合反映算法 

的各项性能指标，结果显示，多层感知器、逻辑回归和支持向 

量机具有最高的检测率及最低的误报率，且训练时间及检测 

时间都较少，相比其他算法更适用于 MANET网络的入侵检 

测工作。将来的工作主要着重于进一步研究这 3种算法，如 

利用 Boosting等技术构建强分类器并建模和仿真，以建立一 

个高效的 MANET入侵检测系统。 
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当密文格式正确且是合法用户发送的信息时，主会场才能成 

功解密出会话密钥。 

与传统加密算法相比，多对一加密算法的多个发送者共 

享一台服务器上的密钥来解密，服务器密钥存储量远远少于 

发送者的数量，也就是说仅仅使用唯一的密钥可以对所有的 

发送者的密文进行解密和认证，当合法发送者数 目非常大时， 

就可以避免接收者保存大量认证密钥和发送者名单，因此大 

大减少了接收者的计算时间和存储空间，节省了系统的开销， 

密钥的管理也更简单，减轻了其负担，服务器只需要保存主密 

钥就能解密根据用户身份加密后的密文。 

视频会议的安全需求主要体现在_8 ]：身份认证、数据完 

整性 、私密性、不可抵赖性。多对一加密认证算法使用了用户 

的身份信息产生加密密钥，只有合法用户传送的会话密钥才 

能被主会场正确解密；数据完整性：使用二次加密保证了会话 

密钥 的安全，两个端点之间进行通信 的有效数据不被损坏或 

篡改，数据完整性得到保证；私密性：即使传送的数据被图谋 

不轨的人截获，在不知道解密算法和密钥的情况下仍然无法 

获取有效信息。不可抵赖性：由于多对一加密认证算法的加 

解密过程是基于身份认证的，防止了发送方和接收方抵赖其 

所传输的数据。 

3．3 算法安全性证明 

首先假设存在一个算法 可以伪造密文，则构造算法 卢 

可以攻破该方案[10-13]，预先选取散列函数 SHA1，发送者身份 

和接收者身份组成序列对(IDA，IDs)，将该问题的参数(G， 

F，P， ， P，zP，P)和 TEF发送给卢，如果 e(P，P) 一T， 

则返回值为1，否则返回值为 0，算法 作为子程序被算法 

调用，证明过程如下： 发送两个等长的消息MO，M1以及身 

份给 作为挑战，如果 皿 已经被分配，卢失败 ，否则，p做如 

下计算 ：若 ID；没有被分配，则令 jD 一1I)i，随机选取 ∈ 

{0，1}和 n∈ ，(nP， )没有在 SHA1查询中被查询；通 

过在 SHAl-list中计算 SHA1( DJ)获得 0，通过输入 IDi调 

用 Information-Extract得到 ，0￡，然后计算 y—SHA1(In— 

foI，1191)、c 一 nP、 一 ％ o H ( )和 U 一 

百 +n卵)，最后输出C 一(c ， ， )作为 

挑战密文。通过推理验证可得到 U*一( +r1)EK ： 

“ 一酉 (卿 +n卵) 

一可静  
一 ( +r1)EK1 

并且可得到： 

u 一 o H( ) 

一  0 H(P(zP， P) ) 

= Mp o H(Info}~) 

= Mpo H(EKi) 

EKA， 一(EK ，EKz)作为回应 (1191，IDJ)的加密密钥， 

 ̂

并且我们隐含地定义 —H2(c ，̂ )，如果 T—e(P，P) ， 

那么c 是合法的明文。 

结束语 本文针对视频会议安全保密系统中密钥容易泄 

露的问题，在现有加密解密算法的基础上提出了使用基于椭 

圆曲线的多对一加密认证的方案设计视频会议安全机制，其 

优势是能够减轻服务器存储和管理密钥的负担，大大节省了 

服务器的存储空间。该方案不仅保证了通信数据的机密性和 

完整性 ，而且能够保证参加会议人员身份的真实性。随着加 

密解密算法的不断改进，其必将有更广阔的应用前景。 
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