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摘 要 为使无线传感器网络可以真正满足大规模应用的需求，提 出了一种既能保护数据隐私又能验证数据完整性 

的聚集算法。算法首先构造不相交聚集树，然后让节点在各自对应的时间片内，按不同度数将自身数据分解为数个切 

片，并将切片分别加密传输至各聚集树 中，达到保护节点数据隐私和获取冗余数据的目的，最后采用基于路 由树的网 

内聚集将各聚集树的聚集结果传送至基站，由基站验证最终结果的完整性。仿真实验表明，在资源受限特征突出的无 

线传感器网络 中，算法能够以较低的通信开销获得较高准确度的聚集结果，并具备较好的隐私保护性能和鉴别聚集结 

果 完整性 的能力。 
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Abstract In order to satisfy the needs of large-scale applications for wireless sensor networks，this paper proposed an 

aggregation algorithm which can protect the data privacy and verify integrity．First，the algorithm constructs di~oint ag— 

gregation trees，and the nodes divides their own data into severa1 slices in each corresponding time slices according to 

their different degrees，and then the data slices are encrypted and transmitted in every aggregation trees，so privacy-pre— 

serving and data integrity can be addressed．Finally，using in-network aggregation based routing  tree，the final result of 

each tree is sent to the base station，and the integrity of the final result is verified by the base station．Simulation results 

show that the algorithm  can obtain higher data aggregation accuracy wi th lower communication overhead，has better pri— 

vacy-preserving performance and  the aggregation results integrity． 
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1 引言 

无线传感器网络(Wireless Sensor Network，简称 WSN) 

由散布在空间的大量传感器节点构成，它们自组织成一个多 

跳网络口]。作为物联网的重要组成部分，无线传感器网络 的 

基本功能就是通过传感器节点收集并返回监测信息。 

目前无线传感器网络的应用领域已快速扩展至军事、航 

空、反恐、防爆、救灾、环境、医疗、保健、家居、工业、商业等，但 

由于其常部署于无人值守、条件恶劣的环境当中，加之其以数 

据为中心、自组织、多跳和无线传输等特性 ，使得网络中的数 

据面临着严重的安全威胁，主要包括保护数据隐私和数据完 

整性验证两个方面。如果传感器节点的数据隐私不能得到保 

护，用来进行数据收集和处理的无线传感器网络应用系统就 

不能被部署 ，而如果所收集数据的完整性得不到验证，将没有 

用户信任和使用收集到的信息，系统的部署和数据的收集将 

毫无意义，因此二者缺一不可。 

2 相关工作 

在典型的无线传感器网络中，传感器节点通常是资源和 

能量受限的，数据聚集技术是有效降低网络中巨大通信量，从 

而减少能量消耗的重要手段。设计并使用合理的数据聚集算 

法，将可以进行高效的数据处理和收集，从而降低通信、计算 

开销，延长网络的生命周期。关于此方面的研究已经很多，文 

献[2—4]等皆属此类 ，但是这些研究成果大都有一个共同的前 

提，即无线传感器网络的所有传感器节点都是可信任的，并且 

其间的所有通信都是安全的。 

现实环境中我们经常需要在一个不受控制的复杂环境 中 

部署无线传感器网络，加之其无线传输特性，对手很可能窃听 
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节点间的通信，甚至捕获、操纵关键节点。面对实际使用过程 

中的数据安全问题，基本的数据聚集算法无能为力，因此研究 

带隐私保护的数据聚集算法成为热点。由于聚集节点在数据 

聚集过程中处于承上启下的关键位置，目前大多以它受到攻 

击来展开数据聚集隐私保护算法。目前的研究成果主要有 3 

类实现策略 ]：文献[1，6—8]使用逐跳加密机制，可以得到精 

确的SUM聚集结果，但通信和计算开销较大；文献[9—13]使 

用端到端加密机制，利用同态加密算法实现加密数据聚集 ，能 

较好地应付各种攻击，并减少了通信、计算开销，但仅支持 

SUM聚集；文献[14，15]使用非加密策略，通过添加伪装数据 

或使用数据扰动等技术实现数据聚集中的隐私保护，可以较 

好地完成非线性聚集操作，通信、计算开销也较小，但在隐私 

保护能力或聚集精确度上有所欠缺。 

除保护数据隐私以外，在无线传感器网络的数据安全性 

问题中，鉴别数据的完整性也是重要的一环。B Przydatek等 

人的 SIAl ]算法采用随机抽样机制和互动验证来实现完整 

性，Yang等人的SDA1~”]算法则使用了分而治之和承诺与 

认证原则，但是由于它们都是采用基于统计学的抽样检测，很 

难察觉中间聚集结果的轻微改变，基站获得的最终聚集结果 

并不一定准确，并且额外增加了很大的通信开销。在使用逐 

跳加密机制的隐私聚集方案中，He等人提出了 iPDA[1 与 

iCPDAE” 算法，它们分别在文献[6]中提出的SMART与 

CPDA两种数据聚集隐私保护算法的基础上增加了完整性验 

证的内容，尝试了在保护数据隐私的同时进行完整性验证，代 

价同样是通信开销进一步增大。当无线传感器网络中节点数 

目增大到一定数量时，其为验证完整性而额外增加的通信开 

销甚至有可能基本抵消了数据聚集所节省的通信开销。 

由此可见，如何设计一个带完整性验证和隐私保护的聚 

集算法而又不增加太多额外的开销是一个值得关注的问题。 

3 隐私保护与完整性验证的关键技术 

3．1 基于节点度数的加密数据切片技术 

在典型的基于数据切片的数据聚集隐私保护算法 

SMART中，所有节点的隐私数据 d 随机切分成 J片(-，片 

数据的总和即为d )，节点自己保留一片，剩余的J一1片都 

将在加密后进行传输 。显然与传统直接加密节点隐私数据的 

传输方式相比，这种方式增强了隐私保护性能，但同时大大增 

加了通信开销，无线信道中发生碰撞的几率也增大了。解决 

这个问题的关键在于减少需要传输的数据切片数量。 

为既达到隐私保护的目的，又不增加太多通信开销，我们 

使用基于节点度数的加密数据切片技术。首先确定一个加密 

数据切片发送和接收工作结束后每个节点度的最小值 

MinD，然后让不同度数的节点在相应的时间片内根据自身度 

数进行数据切片和加密传输。若一个节点的度为 k，则它将 

在第 k个时间片内，将 自身数据分解为 M 棚 一k个数据切 

片，并进行加密传输。那些度数大于 MinD的节点将在最后 

一 个时间片将自身的隐私数据作为一个数据切片加密传输。 

显然这样需要传输的数据切片数量将大大减少，加之我们使 

相应节点在每发送或接收一个加密数据切片后度数加 1，又 

进一步降低了通信开销。同时不同度数节点的数据切片被限 

定在不同时间片内加密传输，既保护了数据隐私又降低 _r数 
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据在无线信道中发生碰撞的几率。 

3．2 基于数据冗余的完整性验证技术 

数据聚集后的结果是用户决策判断或制定应对方案的直 

接重要依据，一旦其完整性遭到破坏，会使后续一系列措施的 

效果将大打折扣，甚至失效。完整性的验证还可以帮助判断 

关键节点是否被对手捕获、数据是否被篡改、数据通信过程中 

是否出错等等，因此它在数据聚集过程中同样占有重要地位。 

然而在数据聚集过程中将隐私保护和完整性验证有效结合起 

来并非易事。因为保护数据隐私时总是设法通过加密、扰动 

等技术极力隐藏数据，如将节点数据切片并加密传输等，与此 

相反，完整性验证则希望通过对数据的公共访问或同行监督 

来鉴别其完整性。 

完整性的验证必定带来额外的开销，关键是这种开销不 

能太大。通过构造不相交聚集树，基站即可从多棵聚集树获 

取冗余数据并验证聚集结果的完整性。 

在 iPDA算法中，不相交聚集树的构造由于受到聚集节 

点的限制，网络中总会存在一些不能被聚集树覆盖的节点，即 

它们无法参与聚集，因此聚集的精度和完整性验证并不一定 

能得到保证。而我们首先构造不受聚集节点限制的多棵不相 

交聚集树，它们以基站为共同根节点，同时对网络中节点的覆 

盖率达 100 。然后让每个传感器节点利用基于节点度数的 

加密数据切片技术将其隐私数据切片，并分别加密发送给多 

棵树的相应节点，使各树得到的总数据相等。加密数据切片 

的传输过程全部结束后，这些不相交聚集树完成各自的数据 

聚集，将最终结果上传至基站 ，由此基站获得了冗余的多个聚 

集结果。由于没有哪个节点(基站除外)同时属于任意两棵不 

同聚集树，一旦攻击者篡改或丢弃了某节点信息，各聚集树必 

将得到不同的聚集结果，而且越靠近聚集树根节点的节点信 

息被攻击，聚集结果的不一致性越明显。基站通过比较多个 

聚集结果来验证最终结果的完整性，只有那些通过完整性验 

证的聚集结果才能被基站所接受。构造了全覆盖不相交聚集 

树为保证聚集精度和有效的完整性验证打下了坚实的基础， 

采用基于节点度数的加密数据切片技术向不同聚集树传输数 

据时，虽然通信开销有所增加，但不至于过大，仍在一个可以 

接受的范围之内。 

4 带完整性验证的数据聚集隐私保护算法 

本文利用基于路由树 的网内聚集办法，通过不相交聚集 

树获取的冗余数据来验证聚集结果的完整性，以不同度数节 

点加密传输不同数量的数据切片来保护数据隐私，设计了一 

种带完整性验证的数据聚集隐私保护算法 IPSMA(An Integ— 

rity-Protecting Private Slice-Mix-Aggregate)，它能 以较低的 

开销在聚集的同时实现隐私保护和完整性验证。 

在带完整性验证 的数据聚集隐私保护算法 IPSMA 中， 

无线传感器网络使用一个连通图G(V，E)来表示。其中V是 

顶点集合，每个 v(vE )代表网络中的一个传感器节点，网络 

中传感器节点的数量 N表示为N—IVI；E是边的集合，每个 

e(eEE)代表网络中的一个无线通信链路，只要两个传感器节 

点可以直接通信，它们在图中就被一条边相连。 

无线传感器网络中的节点共分 3种类型：基站、聚集节点 

和叶子节点。基站是应答查询的节点，最终的聚集结果将传 



送至此。在一般的数据聚集算法中，基站通常被构造为聚集 

树的根节点。本文只考虑单一基站的情况。除了基站即根节 

点外 ，所有的非叶子节点都是聚集节点 ，它们负责转发基站的 

查询、聚集数据并上报结果。叶子节点只负责采集数据并上 

报。网络中所有传感器节点都可以作为聚集节点或叶子节 

点。 

在拥有N个节点的无线传感器网络中，定义普通数据聚 

集函数为： (f)一厂( l(￡)，d2( )，⋯，d～( ))，其中 di( )表示 

某传感器节点 i在t时刻采集到的数据。由于sum函数在使 

用时没有太多的限制条件，而且其他很多聚集函数如：ave?-一 

age、ITlaX、count、variance等均可化简为SUm函数[1]，故我们 
N 

只关注 s“ 函数，即 (f)一∑di(￡)。 
一 1 

IPSMA算法由 3部分组成：不相交聚集树的构建、保护 

数据隐私、数据聚集与完整性验证。 

4．1 不相交聚集树的构建 

令 m为不相交聚集树的棵数 ，显然有 m≥2。为说 明方 

便，令m一2，并将两棵不相交聚集树分别称为聚集树甲和聚 

集树乙，简称甲树和乙树。m>2的情况很容易据此扩充。 

为达到验证聚集结果完整性的目的，甲树和乙树虽然在 

网络中相互交织在一起，但却不能相交 ，即必须保证除根节点 

外的任一节点不能既属于甲树又属于乙树。因此在传感器网 

络中，除基站节点作为甲树和乙树共同的根节点外 ，其他任一 

节点能且仅能成为甲、乙两树中某一棵树的节点。设某一非 

基站节点成为甲树节点的概率为 P (0≤Pw≤1)，成为乙树 

节点的概率为 P (O≤户 ≤1)，显然Pw+P 一1。在理想情 

况下，各节点成为甲树和乙树节点的概率相等，均为 5O ，即 
N N r 

∑Pw一∑ 一 ，此时甲、乙两树在网络中呈均匀分布。在 
t= l z= 

实际构造过程中我们也尽可能地追求均匀分布。 

甲、乙两棵不相交聚集树的构造过程首先由基站向其邻 

接节点发出一个 HELL0消息开始。一个节点接收到第一个 

HELLO消息后会等待一段时间以接收足够多的 HELLO消 

息，以便决定 自己应该成为甲树节点还是乙树节点。如果它 

从甲树接收到的 HELLO消息超过乙树，它很可能选择成为 

乙树节点，反之，则可能成为甲树节点，以此来平衡整个网络 

中甲、乙两树的节点分布。由此可以分别确定 Pw和 P ： 

H7 H口 
Pw一 H w+Ha’户 一 Hw+H

~ 

度数加 1。基站作为甲、乙两树共 同的根节点将分别记录其 

在甲、乙两树中的度数，其他节点记录其在 自己所属聚集树中 

的度数。 

4．2 保护数据隐私 

设传感器节点产生的随机数 r在(一1，1)区间内均匀分 

布，节点在网络中的实测数据值在区间[ ， 一]范围内。 

所有数据聚集工作将在基站明确的查询周期(epoch dura— 

tion)ED 内完成。节点在 ED 周期 内分配 一个 传输时延 

(transmission duration)TD，用于发送和接收加密数据切片， 

分配一个聚集时延(aggregation duration)AD，用于沿路 由树 

完成聚集。显然 TD和AD的取值与MinD和聚集树的最大 

高度MAX—H值的大小有关。其中MinD对 TD值的影响 

较大，MAX_H对AD值的影响较大，由此得到： 

T』 D一 E 1) ． M i nD[再，A． ~一 E 1) ． MA  X苘H 

在传输时延 TD中主要完成数据切片和加密传输的工 

作。首先为网络中的每个节点 i( 一1，2，⋯，N)在 h跳内随 

机从甲、乙两树分别选取节点集 s 和Sz ，且I S甲 I—I s l 
= MinD，注意 s 中的节点全部为甲树节点，而s 中的节点 

全部为乙树节点。将传输时延 TD平均分配给MinD+1个 

时间片，则有时间片tk—Mi~U+i(k一0，1，2，⋯，MinD)。 
算法 1描述了甲树节点进行数据切片和加密发送 的过 

程，乙树类似。 

算法 1 甲树节点进行数据切片和加密发送 

1．for tk(O≤k≤MinD一1)中的每个 tk 

2．for甲树中度为 k的每个节点 i／／B—k 

3．L~-d
_ bachp=DG 

／*DG为节点 i自身记录的数据(若节点 i未发送或接收过数据切 

片，DG即为原始读数 di，否则不是)；DCLh。kup是 Ⅸ 的备份，为向 

乙树节点发送数据切片做准备 *／ 

4．while(Di<MinD) 

5． 从s甲i中顺序选择一个节点 j ，从 s i中顺序选择一个节点 j 

6． DSij甲一 ／／从 DG上切下一片数据 甲 

7． if(Di< MinD_1) D&j 一 

式中，H 和H 分别为节点从甲树和乙树接收到的 HELLO 

消息的数量，且 H ≠O、H ≠O。注意式(1)中 H 和 H 值 

同时为 0的情况是不存在的，因为 H 一H z，一0说明节点没 

有收到任何 HELLO消息，即该节点没有邻接点，显然正常情 

况下，网络中不存在这样的节点，即不相交聚集树将对网路中 

的所有节点全覆盖。但是当网络中节点密度较低时，H 或 

H 单独为 0的情况是可能存在的，此时说明节点没有收到 

甲树或乙树的 HELLO消息，因此它只能成为乙树或甲树节 

点。如果这种节点太多，网络中甲、乙两树节点的均匀分布就 

可能遭到破坏，为减少该情况的发生，我们可以适当增加网络 

中节点的密度。 

节点在确定成为甲树节点或乙树节点后，将向其父节点 

发送消息以确定树形结构，同时父节点收到消息后使自己的 

／*从 Ⅸ ba 上切下一片数据 DSij ，r 为不同于 r的另一随机 

数 *／ 

else E—l~ i
_

Kackup 

／*将 D【 ba 直接作为数据切片 *／ 

9． 将 D 加密发送给节点 Jw，将 DIs；j 加密发送给节点 Ja 

1O．Di—Di+1 

11．DG—DG一 ，D bachp一 ～ 

12． endwhile 

13．endfor 

14．endfor 

15．在时间片 t MinD，甲树中所有未进行数据切片的节点 i将 自身数据 

加密发送至 S i中任一节点 

与加密切片的发送工作相比，加密切片的接收工作简单 

了很多。算法 2描述了甲树节点接收加密数据切片的过程 ， 

乙树同理 。 

算法 2 甲树节点接收加密数据切片 

1．for tk(O≤k≤MinD)中的每个 tk 
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2． for每个接收到的加密数据切片 

3．利用接收节点j和发送节点 i的共享密钥将其解密得 DSj 

4．DCi—DCj+D&j 

5． if(节点 i是甲树节点) —D+1 

6． endfor 

7．endfor 

如此，传输时延TD结束后，甲、乙两树中所有节点的度 

均不小于MinD。 

4．3 数据聚集与完整性验证 

在保护数据隐私阶段完成后，网络中各节点的数据已经 

改变，IPSMA算法将采用网内聚集方法沿着已经构造好的 

甲、乙两棵不相交聚集树完成最后阶段的数据聚集。 

设基站从甲、乙两树得到的最终聚集结果分别为 Re和 

R 。显然在没有数据丢失的理想情况下，应有 Rm=Ra。然 

而在现实环境中，数据丢失是无法避免的，因而Rm和Rz不 

可能完全相同，但在数据没有受到恶意攻击和破坏的情况下， 

两者不应相差过大。实际使用时，根据无线传感器网络部署 

的具体环境及应用系统需要，我们可以设定一个阈值 Th，如 

果 lR 一R l< ，基站将接受最终聚集结果，否则，认为数 

据完整性已遭破坏，拒绝它。 

4．4 算法示例 

设某无线传感器网络中的节点分布情况如图 1所示，每 

个圆标记网络中的一个节点，其中灰色为基站，其余为一般传 

感器节点。图 2为构造甲、乙两棵不相交聚集树之后的情况， 

其中灰色基站节点是甲、乙两树共同的根，白色为甲树节点， 

黑色为乙树节点。甲、乙两树中每个节点的度数 D(基站在 

甲、乙两树中的度数分别为 3和 2)如图 2所示。 

o 0 o 

o O o 

o r̂、 o 

o 

o 

o 

o o 

图1 原始无线传感器网络 

。 

图2 构建甲、乙两棵不相交聚集树 

以图2为例，令 MinD=3， 一1。在 to时间片内，甲树中 

度为 0的节点的数据切片发送过程如图 3所示，其中带箭头 

的实线和虚线分别表示加密数据切片在甲树和乙树中的传输 

方向，下同。图 4则为 tz时间片内，甲树中度为 2的节点的 
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数据切片发送过程。显然在本例中，tz时间片后甲树 中所有 

节点的度已均不小于MinD。 

当最后一个时间片 t。中的加密数据切片和传输工作完 

成后，整个传输时延 TD结束。在接下来的聚集时延AD中， 

甲、乙两树将沿各自路由完成最终聚集 ，将结果 R甲和 RE上 

传至基站，由基站根据 IR甲一R I与 的比较结果，最终验 

证聚集结果的完整性。 

D}}r=3 

图 3 t。时间片内甲树节点的数据切片发送过程 

图4 t 时间片内甲树节点的数据切片发送过程 

5 性能分析 

设计 IPSMA算法的目的是在保护数据隐私和进行完整 

性验证的基础上得到准确的聚集结果。由于无线传感器网络 

资源受限的特点突出，我们还希望尽可能减少能量消耗，尤其 

是通信开销。本节通过仿真实验对 IPSMA算法的性能从准 

确性、隐私保护、完整性和通信开销等 4个方面加以分析，并 

与 TAG、SMART、iPDA等算法进行比较。 

我们以 TAG算法为基础，在 TOSSIM仿真环境中执行 

IPSMA算法，实验中，500个传感器节点被随机地部署在一 

个400mX400m的区域内，节点的有效传输距离为5O米，传 

输速率为 1Mbps。此时网络中节点度的平均值已达 23．5_1]， 

节点密度较大，因此我们可在IPSMA算法中取 一̂1，即每个 

节点 ( 一1，2，⋯，50O)将在一跳范围内随机从甲、乙两树分 

别选取节点集s 和s 。 

5．1 准确性 

准确性是一切聚集算法的出发点，失去准确性，算法将失 

去意义。我们用聚集算法所得结果与节点实测数据之和的比 

值来衡量准确性，记为 AR。在网络中没有数据丢失的理想 



情况下，IPSMA和 TAG显然都可得到完全准确的结果，即 

AR= 1。 

但在真实场景下，数据丢失是无法避免的。IPSMA中的 

数据丢失主要表现在两个方面，一是因时间片用完而导致的 

加密数据切片无法发送或接受，二是由于无线信道内的碰撞 

而造成的数据丢失。这些问题显然可以通过增加查询周期 

ED得以解决。 

在仿真环境下我们对 TAG和 IPSMA(MinD分别取值 

1、2、3)进行了 3O次模拟，其均值的统计结果如图 5所示。可 

以看出 IPSMA算法的准确度与 TAG相仿，基本趋势一致， 

波动较为明显 ，且对 MinD值并不敏感。在 ED值较小时，两 

个算法的准确度都不高，随着ED值不断增大至20s以上，精 

确度基本可以稳定在85 ～9O 。 

萱坷 吲期ED(s) 

图5 TAG和 IPSMA算法准确度比较 

从理论上分析，与同样实现隐私保护和完整性验证的 iP— 

DA算法相比，IPSMA算法中不能参加聚集的节点是不存在 

的，数据切片的发送和接收在指定时间片内进行，避免了一些 

碰撞 ，这些都减少了数据的丢失，而数据切片时采用在(一1， 

1)区间内均匀分布的随机数 r，则进一步降低了数据丢失对 

精度的影响。因此，在相同的外部条件下，IPSMA算法的准 

确性将优于iPDA算法。 

5．2 隐私保护 

在 IPSMA和 SMART中隐私保护都是通过节点数据的 

切片和加密传输来实现的。我们定义P(q)为节点数据隐私 

被泄露 的概率，q为节 点间通信 链路被 破解 的概 率。在 

SMART算法中，若一个传感器节点将自身数据切成 ．，片，近 
dtIlax 

似有，P(q)一g， ∑ P(in—degree=k)q~，其中 表示网络 

中节点入度的最大值，P(in_degree=k)是网络中节点人度为 

k的概率[6]。在 IPSMA中，显然 MinD起到了和 J类似的作 

用，即只有当节点的所有链路(包括加密数据切片的发送和接 

收两部分，其总数大于等于 MinD)都被破解，节点的真实数 

据才能被泄露。因此 P(g)可以近似为： 
dmax 

P(q)一 ∑ P(D一忌)·矿 (2) 
k= M~nD 

式中， 表示树中节点度的最大值，P(D一是)是树中节点度 

D一是的概率。 

图6 SMART和 IPSMA算法隐私保护性能比较 

SMART算法和IPSMA算法的隐私保护性能如图6所 

示。由图 6可以发现，两种算法节点数据隐私被泄露的概率 

P(q)在 J和MinD取不同值时的趋势完全相同，即随 q值的 

增大而增大 ，但在 MinD 与 ，一1值相等 的情 况下，由于 

SMART中所有传感器节点的数据被切成 片，然后加密传 

输，隐私保护性能较好；而 IPSMA中度高于 MinD 的节点并 

不进行数据切片，进行数据切片的节点，其数据被实际分解成 

的数据切片数也与节点度 D有关 ，为 M D—D片，这些在降 

低 IPSMA算法通信开销的同时却也使其隐私保护性能略低 

于 SMART，从图 6中不难发现这一点。在具体应用场景中， 

如要求数据隐私被泄露的概率不能高于 2 ，两者均可通过 

选择适当的MinD或J轻松满足之。 

5．3 完整性 

聚集结果完整性的主要威胁来 自于那些篡改节点信息的 

攻击行为。这些攻击的目的是让基站接受错误的聚集结果 ， 

从而做出不合适甚至错误的决定。如果被攻击的是一个距离 

聚集树根节点很近的非叶子聚集节点，那么情况将相当严重。 

IPSMA算法是通过构造 m棵不相交聚集树，利用所获 

取的冗余数据来进行完整性验证的。由于做到了不相交聚集 

树对网络中所有节点的全覆盖，使得聚集结果的完整性在结 

构上得到了保障。如果某个节点的数据被攻击者篡改或丢 

弃，并使其所在树的最终聚集结果不同于其他树，基站一旦发 

现这种聚集结果间的差异 ，遭受攻击的聚集结果将被拒绝。 

只有那些通过完整性验证的聚集结果才能被基站所接受 。 

5．4 通信开销 

与 TAG算法不同，在 IPSMA算法中无论是增加的隐私 

保护功能还是完整性验证功能都会带来额外的通信开销，关 

键问题是这种开销不能太大。 

我们以传输信息的数量来比较不同算法的通信开销。在 

TAG中，每个节点需要发送两条信息来完成数据聚集，传输 

信息的总数为 2N。在 IPSMA中，每个节点同样需要发送类 

似的两条信息 ，一条是在不相交聚集树的构造阶段 ，另一条是 

在最后的数据聚集阶段，同样需传输 2N条信息。除此之外 

在数据隐私保护阶段，节点还需要将加密的数据切片分别传 

输到不同的聚集树，以保护隐私和获取冗余数据验证完整性。 

仍以两棵不相交聚集树为例，记甲、乙两树中度为0的节点个 

数之和为 N0，度为 1的节点个数之和为 N1，以此类推，得 

N=f 一t、N 棚直至N 一。由于无论节点发送加密数据切片 

到同树节点，还是接收同树节点发送过来的加密数据切片，其 

相应的度数都会加 1，因此对甲树中度 D—k(O≤k％MinD) 

的任一节点，其在 甲树 中实际发送的数据切 片数小于等于 

Mi D一是，在乙树中实际发送的数据切片数与甲树一致，则该 

节点在保护数据隐私阶段发送的总数据切片数小于等于 

2(MinD --k)。对于 D~MinD的节点，在保护数据隐私阶段 ， 

其只将自身数据加密发送一次。由此可得 IPSMA算法中传 

输信息总数 ComO： 

ComO≤ 2N+2(Mi D—O)·N +2(MinD一 1)·N1+ 

⋯ +2(MinD--(舱  D一 1))·‰ 一l+ (N一 

(No+N1+⋯+‰ 1)) 

￡ D 1 

— 3N+ ∑ (2A以 D一2忌一1)·』、， (3) 
k-- 0 

MinD为不同值时 IPSMA算法的通信开销与 TAG和 

iPDA算法的通信开销的比较如图 7所示。从图 7中可以看 

出，各算法的通信开销均与查询周期关系不大。由于增加了 

隐私保护和完整性验证，IPSMA算法的通信开销与 TAG相 
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比所增加，但与同样具备隐私保护和完整性验证功能的iPDA 

算法相比有明显降低。在MinD与J一1相等的情况下，由式 

(3)可知，IPSMA算法的Co,nO显然小于 iPDA算法中总的 

信息传输量(2J+1)·N，反映在图7中，IPSMA对应的通信 

开销比iPDA的减少了3o ～45 不等。较低的通信开销对 

资源受限的无线传感器网络来说意义重大，IPSMA算法因为 

发送了较少的加密数据切片从而获得了较低的通信开销，代 

价则是隐私保护性能有所下降。 

查询周 ED(s) 

图7 TAG、iPDA和 IPSMA算法通信开销比较 

结束语 在无线传感器网络中收集数据时，数据聚集能 

有效地降低通信量，是减少能量消耗的重要技术手段。随着 

传感器网络应用领域的不断扩大，在收集数据时，如何保护隐 

私、验证最终聚集结果的完整性越发显得重要。然而在资源 

严重受限的无线传感器网络中，如何在既能保护数据隐私又 

能验证数据完整性的前提下完成数据聚集并非易事。 

本文提出的 IPSMA是一个在 WSN中实现隐私保护和 

完整性验证的数据聚集算法。IPSMA算法通过发送加密数 

据切片达到隐私保护的El的，利用不相交聚集树得到冗余数 

据以验证聚集结果的完整性。通过仿真实验 ，并与相关算法 

的比较表明，IPSMA算法在聚集结果的准确性、数据隐私的 

保护、聚集结果的完整性和通信开销等各方面均有不错的表 

现 。 

IPSMA算法只是我们的初步工作，还存在不少改进的空 

间，如将其扩展到其他聚集函数、报告篡改节点信息攻击行为 

的位置、进一步降低通信开销和提高隐私保护效力等等。 
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