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基于 IHS—RELM 的网络安全态势预测方法 
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摘 要 针对网络安全态势感知中的态势预测问题，提出一种基于IHS_RELM 的网络安全态势预测方法。对和声搜 

索算法的原理进行了研究，在此基础上提出一种改进的和声搜索算法。将正则极速学习机(RELM)嵌入到改进的和 

声搜索算法(IHS)的 目标函数计算过程中，利用 IHS算法的全局搜索能力来优化选取 RELM 的输入权值和隐合层阈 

值，在一定程度上提升了RLLM的学习能力和泛化能力。仿真实验表明，与已有的其他预测方法相比，该方法具有更 

好的预测效果 。 
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A~tmct To address the situation prediction problem in the network security situation awareness，this paper presented 

a prediction method of network security situation based on the algorithm of HIS
_ RELM．W e proposed an improved har- 

mony search(IHs)algorithm after studying the principle of the harmony search(HS)algorithm．This method embeds 

the regularized extreme learning machine(RELM)in the process of the objective function calculation of the improved 

harmony search algorithm，and takes advantage of the global searching ability of the IHS algorithm to optimize the input 

weights and hidden layer threshold of the RELM．To some extent，this enhances the learning ability and generalization 

ability of the RELM．Simulation experiments show that this method has better prediction affection in comparison with 

other e~stmg prediction methods． 

Keywords Harmony search algorithm(HS)，Regularized extreme learning machine(RELM)，Network security situa— 
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1 引言 

随着互联网络的迅速发展，网络安全问题变得越来越严 

重，网络安全主动防御策略也成为当前网络安全领域的研究 

热点之一。文献E1]中Songmei Zhang等提出一种基于信息 

融合的网络安全态势分析框架，力图重现网络遭受攻击的过 

程；文献E2]中韩敏娜等提出一种基于集对分析的网络安全态 

势评估方法，利用集对分析理论评估网络安全态势值。但文 

献[1，2]都没能实现网络安全态势预测。 

文献I-3]中孟锦等提出基于 HHGA-RBF神经网络的网 

络安全态势预测模型；文献E4]中尤马彦等提出基于Elman 

神经网络的网络安全态势预测方法；文献[5]中王晋东等提出 

使用马尔可夫链结合灰色理论构造预测模型。但这些方法都 

有不足之处：文献[3，4]采用的神经网络方法具有结构难以确 

定和易陷入局部最优的缺点；文献[5]中提出的数学模型在实 

际应用中难以建立，而且需要大量的复杂数学推理过程。 

正则极速学习机l6](RELM)是经典极速学习机(ELM)的 

改进和发展，它借鉴统计学习理论中结构风险最小化原理，引 

入参数 y来调节经验风险与结构风险，提高了ELM的泛化 

能力。但RELM的输入权值和隐含层阈值是随机生成的，这 

可能导致所得解在实际应用中并不是参数最优的。和声算 

法_7 是新近提出的一种全局优化算法，本文对其进行了改进， 

并将改进后的和声搜索算法用于优化选取 RELM的输人权 

值和隐含层阈值，提出一种 IHS_RELM算法。最后尝试将 

该算法应用到网络安全态势预测中，同时与已有模型进行对 

比。仿真实验表明，该方法更具优越性。 

2 RELM 算法 

给定一时间序列数据集：G一{(z ，t )，⋯，( w，tN)}，其 

中xi一[zi1，⋯， ]∈ ， 一[ti1，⋯， ]∈R，，l，i一1，2，⋯， 

N，一个隐含层节点数为 L、激励函数为 g( )的 RELM 回归 

模型为： 
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~-<fg(啦·xi+b1)=ti， 一1，2，⋯，N (1) 

式中，啦一[啦 ，O／i。，⋯，％] 是连接第 i个隐含层节点的输人 

权值， 是第i个隐含层节点的阈值，f一[层 ，fz，⋯， ] 是 

连接第 i个隐含层节点的输出权值，啦· 表示a 和X 的内 

积，激励函数 g( )可以是“Sine"，"Sigmoid”或“RBF"等。 

式(1)中包含 N个方程，可写成如下的矩阵形式： 

T (2) 

式中，H表示隐含层输入矩阵，具体形式为： 
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与 ELM 回归模型不同，RELM 回归预测即是求解如下 

的优化问题： 
1 1 

arg min(寺 I J 。+舌 lI￡Il ) (3) 

f 

s．t．二fig(a~·乃+ )一巧一 ， 一1，2，⋯，N 

式中，误差平方和 lI￡II。代表经验风险，II卢Il。代表结构风 

险，)，是调节2种风险的参数。 

为求解上述优化问题，构造如下拉格朗 日函数： 
1 1 

L(fl，￡， 一寺 ll 。+舌 l】eIl 一 (H 卜 c) (4) 
L．a 

式中，∞一[ccJ1， ，⋯，CON]表示拉格朗日乘子。 

根据拉格朗日条件，对拉格朗 日函数求偏导数并令偏导 

数为零 ，可以求得： 
r 

( H+专) T (5) 
， 

式中，J为单位矩阵。最终可得 RELM 时间序列预测模型如 

下 ： 

f 

一 Nfg(o~· + ) (6) 

式中， 为模型输入向量 ，t为模型输出向量。 

3 改进的和声搜索算法 

3．1 和声搜索算法(IIs) 

HS算法首先随机产生 HMS(Harmony memory size， 

HMS)个初始解(和声)放人和声记忆库 (Harmony memory， 

HM)中，根据相应规则产生新解 ，然后判断新解是否优于 

HM内的最差解，若是则替换之，否则保持当前 HM不变。 

上述过程不断重复 ，直至满足终止条件为止。 

HS算法过程如下： 

Stepl HM 的初始化包括以下两部分： 

1)初始化算法参数。包括和声记忆库大小 HMS、和声记 

忆库考虑概率 HMCR、和声微调概率 PAR、微调幅度 BW 和 

算法迭代次数 NI。 

2)初始化和声记忆库。初始和声矢量 X1，⋯， 脑在定 

义域内按照X 一LB +rX(UB 一LB)均匀地产生，其中 

X，』为x 的第 维决定变量，r为[O，1]之间的均匀随机数， 

UB 和LB』分别为决策变量的上界和下界。 

Step2 基于考虑概率、微调概率和随机选择 3个规则产 

生新的和声矢量。过程描述如下： 

for(j=1；j<一N；j++) 

{if(rl<HMCR)／／r1=rand(O，1)； 

{xn ，J—Xi，j；／／i为[1，HMCR]之间的随机数 

if(rz<PAR)／／r2=rand(O，1)； 

Xnew'】一)(r圯w，j士 r2×BW ； 

)else 

{xt一，j— L +r3×(U -i Bj)；／／r3=rand(0，1)； 

) 

} 

Step3 更新和声记忆库。令 -厂( )表示目标函数，，( ) 

值越小表示性能越好。如果 _厂(X )< 厂(K一)，则 Xt一 一 

X脚，并将 HM按照 ，(z)的优劣重新排序；否则，保持 HM 

不变。 ． 

Step4 判断是否满足终止条件，若是则算法结束，否则 

转到 Step2继续执行。 

3．2 改进和声搜索算法(II ) 

通过对 3．1节分析可知，和声记忆库考虑概率 HMCR、 

和声微调概率PAR 和微调幅度 BW是和声搜索算法的3个 

关键控制参数。根据文献E8]，HMCR值大有利于算法局部 

收缩，值小有利于群体多样性，本文取 HMCR值为 0．95； 

PAR 值大有利于算法在和声记忆库中调整搜索区域，值小有 

利于算法增强局部搜索能力；BW值大有利于算法跳出局部 

最优，值小有利于算法在局部区域精细搜索。在基本 HS算 

法中，PAR 和 BW 的值在整个迭代过程 中是固定不变的，这 

严重影响了算法的性能。为了在整个解空间进行有效搜索 ， 

并尽可能将搜索重点集中于性能较高的区域，从而提高算法 

效率，本文采用动态变化的PAR 和BW，即PAR 值由小到大 

变化，BW值 由大到小变化。 

3．2．1 设 置 PAR变化 方式 

在HS算法搜索初期，采用较小的PAR 值有利于算法快 

速搜寻较好区域；在 HS算法搜索后期，采用较大的 PAR 值 

有利于算法跳出局部极值。因此，首先确定 PAR 值的变化范 

围，然后采用从小到大的变化方式。PAR 值按式(7)动态变 

化，如图 1所示。 

PAR(iter)一PARiIli +(PAR～ 一PAR )× 

sin(罟．zⅢter，~ (7) ’NJ， L J 

式中，PAR一 和 R 分别为PAR的上界和下界，iter和 N1 

分别为当前和最大迭代次数。 

PARm缸 

PAR mm 

1 NI 

图 1 PAR值的正弦变化 

起始时PAR 为最小值，随着迭代次数的增加，PAR 值按 

正弦曲线逐渐增大，当迭代次数 iter趋近于NI时，PAR 趋近 
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于最大值。 

3．2．2 设 置 BW 变化方式 

在 HS算法搜索初期，采用较大的 BW 值有利于算法在 

大范围内探测；在 HS算法搜索后期，采用较小的BW值有利 

于算法在小范围内精细搜索。因此，首先确定 BW 的变化范 

围，然后采用从大到小 的变化方式。BW 值按式(8)动态变 

化，如图 2所示。 

BW(iter)一BWmi +(BW ～BW )× 

c。t(T -~-T ·箭) (8) 
式中，B 一和BV 分别为 BW 的上界和下界 ，iter和 N1分 

别为当前和最大迭代次数。 

w ▲ 

Bw一 ＼ 

＼ 
、

＼  

BW L 、～ 一 
【 -  

1 NI 

图 2 BW 值的线性变化 

起始时BW为最大值，随着迭代次数的增加，BW值按余 

切方式逐渐减小，当迭代次数 iter趋近于 NI时，BW 趋近于 

最小值。 

4 IHS
_ RE[M 预测方法 

由文献[6]可知，REI M 的输入权值 和隐含层 阈值在训 

练过程中随机产生，且在整个过程之中无需调整，这将影响隐 

含层输出矩阵中每个元素的取值，进而影响到由解析法确定 

的输出权值的取值。 

对于如何获取最佳的RELM输入权值和隐含层阈值，目 

前还没有统一的方法。文献E9]提出一种基于差分进化优化 

ELM的模拟电路故障诊断的方法，这种方法需要人为确定变 

异因子、交叉因子和选择因子 3个参数，并且要求激活函数是 

无限可微的。为_r使 RELM获得更好的泛化性能和预测精 

度，本文使用改进的 HS算法对 RELM算法的输入权值和隐 

含层阈值进行优化选择，提出一种 IHS_RELM算法。在 IHS 

— RELM算法中，每个和声代表 RELM 的一组输人权值和阈 

值，和声所对应的目标函数值反映了该组参数下的算法性能， 

本文选取均方根误差(RMSE)作为目标函数 ，其形式如下： 

~／ 1 G． ～ )。 (9) 
式中，N是训练样本的个数，t 是实际值 ，tl 是预测值， 

是相应的gt标函数值。 

IHS
_ RELM算法过程如下： 

Stepl 初始化算法参数，随机生成并初始化和声库，其 

中每个和声代表一组输入权值和阈值( ̈ 她，⋯，嘶 ，b ，b。， 

⋯

， )； 

Step2 基于考虑概率、微调概率和随机选择 3个规则产 

生新的和声，其中 PAR和 BW 的值按式(7)和式(8)进行动态 

变化； 

Step3 根据式(6)和式(9)更新和声记忆库，若新解优于 

HM 内的最差解，则替换之，并将 HM 内各个解向量重新排 

序，否则保持当前 HM不变。 

· ]]O · 

Step4 判断是否满足终止条件或达到预定迭代次数 

NI，若是则转到 Step5，否则转到 Step2继续执行。 

Step5 输出和声库 HM 的最优解向量，按照式(6)构造 

最优的回归预测模型。 

5 仿真实验 

5．1 实验数据及其相关处理 

本文实验采用 Honeynet组织收集的黑客攻击数据 】̈ ， 

采用文献[11]提出的网络安全态势评估方法来计算 2000年 

7月 5日到 2000年 12月 3日的网络安全态势值。这期间的 

记录数据相对完整，共得到 126个网络安全态势值。为了避 

免原始数据跨度大对预测模型训练造成不良影响，将所获得 

的样本数据集归一化到区间(O，1)。归一化公式如下所示 ： 

∞  一
兰  玉  

， 1，2，⋯， (1O) 
Z Ⅱ瑚x— Z Ⅱu“ 

式中，Xi与z 分别为归一化前后的网络安全态势值；z 与 

z～分别为归一化前所有网络安全态势值中的最大值和最小 

值； 为网络安全态势值个数。归一化后的网络安全态势值 

如图 3所示。 

一  
图 3 规格化后的网络安全态势值 

5．2 实验预测分析 

由于网络安全态势值都是一维的时间序列值，需要重构 

这些值才能得到符合条件的样本集。重构就是确定输入维数 

和输出维数的过程，本文设定输入维数为 7，输出维数为 1。 

对归一化后的样本数据集进行重构，可以构造 119个样本对 ， 

选取前 105个样本对作为训练集，后 14个样本对作为测试 

集。 

本文所有 实验 的环境为 ：Windows xp操作系统，mat 

lab2010a平台，Core CPU主频为 2000Hz，RAM 为 2048MB。 

利用第 4节的方法建立网络安全态势预测模型，对测试集数 

据进行实验。为了验证本文算法有更好的预测精度，采用已 

有的网络安全态势预测方法(文献[3]的HHGA-RBFNN预 

测方法、文献1-4]的Elman预测方法)进行相同的实验，得到 

如图 4所示的对比结果。 

图 4 Elman、HHGA-RBFNN、IHS_RELM态势预测值 

从图 4中可以看出 IHS_RELM模型的预测结果要优于 

其他两种方法，下面采用定量分析方法作进一步的对比。 



 

本文采用均方根误差 (RMSE)和平均相对误差(MAPE) 

两项性能指标来评判预测模型的性能。RMSE和 MAPE值 

越小，对应的模型预测性能越好。这 3种模型的性能对 比如 

表 1所列。 

表 1 3种模型的性能对比 

从表 1中可以看出，IHS_RELM预测模型的 RMSE和 

MAPE值均小于其他两种模型的 RMSE和 MAPE值，表明 

IHS RELM模型的预测性能优于其他两种模型。 

结束语 对网络安全态势进行预测是主动防御黑客攻击 

的一种有效手段 ，有助于网络管理人员把握未来网络安全态 

势的发展趋势，从而提前采取相应的网络安全措施。本文提 

出一种基于 IHS—RELM 的网络安全态势预测方法，其将 

RELM嵌人到IHS算法的适应度计算过程中，利用 IHS算法 

的全局搜索能力来优化选取 RELM的输入权值和隐含层阈 

值，在一定程度上提升了RELM的学习能力和泛化能力。仿 

真实验结果表明，该方法对于预测未来的网络安全态势值具 

有较好的效果。 

下一步的研究工作： 

1．如何获取RELM算法中最佳的隐含层节点数，期望获 

取更好的模型结构； 

2．如何将IHS_RELM算法与在线学习算法结合起来， 

期望实现实时网络安全态势预测。 
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tp：／／old．honeynet．org／papers／stats／，2001 

[11]陈秀真，郑庆华，管晓宏 ，等．层次化网络安全威胁态势量化评估 

方法口]．软件学报，2006，17(4)：885—897 
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nl(-厂)的下界范围更广了。所以构造 2中的函数不仅在形式 

上具有普遍性，性质上也同样具有一般性。 

结束语 本文给出了一种具有最优代数免疫度的偶数元 

布尔函数的构造，并且还给出了一种具有最优代数免疫度的 

平衡偶数元布尔函数的构造。因为猜想4和猜想 3等价，我 

们也可 以从猜想 3的角度出发进行较特殊情况的构造，用 

z 代替 Y“，经计算证明发现也可得到相同结果 ，且计算更 

简便。本文中还存在一些亟待解决的问题，比如当u， 为何 

值时，构造 1中的函数为 Bent函数；所构造函数与其它已知 

函数性质的比较等等，都是我们下一步要研究的重点。 
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