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基于不可追踪模型的轻量级 RFID认证协议 

陈秀清 曹天杰 郭 玉 

(中国矿业大学计算机科学与技术学院 徐州 221116) 

摘 要 在 Ha等提出的基于 Hash函数的低成本 RFID认证协议中，敌手捕获标签和读卡器之间传送的信息后，就 

可以实现跟踪攻击。在分析 Ha等提出的低成本RFID认证协议的基础上，设计出了效率更高的追踪攻击算法。Ha 

等提出的低成本 RFID认证协议易于遭受追踪攻击，敌手可以从低位到高位，逐个比特位地猜测出合法的标签密钥的 

比特位，针对这一缺点提出了可以抵抗追踪攻击的改进协议，并用不可追踪模型形式化证明了该协议不可追踪的鲁棒 

性 。 
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Abstract W e analyzed the security of RFID authentication protocols recently proposed by Ha et a1．Our security analy- 

sis clearly highlights important security weakness in this article．More precisely，an adversary analyzes the messages be- 

tween reader and tag and implements traceability attacks．Then，the adversary performs the passive full—disclosure at— 

tacks and discloses the tags’secret．In order to evaluate the perform ance of traceability attacks，we observed the toy ex- 

perimental results by running several tests on an implementation of the protoco1．Finally，we used the formal model of 

untraceability，which successfully proves the robustness against tracing attacks and the untraceability of the enhanced 

scheme． 
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1 引言 

无线射频识别(Radio Frequency Identification，RFID)技 

术是一种广义上的概念 ，适用于低成本设备 (标签)，在 RFID 

系统中如果有一个读卡器就能实现远程查询。RFID可用于 

多种应用，如供应链管理、访问控制、付款、零售库存控制或产 

品跟踪。对于一个大规模部署存储标签 RFID的系统来说， 

标签必须保持低成本，也意味着这些标签的存储和计算能力 

非常受限。在轻量级认证协议中，加密原语和高级加密算法 

在标签的存储和计算能力上代价很高，不适用于低成本标签 

的推广使用，因此有必要设计轻量级 、低成本、安全的 RFID 

认证协议。 

然而在进行协议的设计时，不仅要确保标签和读卡器之 

间的认证，也要能够保护客户个人信息的RFID隐私不被敌 

手恶意跟踪 。但是目前大部分轻量级协议_2 ]依靠位操作、 

简单的加法或位旋转操作，都存在着一定的安全追踪问题。 

事实上，从RFID标签的应答中，攻击者可能捕获一些敏感信 

息，并用于跟踪标签的持有者。首先分析交互认证原始协议 

(enhancement of one-way hash based low-cost authentication 

protocol，E0HLCAP)存在的追踪攻击问题[3]，再对与其他轻 

量级协议不同的追踪攻击算法进行分析(首次全面的分析和 

比较类似的追踪攻击算法)。通过分析E0HLcAP协议的结 

构，发现其协议存在追踪攻击，随即提出更高效率的追踪攻击 

算法。因为这个协议算法实现过程中混合了异或、加法和减 

法等位操作，敌手通过对这些位操作的分析 ，可推测出标签的 

挑战消息的变化规律，从而能够成功追踪标签。最后针对 

EOHLCAP协议 的缺点 ，提出一个效率更高的追踪攻击算 

法。 

2 RFID协议相关研究 

在文献E2]中RFID系统存在的攻击大致划分为4类：拒 

绝服务、假冒攻击、信息泄露、恶意跟踪。一个安全的轻量级 

低成本 RFID认证协议应该具有以下安全性能： 

(1)抵抗拒绝服务攻击 

这种类型的拒绝服务攻击是因为在协议设计时仅仅考虑 

到应用的需要而没有考虑协议的细节，造成的标签和数据库 

中保存的数据将不再同步。一个安全的协议必须能够抵抗拒 

绝服务攻击。 

到稿日期：2013—08—20 返修日期：2013—09—18 本文受国家自然科学基金(61202478，61303263)，中央高校基本科研业务费(2013QNA26)资助。 

陈秀清(1981一)，女，博士生，主要研究方向为安全协议、RFID认证协议等，E-mail：xiuqingehen@126．comI曹天杰(1967一)，男，教授，博士生导 

师，主要研究方向为安全协议、信息安全等。 

· 103 · 



 

(2)抵抗假冒攻击 

假冒攻击可以通过重放攻击来实现假 冒标签或读卡器。 

例如在超市中，如果敌手获取便宜商品的标签密钥，他可以将 

已知的密钥信息内容覆盖到昂贵的商品上，从而欺骗终端扫 

描标签的读卡器，以低廉的价格买走昂贵的货物。 

(3)抵抗信息泄露 

抵抗信息泄漏的措施通常是将真实的标签 Ⅱ)保存到数 

据库中，而传送中使用标签的匿名 II)，只有数据库可以将真 

实 I【)和匿名 lI)进行匹配。 

(4)抵抗恶意跟踪 

这是协议中最重要的性能。恶意追踪包括恶意跟踪标签 

或它的持有者，因此威胁到用户的位置隐私(空间和时间隐 

私)。例如攻击者能够分析验证会话之间的潜在的关系，从而 

追踪标签。在设计协议时，为了杜绝出现类似跟踪问题，通过 

在每次会话中随机改变标签的挑战信息来抵抗恶意追踪，并 

且不同时期的会话之间不会存在太多关联，敌手即使通过截 

获的数据来进行分析，也无法分辨它们之间的关系。 

最近很多文献分析了不同的轻量级协议，提出了不同的 

追踪攻击算法。轻量级协议 UMAP family、M2AP、EMAP存 

在着各种各样 的攻击，例如异步攻击、追踪攻击和全揭露攻 

击。大部分的攻击算法是利用这些协议中原始设计的算法本 

身存在的缺陷来发起攻击。然而 ，现在大部分协议只是改进 

原始协议 ，并没有运用模型(Sg可追踪模型、随机模型、标准模 

型、串空间模型)进行证明，协议的安全性有待进一步证明。 

只有部分协议使用模型进行安全证明，例如文献E6]使用扩展 

的串空间模型形式化分析 RFID协议中标签的不可追踪性 ， 

利用不可追踪性的判定定理对 Feldhofer协议和 0'-FRAP协 

议进行形式化模型证明，前者具有不可追踪性 ，后者对于主动 

攻击者不能实现不可追踪性。 

文献[7]使用可证明安全模型对作者 自己提出的协议进 

行了形式化分析，定理证明的结论是：如果敌手的识别追踪标 

签的成功优势是可忽略不计的，则提出的协议是安全的。 

通过分析协议E3]已经存在的安全漏洞，提出了改进的协 

议，并利用文献[8]中的不可追踪模型证明了改进协议是不可 

追踪的。另外 ，modulo加法、和、异或以及或操作等都是 tri— 

angular运算 。后三者是字位运算，密钥的每一位字位运算更 

新机制是从低位( 沿)进行更新，而不是从高位(MSB)更新。 

如果仅仅只考虑最低一位的运算 ，那么两个数据的 modulo加 

法等同于这两个数据的异或运算。敌手利用这种性质简化协 

议中的公式，以利于从密钥的最低位依次猜测到最高位，直到 

获取全部比特位的密钥数据。Peris-Lopez等人[9]首次指出 

简单的追踪攻击算法并不适用于所有协议。Phan等人l10_指 

出允许被动敌手通过四分之一的概率猜测静态标识符的最低 

位来实施追踪攻击。Hernandez-Castro等人_1妇提 出的基于 

SASI改进的协议中存在被动全揭露攻击，使用的循环算法是 

基于加法的循环，而在 SASI原始协议中，使用的循环算法是 

基于汉明权重的定义。而这种攻击算法只是理论上的，每揭 

露一定数量的Ⅱ]位数就需要协议运行大数量的轮数。如果 

揭露 I【)的低 6位的 LSB就需要监听大约2 次真实协议的运 

行，但是在现实的攻击中是很难实现如此大量的监听的。文 
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献[2]使用基于汉明权重的循环来揭露 SASI协议中的全部 

I【)也要需要监 听大约 2”次真实协议的运行轮数，而文献 

[11]使用基于加法循环来揭露全部的I【)需要监听大约2”次 

真实协议的运行轮数。虽然前者的效率高一些，但是实际协 

议如果没有运行如此多的轮数，就无法实现全揭露算法。一 

些超轻量级 RFID认证协议_1。 。]也存在着一些安全问题。 

综合分析以上RFID安全协议存在的问题，重点研究轻 

量级 RFID协议中混合加法操作和字位操作(如异或操作)的 

本质特性，有助于理解 EOHLCAP协议中存在的追踪攻击算 

法 。 

3 E( CAP协议 

EOHLCAP协议中使用的概念和定义如表 1所列。 

表 1 概念和定义 

EOHLCAP协议中具体的算法公式使用了加法进位的 

概念(Carry for modular addition)，即两个数据在第k位做加 

法运算取决于第 k一1位上的进位标志 C(n，6，是一1)，进位标 

志的初始值为C(a，b，--1)一0。而进位标志符可以使用如下 

公式计算得到。 

C(a，b，愚)一(Earl ̂ [ )V( V Eb] )̂ C(a，b，愚一1) 

[口+6] 一[Ⅱ] 0Eb] oC(a，b，忌一1) 

EOHLCAP协议具体过程如图 1所示。 

国  田  
【G，， ， 】 IlD

,
GX， 

Generale 竺 ： A ：KS 
Computes A =GI+( er2) 

G I A ⋯ r ．． ： 

” ” 

=  一 ( 0 2) ●—二— B： |I BR 

FindIDin Gl by checkingB 

B=hUDI{GI I r2) B， 
— — — — 三——◆ Checks B， 

图 1 原始 EOHLCAP协议 

4 E(舢 AP协议的分析 

4．1 跟踪攻击算法 

综合分析了其他文献的追踪攻击算法，其存在两个问题。 

1)需要监听大量真实协议的运行轮数 ，2)一部分算法只能以 

很低的概率揭露标签密钥的一个比特位(最低位或最高位)。 

针对这些问题，提出一种更高效率的追踪攻击算法。EOHL— 

CAP协议中的计算公式简化介绍如下： 

A 一K④r2 (1) 



 

A =GI+(ri r2) (2) 

r2一KoA (3) 

A。一GI+(n④A ④lK) (4) 

[A。] 一G．『+([r1④A ] 0K) (5) 

[A。 =G1I +(Jr10A ] l 0KI )一GII ④([n① 

A ] I ①Kl )~C(G1，r1④A ] ④K，忌一1) 

(6) 

C(Gj，[n④A ] ①K， 一1)一([G阳 A E(rl@A ) o 

K] 一1) (7) 

G1I ④Kl 一[A。] I ④([n①A ] f )①C(GIl ，Jr1④ 

A ]J I 0KI ，k一1)V([ ] 一 V[(，1④ 

A ) ①K]H )A C(GI，rl①A ] ①K，忌一 

2)] (8) 

定理 1 敌手锁定目标标签 T ，通过 Testing查询来运 

行 E0HLCAP协议 t轮，并把收集的响应信息即测试数据 

{[A ] ，[r】] ，[A ] )保存到一张数据表中，其中 1≤ ≤f。对 

于目标标签T 来说，它的密钥GI和K是固定的，所以敌手 

由式(5)可以推理出测试数据Jr1 0 A ] 和[A。] 存在着一 

定的常量对应关系。 

证明：综合式(1)、式(2)和式(3)，得到式(5)，即[A ] 一 

+([n 0A ] 0K)。式(5)存在两个变量{[r 0 A ] ， 

[A ] )，两个常量G1和K。敌手在测试阶段，保存测试数据 

到数据表中。可以从数据表中提取五位 LSB的变量{Jr1] 

。 ，[A ] o，[A。] o}( 一1，2⋯ ．， )，并将计算信息 

{Jr,0A o，[A。] o)保存到另外一张表中。 

敌手在监听阶段，保存监听的变量信息 ([n O A ] ， 

[A ] }到数据表中。通过比较监听的信息值是否在测试的数 

据表中来判断追踪标签。 

然而 ，敌手很难直接推测 出标签密钥 的全部 96位 比特 

位。式(6)只有异或操作，从而可以从低位到高位，逐个比特 

位地推测已知变量和未知变量之间的关系。所以通过进一步 

的公式分析就可以推测出两个未知常量{G1，K)的异或值，从 

而推测出G1和K 的可能的组合值。 

算法1 针对 E0HLCAP协议的追踪攻击算法。 

Step 1 训练测试(Testing) 

敌手发起认证会话 ，测试 t轮认证协议后，敌手 A创建一个包含 

2k+ 行的表 Table k，分别存储随机数的低 k位数据，敌手每次测试选 

择不同比特位数的随机数(r )lk．_．o，协议运行时收集所需要的信息 

{r1 ．o'Ai ．0’A2 lk．_．o}，并保存到相应的 Table k中，测试协议运 

行如下： 

(1)敌手 A发送[n]il k．_．o给目标标签T 。 

(2)一旦目标标签收到[n]i l k⋯o，标签选择不为 0的随机数[r2]i 

l k．--o并做如下运算，计算[A ]i l k．．-o，[A2]i I k．--o和 B，发送这些 

信息{[A ] I k．．．o，Eri]ilk_．．0，FA2]il k-．．0，BR)给读卡器。 

(3)敌手 A使用收集的信息{[A1]i lk．_-o，[ri]i l k,--o)，计算[r ① 

Ai]il k-__0，保存信息{[n①Ai]i ．0’[A2]i I k．--o}到Table k 

中。 

Step 2 监听(Eavesdropping) 

给定标签 T ，敌手 A监听一轮真实运行的协议 ，一旦得到所监听到 

的信息{[A1]i，Fri]j，[A2]J)，就计算信息[n 0 A1]j'并保存这些 

信息{[rl① A ]j，[A2]J)到监听Table j中。 

step 3 猜测 (Guessing) 

对于给定的T ，敌手依据定理 l来决定 T 是不是原来的 目标标签 

T 发出来的信息。 

敌手如果使用监听得到的信息{r1] 。，[A ] o)计 

算值It1 o A 。，并判断在表Table k中是否存在与这个 

计算值相等的值，则需要确定监听的值[A。] o是否在表 

Table k中存在相等的值，即监听的值[A ] o等于测试值 

[A 敌手如果判断[A。] o≠ [A。] o，则以概率 

为 1的优势确定 ≠r ，标签 的这些信息不是原来目标 

标签 丁 输出的。 

If (((n①A ] 。，[A ] 。)∈Table忌)A((Erl0A ] 

。 ，[A ]J 。)∈Table )))l[n④A ] o—Jr1①A ] 

．

o^( ] o≠[ ] o)then ≠T ，for 14 ≤￡； 

Otherwise，if]((([n①A ] I ．o，[A。] I ．o)∈Table是) 

A(([n④A ] I ．。，[A ] l ．。∈Table 歹)))I([n④A ] I,．--o 

一 [n④A ]i I,．--o A([A ．。一[A ] ．o)then 一T 

敌手如果判断[A。]， 。一[A2] o，则可以逐个比特位 

地猜测密钥值，实施追踪攻击。 

(a)使用 志+1位比特位的 rl进行测试； 

(b)比较[A ] o一[A ] o，A只能确定T 的输出有 

可能是 T 输出的，需要对 忌+1位进行进一步测试。在测试 

前，先推测出标签密钥的 个比特位的值。利用定理 1即可 

推测出{GII ．KI }的值；如果敌手使用监听到的信息{n，A ， 

A。}计算[n 0A I ̈  得到的值与敌手在测试阶段存储 

的值[r】oA +1．．．。相等，并且监听到的[A。] I +1．．．o值与表 

Table志+1中对应的[A。] l +1_．．o值相等，则需要推测出标签 

密钥的第忌+1位比特位的值。使用式(8)进行计算即可推测 

出{GII + ，Kl + )的值。 

GII +1o KI +1一[A ]J l +10([n o A ] I +1)o C(GI 

I 十1，[n 0A ] l +1妇≥K}̂+1，七) 

C(GII 十 ，[n 0 A I + 0 K I + ，是)的值可以从第 k 

位计算推测出来，计算公式如下所示： 

C(GI，(n 0 A ) 0K，愚)一([ ] A[(n o A ) 0 

K] )V([G妇女V[(n 0A ) oK] )AC(GIl ，[n 

0A I oKI ，愚一1)] 

(c)敌手继续执行以上步骤，可以正确决定监听到的 

的信息是不是原来的目标标签Jr 发出来的信息。如果是目 

标标签发送的信息 ，则可以全揭露 T*的密钥值{GI，K)。虽 

然不知道[n①A ] 的所有 96位比特值，但它能够逐一分析 

比特位来比较密钥值，实施追踪攻击。敌手正确猜测所有 k 

位标签密钥的值的概率是 1／2计 。 

4．2 实例分析 

假设以针对低 3位字节( 沿)的攻击算法为实例。所有 

的加法操作都是 rood 2。。假设目标标签 丁 的真实密钥是 

GI=ll0，K一010，监听到的真实协议运行的值是{[n] ， 

[A ] ，[A ] )一{010，101，011)。 

敌手执行追踪攻击算法： 

(1)敌手仅启动测试一位 LSB的ri 

敌手发送rl启动测试阶段的算法，rl可能的选择为{0， 

1}。使用定理1，可得到所有的测试数据[n] I。，[A ] l o和 
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EA。 。。接下来敌手计算[n oA ] l o，在 Table 0中存储 

[n oA ] I o和[-a。] l o。 

表 2 算法中Table 0存储的一位测试数据集合 

垒 ! 竺 
0 0 

1 1 

当[n oA ] l o—Jr,oA ] 『。一1且[A ] I。=EA ] l。 
一 1时，敌手决定监听的 信息{[r】 ’[A ] '[A。 }有可能 

是 目标标签 T 的输出。 

敌手A需要揭露标签的密钥{G1，K}的最低位LSB，从 

以下公式中可以推断出其值。已知Ea I o'[n o A ]J l。和 

C(GIl。，[rt①A ]，l。0 Kl。，一1)的值，计算GII。和KI。。 

G1I o oKI。：EA。] I o o([n 0A ] I o)oC(GII o，[n 

oA ] f。oKI。，～1) 

一 1 o 1 0 0=0 

所以敌手正确猜对密钥组合值 GIl。和Kl。的概率是 1／2，如 

表 3所列。 

表 3 猜测 G1I o和 Kl o的第 0位密钥值的概率 

敌手继续执行对两位LSB的追踪算法。 

(2)敌手启动测试两位 LSB的 n 

敌手启动测试阶段 的数 目变为 4个，即{00，01，10， 

11)。每接收到测试数据{[n] I [A ] l [A ] I 。}，敌手 

计算[ o A ] l 。并在 Table 1中存储{Erl o A 。，Ea。] 

l 。}的数据值。 

表 4 算法中表 1存储的两位测试数据集合 

[r_0A ] 

00 

O1 

1O 

11 

1o [ ]i11o 

00 

O1 

10 

11 

当[n oA I 一[r o A ] I o一11并且[A。] l o一 

[A ] I o一11时，敌手决定监听到的 的输出信息{[n ， 

Ea ] ，EA。] }有可能是目标标签 T 的输出结果。揭露标签 

两个密钥值 G1和K 的第二位 LSB的计算方法如下所示。 

[A。] l =GIl1 o([n oA I o KI )o C(GIl o，[n 

0 A l o 0 Kl o，o) 

假设已经准确猜测密钥值{G1l。一0，KI。一0)。猜对的 

概率是1／2。已知G1『o一0，Erl o A ]，I o o KI。一1 o 0— 

1，敌手计算C(GIl o’[n o A I o o Kl o，O)一(O A 1)V(O 

V 1)AC(GIl。，[ o A ]J I。①Kl。，一1)一(0)V(1)̂ 0— 

0。可以推算G1I 0Kl 一Ea I 0([n 0A ] I )①C 

(OII o，[n①A ] J o o Kl o，O)一1 o 1 o 0=0。 

对于标签密钥的{G1I ，Kl }值只有两种可能的匹配对， 

所以敌手正确猜对密钥值的概率是1／4，如表5所列。 

表 5 猜测 GJl1和Kl1的第 1位密钥值的概率 
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GI【1 K【 

0 O 

1 1 

敌手继续执行对三位 LSB的追踪算法。 

(3)敌手启动测试三位 LSB的 El 

敌手启动测试 阶段，n 的数 目变为 8个，即{000，001， 

010，011，100，101，110，111}。每接收到测试数据{[r】] l 21o， 

[A ] J 。，[A ] Im)，敌手计算[，1 o A ] I z o并在 Table 2 

中存储 {F-r1 o A z o，[A 。 o}的数据值。 

表 6 算法中表 2存储的三位测试数据集合 

[ 10 A ] I1o EA2]i I1o 

*O0 

*O1 

*10 

O11 

111 

*OO 

*O1 

*1O 

111 

011 

当[n oA I 21o一[n oA ] I z o一111并且EA l z o 

一 1119~Ea。] I 一011时，敌手判断信息{Er,] ，EA ] ， 

EA。 )不是目标标签 T 的输出结果，追踪攻击算法成功实 

施。 

5 基于rotation操作的EO脚 AP+协议 

通过改进 EOHLCAP协议，使改进后的协议能够抵抗本 

文前一部分讨论的追踪攻击算法，随即提出了基于 rotation 

操作的E0HLCAP+协议。敌手即使能够分析测试数据I-r1 

oA ] 和[A。] ，也无法推断出这两者之间的有规律的对应 

关系，无法跟踪标签，更不可能全揭露 G1和 K 的密钥值。 

E0HLCAP+协议过程如图 2所示。 

囤  
[GI,，K，蛾 ] 
Generate 

Computes r2=K0A‘ 

A =(GI ( 0K0A1／4)+ 

((‘0K0A )《( 0K0A ／4) 
checks whetherA 。equal to A 

， 

IfA =A ，theDB authenticates 

the tag，then computes 

B=h(IDII GI II II K0A ) 

Verifies Bl 

厂 

【ID,GI，K】 

A =K0 

A =((G，》( 0 ／4)+ 

(( 0 )《(rl0r2／4)) 

B= (̂ KII ) 

B=B1
． 

Bl 
— — — —  

Checks 8l 

图 2 EOHLCAP+协议 

E0HLCAP+协议具体步骤描述如下： 

①读卡器随机生成 n并发送给标签。 

②标签随机选择 r2，使用 n和 F2进行验证并计算 A 一 

K0r。，B一 ( l J GIl l n ll r2)，A。一((GJ》(n o等)+ 
‘士 

((n o r2)《(n 0等))，随后发送A ，A 和BR给读卡器。 

③读卡器传送信息A 、A 、 以及r 给数据库DB。 

④数据库DB计算r2一KoA 和A。 一(GI》(n0K① 

A ／4)+((n④K④A )《(n④K①A ／4)。 

如果通过A 的验证即DB计算的A。 值和接收的A。是 

相等的，则认证标签为合法标签。然后计算B的值，发送 BJ． 

给标签。 

⑤标签接收到B』 后，验证自己计算的BJ_值是否和接收 

到的值相同。如果相同，一轮完整的协议认证成功。 

一 

如一 ’晷一 P一 



6 模型证明 

针对文献[3]中存在的追踪攻击的问题，使用文献E8]提 

出的模型证明的数学概念(证明过程中使用到的符号如表 7 

所列)，来证明 E0HLCAP+协议可以抵抗标签跟踪攻击。 

表 7 不可追踪模型的形式化定义符号说明 

代表的意义 

代表 2个不同的追踪 

2个不同的追踪之间的连接关系 

2个不同的追踪之间的不可分辨性 

针对协议P的一系列追踪步骤 

敌手能够针对 实施追踪攻击 

使用文献E8]中的不可追踪模型的形式化定义来证明该 

协议能抵抗追踪攻击，其代数表达式见定理 2。 

定理 2 V T∈Trace(P)，V L( ，了 ) ∈ 

Trace(P) 

证明：假设 丁有两个子跟踪T 和 矸 ( ≠ )。如果存在 
一 个追踪 T 符合如下条件：T～ k—L( ， )，则置a— 

gent(矸)=agent(霹)=agent( )=given和agent( )一 

wanted。 

根据协议的具体运行步骤，标记为wanted的标签的两个 

密钥的异或值 T 需要满足以下要求： 

一 (GL》(n 0 r2)／4)+((n o r2)《(n o r2)／4) 

删 一(Gj一 》 (rl 0 K o A )／4)+((rl o K o 

A )《(n 0 K oA )／4) 

AI—A 

通过以上这些假设，敌手就可以重新构建攻击的意图，使 

用数学语言描述 ： 

n((GIgl 》(z④j ④A #0)／4)+(( ④K ④ 

A # 《( K 0A # ／4))一丌((GI 》 

( K 删①A #0)／4)+((z④K 删∈pA 删 # 

《(徊 K— ④A # ／4)) 

对于任意 “都存在 7c( )一 ，即存在 (A # 一A 删 

#0，由于 一A 删 ，因此敌手无法分辨出所有由标签产生 

并发送的信息{A ，A。)，所 以密钥 GI和 K也是无法分辨的， 

即 T～ 一̂L( ， )，证明了改进协议是不可追踪的。 

由 rotation操作来保证其数据的机密性 ，敌手无法分析 

出A 和 A。之间对应的常量关系，从而保证了标签的不可追 

踪性。改进的协议抵抗追踪攻击的鲁棒性证明过程如图 3所 

示 。 

图3 不可追踪模型证明E0HLCAP+协议的核心过程 

结束语 对 EOHLCAP协议进行安全性分析，指出其存 

在的追踪攻击，提出了一个新的高效的追踪攻击算法。 

随后针对原始协议存在的追踪攻击进行改进，提出一个 

基于 rotation操作的低成本 RFID协议 ，并用不可追踪模型进 

行了安全证明。改进的协议可以抵抗追踪攻击，与没有进行 

模型证明的协议相比较，具有更好的不可追踪性和更高的安 

全性能。 
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