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摘 要 M2M通信是物联网的重要组成部分，其中基于 IP的 M2M 通信方式实现 了网络节点的统一编址、统一协调 

和统一管理，成为当前的研究重点和热点。传统 TCP差错控制机制把数据丢失原因简单地归结为网络拥塞，并采用 

拥塞控制机制来解决，而忽略 了无线连接存在的链路高比特误码率、拓扑频繁变化、信道非对称性、MAC协议的不公 

平性等缺陷，使得传统TCP不适合在高可靠性M2M通信中使用。分析了影响M2M通信的TCP因素和改进方法， 

以端对端连接、拆连接和混合连接 3种方式分别讨论 了相应的解决方案，提出了TCP在 M2M 通信中的改进思路和 

研 究方向。 
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Abstract M2M communications are important parts of the Internet of Things(1oT)．Among them，the IP—based M2M 

communications achieve a unified addressing，coordinated and unified management for nodes，is also a hot research topic 

for many years．In traditional TCP errOr control mechanism ，the loss of data is simply as network congestion，and con— 

gestion control mechanisms are used to solve these problems．The traditional TCP ignores wireless link imperfections 

including high bist error rate，frequent topology changes，channel asymmetry，unfairness of MAC protocol and SO on． 

Therefore，the traditional TCP iS not suitable for secure M2M communications．This paper analyzed the TCP deficien— 

cies and corresponding improving methods that impact the M2M communications，and discussed the appropriate solution 

respectively from end to end connections，split connections and mixed connections．Finally，the paper proposed TCP im— 

proving thinking and research directions for M2M communications． 
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1 引言 

被人们期望成为第三次信息产业浪潮和后互联网时代的 

物联网(Internet of Things，loT)，从广义上讲就是一个分别 

代表机器之间(Machine to Ma chine)、人机交互(Man to Ma- 

chine，Machine to Ma n)和人与人之间(Man to Ma n)通信的 

M2M 系统。其中，人机交互和人与人之间的通信在互联网时 

代已经成为现实，而实现机器与机器之间通信的 MTC(Ma— 

chine Type Communication)方式则成为M2M系统体现物联 

网泛在互联特点的主要通信方式，也是 M2M 通信研究和应 

用的重点与热点E13，同时也是本文主要讨论的通信模式。 

在众多的M2M通信方式中，作为IP子网接人的纯IP技 

术不仅解决 了物联网中 M2M 节点的寻址问题，还可以通过 

NAT(Network Address Translation，网络地址转换)、IPv6等 

技术解决物联网地址不足以及缺乏应有的安全机制等问题。 

同时，M2M 网络中的信息感知节点具有了与核心网络中的节 

点在结构上完全一致的 IP地址后，感知节点之间、感知节点 

与互联网节点之间将具有端到端的通信能力，实现了对物联 

网的全局统一编址、统一协调和统一管理功能，进而实现了以 

地址为中心的互联网与以数据为中心的物联网的融合。 

在基于全 IP的 M2M 通信方式中，节点间的通信不管是 

采用端到端的直通模式，还是利用 NAT的间接通信模式， 

TCP在无线网络中存在的先天不足[2]，都会影响到M2M通 

信性能。本文针对全 IP的M2M通信模式，分析了TCP在无 

线通信中存在的主要缺陷及其产生原因，在此基础上针对 

M2M通信要求，将整个 M2M通信过程划分成不同的连接类 

型(端到端连接、拆分连接和混合连接)，分别介绍了典型的 

TCP改进技术，对比分析了其在 M2M 通信中的应用价值和 
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借鉴意义，并提出了进一步的研究方向。 

2 基本概念 

2．1 M2M 通信 

如图 1所示，根据功能域(Domain)的不同，将物联网中 

的 M2M系统分为设备域、网络域和应用域共 3个组成部分。 

其中，设备域与网络域之间通过M2M网关连接，而应用域与 

网络域之间由称为服务能力(Service Capabilities)的中间件互 

联。M2M通信是指以下 3类节点之间的通信：M2M 网络内 

部 M2M 节点(M2M设备)之间、不同 M2M 网络的 M2M 节 

点之间以及 M2M应用系统(M2M应用服务器节点)与 M2M 

网络中 M2M 节点之间。 

M2M 网络是物联网中具有感知功能的系统，主要包括 

WSN(Wireless Sensor Network)、MANET(Mobile Ad hoc 

Networks)、EPC(Electronic Product Code)系 统、ZigBee、 

IEEE 802．15等无线通信系统，也包括少量的有线网络(本文 

不作讨论)，它通过各种有线(如 xDSL、有线电视网络等)和 

无线(如 WLAN、WinMAX、卫星通信等)方式接入核心网络。 

核心网是基于 IP的统一数据格式、高宽带、可扩展的分组交 

换网络，具有异构互联和终端的移动接人与管理等特性，主要 

包括目前广泛使用的互联网、电信网和广电网以及演进中的 

NGN(Next Generation Network，下一代网络)。M2M应用通 

过核心网络，提供对感知数据的动态分析、处理、管理和控制 

功能，同时根据不同行业的需求提供相应的智能化应用和服 

务 。 

图 1 物联网中的 M2M通信结构 

2．2 TCP的拥塞控制机制 

TCP(Transmission Control Protocol，传输控制协议)是 

早期专门为有线网络设计的传输层协议，它在不可靠的网络 

层(IP层)基础上，利用窗口、序列号、重传定时器和确认技 

术，实现流量控制、差错控制和拥塞控制功能，提供可靠的、面 

向连接的、端到端的数据传输服务。其中，拥塞控制对 M2M 

通信的影响最大，本文进行重点分析。 

目前 ，Internet广泛使用 的 TCP Reno协议通过慢启动 

(Slow Start)、拥塞避免 (Congestion Avoidance)、快 速重传 

(Fast Retransmit)和快速恢复(Fast Recovery)共 4种算法及 

其相互之间的动态切换(如图 2所示)来实现拥塞控制功能。 

具体过程为：当开始建立 TCP连接时，拥塞窗 口(cwnd)初始 

化为一个最大报文段 (Maximum Segment Size，MSS)值，即 

cumd=1(1表示一个 MSS值，但实际以字节为单位表示)，随 

后进行如下判断(其中，ssthresh表示慢启动门限值，1个 SS— 

thresh一般设置为 2”字节)： 

if(( ￡ >ssthresh) 

当值为否时，采用慢启动算法来探测网络的可用带宽，当 

接收到一个 ACK(Acknowlegement)报文后 ，按式(1)让 c跏  

值按指数方式增长； 

c ～ =cwnd~d+1 (1) 

当值为真时，采用拥塞避免算法，避免可能发生的拥塞， 

并尽可能地探测可用带宽。当接收到一个 ACK报文后，按 

式(2)让 c~Jgld值按线性增长； 

1 

c 一 =cwndo~+——l_一 (2) 
‘ f“  d 

发送端连续收到 3个重复应答包(Duplicate Aeknowl— 

egement，DupACK)时，采用快速重传算法重发 DupACK对 

应的包，并采用式(3)重新为 c~'nd与ssthresh赋值 ，以避免进 

入慢启动阶段； 

一一 d／2 (3) 

I ssthersh—max{2，cwndo~／2} 

重传定时器(Retransmission Timeout，RTO)超时时，进 

人慢启动阶段。 

TCP初始连接 

收 

图2 TCP拥塞控制机制的有限状态机 

由以上分析可以看出，保持 TCP状态的相对稳定 ，并尽 

量减少状态切换，是保持 TCP传输稳定性的前提，而要实现 

这一点，必须避免在网络未出现拥塞时发生超时和发送端收 

到 DupACK报文，这也是 M2M通信 中需要重点研究和解决 

的问题。 

3 M2M 通信中的TCP机制评价与分析 

3．1 影响 M2M通信的TCP因素 

3．1．1 TCP协议对 无线链路 的不适应性 

TCP的拥塞控制机制在有线网络中表现出了其应用优 

势，但却严重影响了以无线方式为主的 M2M通信的性能。 

在早期专门针对有线网络环境设计的TCP协议中，由于链路 

误码率非常低，因此 TCP将丢包认为是由于网络发生拥塞或 

产生意外时延(如网络中断)引起的，从而启动拥塞控制机制。 

而在无线网络中，TCP报文段和 UDP数据报的丢失主要是 

由无线信道与生俱来的高比特差错率(Bits Error Rate，BER) 

和移动切换(Mobile Handoff)引起的l3]。但是，在无线网络 

中，TCP将这种因链路层出错而产生的丢包误认为是网络发 

生拥塞而引起的，进而启动拥塞控制机制，导致 网络性能下 

降。BER对 TCP性能的影响可以用式(4)来分析_4]： 

≈  

—————————=：：————————————— ————：：：。——————————一 (4) 

R仃×√警+RTD×minE1，3√警]× ×(1+32户 ) 
式中，T为发送速率，单位为 B／s；S为数据包大小，单位为B； 

R仃 为网络往返时间(Round Trip Time)，单位为 siR丁D的 

单位为s；P为稳定状态下TCP报文段的丢包率。 
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然而，M2M网络主要以无线通信为主，无线链路本身就 

是一种无导向的有损链路，其信号传输机制与TCP协议对链 

路层的定位存在着重大偏差。为此，在 M2M 网络中，需要通 

过对 TCP协议的研究，提出必要的改进措施，以适应无线链 

路的信号传输要求。 

3．1．2 TCP协议对无线网络拓扑频繁变化的不适应性 

MANET是 M2M 网络的主体，而MANET是一种没有 

固定通信设施的移动 自组织网络，移动节点既是感知设备也 

是分组转发设备。移动节点位置的快速变化导致网络拓扑频 

繁变化，而传统有线网络中的分组转发机制无法适应拓扑动 

态变化的要求 。当拓扑发生变化后，只要源和目的 IP地址保 

持不变，当路由恢复或重新建立后，TCP后续的传输就能保 

持，但这时 TCP将进入慢启动阶段 ，并重传丢失的包。 

对于因路由中断而产生的丢包，TCP协议仍然将其当作 

拥塞来处理，这将大大降低 TCP的性能。同时，因节点移动 

而出现的路由中断，还会导致接收端数据包的乱序，乱序会让 

接收端发送大量的 DupACK报文，这会使发送端重发不必要 

的报文段，并进入拥塞避免阶段。 

3．1．3 无线信道的非对称性与 TCP机制的不适应性 

M2M 网络是一种典型的无线多跳连接网络，存在着因信 

道占用、速率动态分配、多路径路由等因素引起的 TCP传输 

的不对称性，从而有可能产生TCP数据流与ACK流的不对 

称现象。尤其当ACK流相对延迟时，发送端会因RTO延时 

而重发，并进入慢启动阶段，接收端也会收到大量的重复包， 

对重复包的处理会消耗较多的节点资源。 

另外，由于 TCP数据流和 ACK流的不对称性，TCP很 

难准确确定 RTT值 ，上一次确定的 RTT值在本次传输中有 

可能不再适合。而RTT值是确定czond值变化的依据，RTT 

值的振荡性决定了对网络拥塞判定的不确定性和网络的不稳 

定性。 

同时，当 M2M网络为卫星通信 网络时，将会存在上行链 

路带宽和下行链路带宽的严重不对称，再加上卫星链路的高 

延时特点，使得标准的TCP因出现 ACK报文传输超时或发 

送端 RTO超时而进入拥塞控制，降低了TCP性能。 

3．1．4 802．11 MAC协议 的不公平性 与 TCP流间的不适应性 

Ad hoc网络是 M2M 网络 的主体，IEEE 802．11 DCF 

(Distributed Coordination Function)提供 了一种分布式信道 

竞争接入协议 ，它已成为 Ad hoe网络事实上的 MAC规范。 

然而，IEEE 802．11 DCF协议的不公平性与 TCP流所需要的 

稳定性之间存在着不适应性。 

在 802．11 DCF协议中，当节点成功发送一个数据帧后 ， 

便会在[0，cwlmin一1]之间按均匀分布随机选择一个值作为 

下一个数据帧的竞争窗口，其中CWmin为最小竞争窗口；如 

果节点发送失败，则采用二进制指数退避算法，从[O，2 × 

CWmin--1]之间随机选择一个值作为重发数据帧的竞争窗 

口，其中优为尝试失败的次数。显然，当一个节点成功发送 

后，其拥有的竞争窗口则最小，进而竞争优势也越明显，这将 

导致节点在争用信道时的不公平性。同时，802．11 DCF的隐 

藏站点和暴露站点问题，加剧了这种不公平性。 

802．11 DCF站点在争用信道时的不公平性，导致在共享 

无线链路的 M2M网络中，节点间因同时发送数据帧而产生 

碰撞后必须回退再检测信道，正在发送中的数据帧也会因为 
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无线链路的有损性而产生传输错误需要重传。无线网络 

MAC层的这些现象对于高层的 TCP来说都是不可知的， 

TCP机制都将其看作是 网络拥塞，从而启动拥塞控制机制 ， 

降低了网络的性能。 

另外 ，802．11 MAC协议采用分段(fragment)机制将上层 

服务数据单元(MSDU)分成多个较小的MAC层协议数据单 

元(MPDU)后分 别发送 ，这 种机制 称为 TCP分 割 (Split 

TCP)。对于 TCP接收端来说，它只有在接收到一个完整的 

TCP报文段后才能进行转发，这将使 TCP报文段的转发延 

时增大，导致RTO延时进入慢启动阶段，影响传输性能。 

还有 ，当 M2M 网络 为蜂 窝 网络或 由多 AP(Access 

Point)组成的WLAN时，移动节点在蜂窝或 AP之间切换时 

会存在一个信号消失阶段。在此期间，将会造成发送节点的 

RT0超时，进而引起 TCP重发数据 ，并启用拥塞控制机制， 

导致TCP性能下降。 

3．2 M2M通信中 TCP协议改进方法评价 

M2M通信同时包括移动节点之间、固定节点之间以及移 

动节点与固定节点之间的通信，是一个复杂的通信过程。为 

此，对于 M2M 通信中 TCP协议的改进 ，需要针对具体网络 

环境来提出相应的方案，以最大可能地解决 M2M 通信与传 

统 TCP协议的不适应性。 

3．2．1 显式拥塞通知(E(、N) 

显式拥塞通知(Explicit Congestion Notification，ECN)_5] 

通过修改 IP分组头部的TOS(Type of Service)字段值，使分 

组收发双方在网络层显式交换当前网络状态参数，并提前调 

整网络运行机制，避免上层(传输层)TCP拥塞发生。ECN采 

用 RED(Random Early Detection，随机早期检测)算法来探测 

网络可能发生的拥塞，并通过修改 ECN字段来告知网络当前 

的拥塞情况。ECN不需要依赖 TCP粗粒度的超时重传机 

制，当M2M网络的延时不确定时，ECN将会取得很好的应用 

效果 。 

ECN属于捎带机制，具体由 II)v4头部 TOS字段的第 

6bit和 7bit显式实现。其中，第 6bit称为 ECT(ECN-Capable 

Transport)位，用于协商网络是否支持 ECN机制 ，当值为 1 

时表示支持，当值为0时表示不支持；第 7bit称为CE(Con— 

gestion Experienced)位，主要由路由器设置，用以通知终端节 

点、路由节点当前缓存的使用情况，当CE设置为 1时表示缓 

存已满，即将出现拥塞，当CE设置为0时表示缓存使用正 

常。终端节点在接收到捎带有 ECN 的分组后 ，通过返 回 

ECN-echo ACK报文通知发送端网络的拥塞情况，TCP发送 

端据此能够提前发现网络的拥塞，并避免了路由器的缓存溢 

出，减小了分组的丢失，缓解了网络的拥塞，提高了TCP的效 

率。 

ECN机制在许多 TCP增强协议 中得到了应用。例如， 

~ (Rate-Based Congestion Contro1)[83在分组头部增加了 

一 个 ECN反馈域，分组经过的每个中间节点首先计算本节点 

允许的最大传输速率，然后与反馈域中的值进行比较，若小于 

反馈域中的值则替换之。通过这样的机制，发送端可以精确 

控制发送速率，避免进入拥塞控制过程。再如，文献E7]针对 

无线网络通信的不稳定性问题，提出了节点用 MRAI(Mini— 

mum data Rate Adjustment Index)值来表示本节点能够为 

TCP流提供的最大带宽，发送端在 TCP头部设置一个 ECN 



反馈域，每个节点在接收到该 TCP报文段时，将本节点的 

MRAI值与反馈域中的对应值进行比较，若小于反馈域中的 

值时则替换之。发送端在收到接收端的 ACK报文后，便根 

据最后的MRAI值对发送流量进行控制。 

在 M2M 网络中，ECN机制通过对 IP头部 TOS字段部 

分位的设置来实现对分组传输状态的显式通知，并未改变头 

部字段的长度，在不增加路由和终端节点负担的情况下 ，提升 

了 M2M 设备的TCP通信性能。 

3．2．2 显 式丢 失通知 (ELN) 

使用显式丢失通知(Explicit Loss Notification，ELN)[8] 

可以及时通知发送端当前的 TCP传输延时或丢失是由于 

MAC层的数据帧丢失引起的，而与 TCP拥塞无关。与 ECN 
一 样，ELN也通过捎带方式来实现。但在 ELN中TCP头部 

通过 1bit来显式地通知终端节点 TCP时延或丢失是由MAC 

层引起或是由传输层引起的。MAC层通过CRC等校验技术 

来验证数据帧在端对端链路传输中是否出错，如果出错，发送 

端将重传该帧，直到接收端成功接收为止。而此过程，终端节 

点却一无所知。通过采用 ELN机制，可以将 MA C层出现的 

错误显式地通知给 TCP协议，避免进入拥塞控制过程。同 

样，ELN-echo ACK报文也可以将 MA C层信息告诉发送端， 

使发送端暂缓发送数据。另外，当链路层的重传超过一定次 

数时，MA C协议将认为链路出现故障。此时，ELN也会将此 

事件捎带给传输层。 

ELN机制的工作原理类似于 ECN，只是 ELN通过定义 

TCP头部字段的某一位来实现对低层差错的显式通知，ELN 

的启用只需要在相互通信的两个终端节点间协商即可，不涉 

及对中间路由节点操作模式的修改，非常适合 M2M中端到 

端的TCP通信。 

3．2．3 ARQ和 FEC 

链路层协议的主要功能是在不可靠的链路上实现可靠的 

数据传输。在整个网络体系中，只有链路层两端最清楚产生 

数据帧差错的原因，并做到局部 问题局部解决，其 中 ARQ 

(Automatic Repeat request，自动请求重传)和FEC(Forward 

Error Correction，向前纠错)是典型的链路层差错处理技术。 

在链路层的发送端，ARQ将上层下传给它的分组(如果 

中间路由节点没有进行分片操作 ，1个分组中将承载着 1个 

TCP报文段)分成多个数据帧后分别传输，每个数据帧对应 
一 个计时器以防数据帧丢失。接收端在收到数据帧后需要立 

即回传 ACK确认帧，若发现数据帧出错或丢失则回传 

NACK(Negative ACKnowledgement)确认帧。发送端在收到 

NACK或计时器超时后，将重传丢失的数据帧。接收端将数 

据帧排序并还原成原始的分组，最后提交给传输层协议处理。 

ARQ的按序提交机制确保了分组提交给高层时不会因重传 

而打乱，解决 了 M2M 无线通信 中存在 的乱序 问题，而且 

ARQ机制的实现非常高效，对 M2M终端配置要求较低。同 

时，作为MAC层协议，ARQ对 IP和TCP头部信息是透明 

的，上层的协议修改或加密数据的传输对 ARQ是未知的，这 

使 ARQ具有普适性，非常适合采用不同技术的M2M通信。 

FEC协议对需要发送的原始数据帧进行编码 以加入冗 

余数据，当接收端发现错误时可利用冗余数据恢复原始数据。 

FEC是一种典型的本地纠错机制，在延时较大的网络中由于 

避免了重传，因此非常适合传输信道容量远大于单个用户通 

信流量的网络(如CDMA2000、WCDMA 等)。不过，FEC码 

率(即冗余数据占编码后数据的比例)的设置会影响数据传输 

的可靠性，冗余数据传输也会增加系统开销，而且无线网络信 

道质量不稳定，往往需要根据当前具体的通信质量状况动态 

调整 FEC码率，以达到应用 的最优化，但这在规模较大 的 

M2M通信中很难做到。因此，FEC机制在小规模、单一模式 

的M2M无线通信中很适用，但在大规模、跨网络互联的复杂 

M2M通信中以及 M2M 设备性能受限的网络中不适合采用。 

4 TCP改进协议在 M2M 通信中的应用分析 

根据 目前的研究成果及 M2M 网络的通信特点，可以将 

TCP协议在 M2M通信中的应用改进[9 l_分为以下 3种类 

型：端到端连接、分段连接和混合连接。 

4．1 端到端连接 

端到端连接技术由收发双方直接建立 TCP通信机制，保 

持了连接的端到端 TCP语义，不需要对中间设备进行改进， 

易于在异构网络中实现。目前，典型的端到端 TCP连接技术 

主要有以下几种： 

(1)F-TCP。F-TCP(Freeze-TCP)E12]协议主要解决移动 

节点信道切换所引起的数据丢失问题，其主要实现原理为：位 

于M2M网络中的MN(Mobile Node)探测无线信号的能量， 

检测出可能会发生的信道切换事件；当切换操作即将发生时， 

MN向发送端发送一个窗 口值为零的通告包 ，从而迫使发送 

端进入 ZWP(Zero Window Probe)状态；在 ZWP状态下，发 

送端将保持当前拥塞窗 口并增加 RTO超时时间；一旦 MN 

信道切换成功，MN就向原先的数据发送端连续发送 3个针 

对链路中断前最后接收到的包 的DupACK报文，告知发送端 

可以解除 ZWP状态并立即发送数据。 

使用 F-TCP协议，发送端可以在接收端成功切换信道后 

按原有窗口大小立即发送数据，提高了TCP协议的性能。但 

是，当 MN从一个子网切换到另一个子网时，发送端仍然按 

照原来窗口大小发送数据，这是否能够适应新子网的通信要 

求，在协议中还未考虑。 

(2)Fixed-RTO。文献[13]通过对比分析 MANET中多 

种路 由协议环境下的 TCP改进时发现，路 由中断引起 的 

RTO呈幂指数增长，并基于此现象提出了 Fixed-RTO协议 。 

该协议在端节点通过分析 RTO超时来判断路由断开或恢复 

事件，其中当连续发生 RTO超时时，发送端认为这是因路 由 

中断引起并避免进人拥塞控制过程，同时仅重传没有得到确 

认的包而不改变 RTO的值。 

Fixed-RTO协议在发现因路由断开而进行重传时保持固 

定的RTO值，抑制了RTO的增长，使 M2M无线通信保持在 
一 个相对稳定的状态。但是，Fixed-RTO容易产生因链路层 

重传(路由中断)的延时而导致的TCP超时重传，即伪重传 

(Spurious Retransmission)，导致接收端重复包的出现，这对 

处理能力和存储空间相对有限的M2M移动节点来说增加了 

部署难度。另外，该协议在纯 M2M无线网络中应用较好，但 

在有线和无线混合网络中性能较差。 

(3)TCP-IX)OR。在传统的TCP协议中，因链路层重传 

和路由改变引起的接收端乱序现象，将导致 TCP快速重传。 

TCP—D0OR(TCP with Detection of Out-of-Order and Re— 

sponse)口 ]通过在收发节点的同时分析 TCP报文段的序号和 
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ACK报文来检测乱序的产生是因路由中断还是路由改变引 

起的，之后发送端将禁止 TCP的拥塞控制，并暂时冻结 TCP 

的各个参数；当路由恢复后，TCP立即启用 TCP拥塞控制， 

并解冻 TCP的参数。 

TCP-DOOR在固定或低速移动节点中的应用较为理想， 

但当 M2M节点快速移动、网络拓扑频繁发生变化时，该协议 

在响应时间、检测精度等方面的表现较差。 

(4)ABRA。 ABRA(Adaptive Back-off Response Ap— 

proaeh)[ ]采用了类似于TCP-DOOR的TCP参数冻结机制， 

当发生 RTO超时时将冻结当前TCP的各个参数，当收到重 

传 TCP报文段的ACK报文时将解冻，避免了RT0呈幂指数 

增长。 

与 TCP-DOOR不同的是，ABRA不需要 网络层和链路 

层的反馈信息，而直接在传输层操作，避免了对网络中间节点 

的修改，提高了协议的效率。 

(5)EXAcT。EXACT(EXplicit rAte-based flow Con— 

Trod[1。 是一种基于速率的拥塞控制协议，发送端在包头部 

添加 ER(Explicit Rate)和 CR(Current Rate)两个域，其中 ER 

表示期望速率，其初始值为发送端期望的最大速度；CR表示 

当前速率，其初始值为发送端实际发送该数据流的速率，一般 

情况下ER要远大于CR(例如，某一发送端通过一条低速网 

络进行 KIP大文件传输时便是这样)。当某一数据流经中问 

路由节点时，路由节点首先读取并记录该数据流中的 CR值， 

然后根据自身带宽计算本节点可以分配给该数据流的速率， 

如果小于该数据流包头部的 ER值则替换之。接收端将收到 

的ER值通过反馈包告知发送端，这样发送端便可以根据该 

ER值控制发送速率。 

EXACT协议的一个特点是提 出了安全窗 口的概念，发 

送端要求未经应答的包数量要小于该窗口值，这样可以避免 

在路由发生中断时发送端过度发送数据；另一个特点是采用 

SACK(Selective ACKnowledgement)方式代替传统TCP中的 

RTO，只有当未应答序号与最大应答序号相差较大时才重传 

该序号对应的包。EXACT主要针对 MANET提出，非常适 

合于 M2M无线网络节点之间的通信。 

4．2 分段连接 

分段连接是以 1VEM 网关(见 图 1)为中间分割节点，将 

M2M节点之间的TCP通信拆分为两个阶段。分段连接可以 

分为两种模式 ：MN—Gw— FN和 MN—Gw—MN，其中， 

MN(Mobile Node)为 1VEM 网络 中的移动感知节点 ，GW 

(gateway)为 M2M 网关，FN(Fixed Node)为有线固定接人方 

式的 M2M 应用主机。目前，典型的分段连接技术主要有 以 

下几种 ： 

(1)I-TCP。FTCP(Indirect TCP)~”J适用于 MN—GW— 

FN环境，MN~GW之间使用无线连接，而GW*+FN之间使 

用有线连接 ，每段分别采用 自身线路特点和要求 的 TCP协 

议，TCP在有线和无线网络中的差异性由GW 区分开来，优 

化了MN与FN间的通信性能。 

但是，GW在收到 FN的包后，立即回复 ACK报文。当 

FN收到该 ACK报文时，便判断对应的包 已被对端( )接 

收到。但实际上，由于GW*-*MN之间无线链路的不稳定性， 

GW收到的包并不一定正确地传输给 MN。以上现象，破坏 

了端到端的 TCP语义规定。 

(2)M-TCP。M-TCP(TCP for Mobile Cellular Net 
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works)D—s 的原理是：位于逻辑连接中间节点的GW通过相应 

的算法检测发送到 MN的包和回传的ACK报文，判断与该 

MN之间的连接状态；如果发现与该 MN之间的链接发生中 

断，GW 就向另一侧的 MN或 FN发送一个窗口值为零的通 

告包，迫使其 TCP协议进入保持状态 (Persist Mode)；当 MN 

—Gw之间的连接中断恢复后，GW便通知原来处于保持状 

态的 MN或 FN退出该状态，恢复到先前状态。通过这种机 

制，接收端的TCP中断信息会及时反馈给发送端，发送端通 

过进入保持状态而避免进入 TCP拥塞控制，当连接恢复后发 

送端仍然以原先的窗口大小发送数据，提高了带宽的利用率。 

M-TCP与F-TCP一样使用了零窗口机制，但M-TCP协 

议的实现由GW负责相关信息的转发，而 F-TCP则是由MN 

通过探测信号强度来决定是否切换信道 ，当切换到新的信道 

后再利用 3个 DupACKs报文通知发送端重发数据，在相同 

环境下 F-TCP的效率要高于 M TCP。 

在分段连接机制中，所有分段的控制信息和缓存数据都 

保存在 GW 中，GW 的可靠性和稳定性在分段连接中起着决 

定作用。但在 M2M通信过程中，承担GW功能的 M2M 网 

关一般具有较强的处理能力和较大的存储空间，为分段连接 

的实现提供了基础保障；另一方面，当 M2M 节点位于不同的 

M2M 网络中时，M2M 网关之间的通信由高速核心网络连 

接，能够确保数据传输的可靠性。 

(3)TCP-F。TCP-F(TCP-Feedback)C： 9]是 Ad hoc网络 

中较早出现的通过拆分连接技术来解决路由中断的 TCP改 

进方法。网络在正常情况下运行时使用传统的TCP协议，当 

GW 监测到接收端所在的下行网段中出现路 由中断时，便向 

上行网段中的发送端发送一个 RFN(Route Failure Notifica-一 

tion，路 由失败通知)包。当发送端接收到 RFN包时，将进入 

休眠(sn∞ze)状态，且立即停止发送数据，并冻结重传超时计 

时器和拥塞窗口的参数；当 GW 监测到路由恢复后 ，便 向发 

送端反馈一个 RRN(Route Re-establishment Notification，路 

由重建 通知)包。当发送端接 收到该 RRN包时，便解 除 

snooze状态，恢复正常的TCP传输。 

TCP-F协议通过 GW 监测节点两侧网络运行状况，利用 

RFN和 RRN包来告知发送端路由中断和恢复情况，使发送 

端通过暂时冻结 TCP相关参数而避免进入拥塞控制，实现原 

理相对简单，且易于实施，非常适应在 M2M 网络中的应用。 

(4)TCP-Bus。TCP-BusE 8是对 TCP-F协议 的改进 ，也 

是一种在网络层由 GW 监测路由中断并将这一事件反馈给 

发送端，以避免发送端采取不适当操作的机制。类似于 TCP- 

F，TCP-Bus协议也采用两个控制包：ERDN(Explicit Route 

Disconnection Notification，显式路由中断通知)和 ERSN(Ex— 

p1icit Route Successful Notification，显式 路 由重建通 知)。 

GW 在监测到路由中断时，便通过向发送端发送 ERDN包告 

知此事件，发送端在接收到该包时立即停止数据发送；当 GW 

监测到路由恢复后，便通过发送 ERSN包将此事件反馈给发 

送端，发送端在接收到该包后恢复数据发送。 

与 TCP-F相比，TCP-Bus协议的主要改进为：将路由中 

断事件通过网络层路 由协议 ABR(Associativity-Based Rou— 

ring)通告给传输层；考虑到了ERDN和 ERSN包在传输过程 

中可能出现的丢失，将发送端因超时重传的可能性降到最低； 

使用 SACK机制；在 GW 中缓存一些尚未得到接收端已成功 

接收的数据，当路由重建后由GW快速重传这些数据，避免 



发送端出现重传超时。 

4．3 混合连接 

混合连接技术的实现不单纯依赖某一层的功能，而是同 

时结合多层功能，通过多层功能的联动来实现。目前，典型的 

混合连接技术主要有以下几种 ： 

(1)Snoop。Snoop_2u技术的实现同时涉及链路层和网络 

层，其中通过链路层的ARQ机制来解决无线信道存在的高 

BER问题，而在网络层采用 IP组播技术解决不同信道间切 

换而引起 收据丢失问题。 

Snoop技术将数据流向分成两种情况 ，分别采取不同策 

略来处理 ：当数据从 FN发往 MN时，GW 采取传统网络中常 

用的存储转发方式，将发往 MN的数据在缓存中保留一份。 

对于无线信道上传输的数据，可采取两种方式防止数据的丢 

失。一种是设置适合链路层的 RTO，实现链路层数据帧的超 

时重传。另一种是检测从 MN到 FN的 DupACK，当收到第 
一 个 DupACK时，GW 重发丢失的数据帧，同时丢弃后到的 

DupACK，防止 DupACK到达 FN进而启动不必要的拥塞控 

制机制；当数据从 MN发往 FN时，GW 检测是否存在能量空 

洞(靠近 GW 的节点容易过早耗尽 自身的能量，从而形成能 

量空洞现象)，一旦发现存在能量空洞，则将其通过带有 ELN 

的 NACK报文反馈给 MN，通知重新发送数据包。 

在 Snoop协议的基础上，提出了一些改进协议，如 EBSN 

(explicit bad state notification，显式坏状态通知)_2。]是在 GW 

上监测 Gw—MN间无 线链路 的性能，并将 该信息反馈给 

FN，FN根据该反馈信息动态调整 TCP的 RT0的触发时间， 

提高了数据从 FN向 MN的发送性能。 

Snoop技术非常适合基于 MN—Gw—FN模式的 M2M 

通信，不但确保了端到端的TCP语义，而且对 GW 的修改较 

少(只需要增加一个用于监测 TCP连接的 Snoop代理模块)， 

非常适合分布式 M2M节点的部署。 

(2)TCP-ELFN。TCP-ELFN (TCP with Explicit Link 

Failure Notification)E 是将 ELFN(Explicit Link Failure No— 

tifieation，显式链接失败通知)方式应用到 TCP的一项技术。 

TCP-ELFN的工作原理类似于 TCP-F，当发送端接收到含有 

ELFN信息的包时，进入类似于 TCP-F中“snooze”状态的 
“

stand-by'’模式，冻结 TCP的各项参数，避免进入拥塞控制。 

但与 TCP-F不同的是：TCP-ELFN通过低层反馈感知链路层 

中断或网络层路由中断；TCP-ELFN没有引入另外 的控制 

包，而是通过 DSR(Dynamic Source Routing，动态源路 由协 

议)的反馈信息或 ICMP(Internet Control Message Protocol， 

Internet控制包协议)的主机不可到达(Host Unreachable)包 

来得知链路或路由中断。当收到发送队列中第一个包的确认 

包时，得知路 由恢复。ECP-ELFN因在实现方式上的简洁性 

而更适合在M2M通信中应用。 

为了进一步优化 ELFN反馈机制，在 TCP／RCWE(TCP 

with Restricted Congestion Window Enlargement)_2 协议中 

提出了RCWE算法，该算法实时监测RTO值，当其增大时拥 

塞窗口保持不变，当其值减小或不变时将按照TCP自身的机 

制增加拥塞窗口。仿真结果显示，TCP／RCWE采用有限拥 

塞窗口扩大机制，可 以较好地解决 MANET中随机丢包 问 

题，其性能优于 TCP-ELFN协议。 

(3)ATCP。ATCP(Ad hoc TCP)E。5_通过在网络层与传 

输层(IP与 TCP)之间增加一个中间协议层，并利用显式反馈 

方式来向发送端及时反映当前网络状态参数，进而采取相应 

的控制机制，避免网络拥塞的发生。ATCP通过 3种方式来 

监测并判断网络状态参数：1)判断任意两个相邻数据包的达 

到时间间隔，当某一时间间隔超过正常值时意味着可能发生 

了拥塞；2)在某一时间段 (一般设置为 10ms 30ms)内网络 

的吞吐量突然减少时意味着可能发生了拥塞；3)数据包到达 

的顺序如果发生乱序意味着可能发生了路由中断。接收端将 

以上监测值通过 ECN和 ICMP的 目标不可到达“Destination 

Unreachable”反馈给发送端。发送端根据接收到的反馈信息 

作出相应的操作 ，可选 择 persist、congestion和 retransmit 3 

种状态。 

ATCP通过增加一个 中间层来屏蔽传输层以下的差异 

性，实现了低层对传输层的透明传输，使得 ATCP协议不但 

兼容传统的TCP协议，而且很好地适应了有线和无线混合网 

络的通信要求；ATCP协议 的设计初衷是通过分析干扰对 

MANET网络状态参数的影响来提出判断网络发生拥塞方法 

的可靠性和准确性，所以 ATCP协议除能够判断和处理路由 

中断事件外，还可以处理无线链路高 BER问题，显示了该协 

议较为全面的功用。ATCP所具有的对低层协议的屏蔽性、 

对有线和无线混合网络的适用性以及对 TCP协议 的兼容性 

等特点和实现细节，值得 M2M通信借鉴。 

4．4 不同连接技术比较 

端到端技术通过估算信号能量、监测链路状态及路由中 

断与恢复、选择性重传等方法实现了TCP协议从有线网络向 

无线网络的迁移，进而实现在有线与无线混合网络环境 中的 

应用，对 M2M通信过程中局部问题的解决提供了参考。但 

是，这种就问题而解决问题的方法缺乏全局性考虑，不适应对 

整体要求较高的M2M通信的直接应用。 

物联网是一个融合现有和演进中的各类网络技术的泛在 

互联网，拆分连接技术将一个网络连接拆分成多个由有线和 

无线网络组成的网段，不同网段分别使用适合 自身网络通信 

要求的控制协议来增加传输的可靠性，并提高了协议的综合 

效率。拆分连接技术的主要缺陷是部分协议违反了端到端的 

TCP语义，这在部分对节点身份信息要求较高的M2M通信 

中是不允许的。另外，GW 的设计也因需要完成协议转换、数 

据缓存与重传、链路和路由状态监测等操作而变得较为复杂， 

在一定程度上增加了大规模部署时的难度。 

混合连接技术试图采取低层问题由低层解决 ，而不是将 

问题全部上交给传输层 ，该技术将传输控制功能交给链路层 

和网络层来完成 ，具有如下优势：1)充分发挥了低层协议(如 

MAC协议、IP协议、ICMP协议等)的功能；2)低层协议更容 

易知道网络状态参数，也能够更早地知道发生的链路和路由 

中断等事件；3)分担了传输层的任务，简化了传输协议设计上 

的复杂度 。其缺点是必须协调不同层协议的实现，有可能发 

生不同层控制功能之间的冲突。 

结束语 随着移动 II)网络应用的快速发展，基于无线和 

有线混合的M2M通信成为物联网中一种主要的通信方式。 

但是，传统IP网络中的TCP协议毕竟是针对有线网络而设 

计的，当其直接应用到移动环境中时遇到了大量问题，并成为 

阻碍 M2M通信 IP化的主要因素之一。为了让TCP协议能 

够适应物联网复杂环境下的 M2M通信，对原有协议革命性 

地推倒重来肯定是不合适的，为此只能在原有协议上进行打 
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补丁式的修改。改良意味着吸收借鉴与摒弃，是在可用性、可 

靠性、可管理性等诸多性能之间的取舍与博弈。本文的主要 

目的不是一一列举各种算法的实现原理，而是有针对性地提 

出问题、分析问题，并通过对典型解决方案的讨论来开拓思 

路，为尚处于起步阶段的M2M通信研究提供更广阔的思维 

空间和更多可供借鉴的方法。基于 IP网络的M2M通信在 

拥有许多应用优势的同时，也存在大量现存和潜在的问题需 

要解决，这也是笔者需要进一步研究的内容和方向。 
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