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种基于数据场的复杂网络聚类算法 

刘玉华 张 翼 徐 翠 晋建志 

(华中师范大学计算机学院 武汉430079) 

摘 要 针对当前复杂网络研究中聚类的热点问题 ，提出了一种基于数据场的复杂网络聚类算法，该算法通过一种基 

于互信息的方法计算出复杂网络中节点的重要性，然后通过数据场中节点的势来划分网络的簇结构。实验证明，该算 

法在计算时间和精度上具有一定的优势。 

关键词 聚类，复杂网络，数据场，互信息，重要性，势 
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New Clustering Algorithm Based on Data Field in Complex Networks 

LIU Yu-hua ZHENG Yi XU Cui JIN Jian-zhi 

(School of Computer，Central China Normal University，Wuhan 430079，China) 

Abstract Focusing on current clustering hot issues．the article presented a new clustering algorithm based on data field 

in complex networks．It calculates nodes’importance combining with a mutual-information method，and divides network 

cluster structures according to node’S potentia1．Experiments show that the algorithm  has certain advantages upon the 

accuracy and the computable complexity． 
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1 引言 

簇结构(cluster structure)是复杂网络的拓扑结构属性之 

一 (如图 1所示)，正所谓“物以类聚，人 以群分”：同一簇中节 

点相似度较高，不同簇间节点相似度较低_1]；例如www可 

以看成是由大量网站社团构成，其中同一社团内部的各个网 

站讨论的是共同的话题。复杂网络聚类算法旨在寻找复杂网 

络中真实存在的簇结构。聚类算法的研究对分析复杂网络的 

拓扑特性、探索复杂网络隐藏的规律以及预测复杂网络的行 

为特性都具有十分重要的意义。簇结构的分析在数据挖掘、 

模式识别、统计等领域都有广泛的应用，比如挖掘恐怖组织、 

控制疾病的传播等[2]。 

图 1 网络簇结构示意图 

复杂网络的聚类算法大致分为基于优化的聚类算法 、 

启发式的聚类算法以及其他的一些聚类算法(见图2)。基于 

优化的聚类算法的思想是把聚类问题转化为优化问题 ，主要 

有两类，一类是谱方法，另一类是局部搜索算法。启发式的聚 

类算法预先设定启发性规则来寻找簇结构，包括著名的 GN 

(Girvan-Newman)算法和 MFC(maximum flow community) 

算法等嘲。 

图 2 复杂网络聚类算法分类图[2] 

现有的复杂网络聚类方法都具有一定的缺点，在计算精 

度、时间复杂度上无法面面俱到，并且需要外部监督(即给出 

先验条件和参数)。通过比较分析以上几种聚类算法可知，计 

算准确的聚类算法往往时间复杂性高于 0( )，而计算快的 

聚类方法往往准确度不让人满意，因此设计一种又快又准的 

复杂网络聚类方法是一个亟待解决的问题I3]。 

本文提出了一种基于数据场 的复杂网络聚类算法 ：利用 
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物理学中数据场的理论，首先根据一种基于互信息的方法对 

复杂网络的节点重要性进行评估 ，挖掘网络中的骨干节点，然 

后利用这些骨干节点划分复杂网络的簇结构。实验证明，该 

方法能准确地对网络进行聚类分析，计算速度快并且可以根 

据实际需求来决定划分的粒度。 

2 数据场与势 

分布在一定空间区域的对象之间是相互联系的，对象与 

对象之间相互影响，不同对象的影响辐射范围不一样。19世 

纪早期 ，物理学家法拉蒂提出“场”的概念来描述这种对象间 

的相互作用。如果物理量在空间的不同位置仅有数量上的区 

别，则称对应的“场”为标量场；反之，如果物理量在空间的不 

同位置还有方 向上的区别 ，则称对应的“场”为矢量场 ，如电 

场、磁场、重力场都是矢量场。通常将粒子间的相互作用及 

“场”方法引人数域空间，用来描述某个物理量或数学函数的 

分布规律[4]。我们将数域空间看成一个数据场，每个对象都 

对其他对象产生作用，同时每个对象也受到其他对象的影响。 

在复杂网络中，节点之间也相互产生影响，重要节点的影 

响范围较大，其他节点的影响范围相对较小。因此可以利用 

这种特性来对复杂网络进行聚类 ，在这里我们把复杂网络看 

成一个势场，应用数据场理论来对复杂网络进行聚类分析。 

势场是一种标量场，通常使用势函数来描述势场。势函 

数是随着位置产生变化，并且可以叠加，等势线是用来划分势 

函数在空间中的分布规律，类似于物理学中的等高线。因此 ， 

数域空间中每一个数据对象对场中任何一点的势都有贡献 ， 

且贡献的大小与两者间的距离平方成反比。显然数据密集的 

地方势较大，数据稀疏的地方势相对较小。 

定义 1 空间 n中共有 个对象{ ， z，⋯，岛)，令 Xi 

代表对象所处位置，则在该数据场中 处对象 所产生的势 

为 ： 

(!!三二 )2 

矗(z)一巩 e (1) 

式中，ll z—xi Il为对象．27 到位置z的距离，可以用拓扑距 

离、欧式距离来代表；m／为对象 的质量 ，满足归一化条件， 

通常取值为一些代表对象特性的值，这里我们使用节点在复 

杂网络中的重要性来代表节点的质量，具体选择第 3节中提 

出的基于互信息的方法 ；a称为影响因子 ，用于控制对象间的 

相互作用程度(见图 3)。 

30 40 f；o ∞  70 80 ∞  40 5o 60 70 80 

(b)0= 8 

图 3 不同的a对簇密集程度的影响 

由于正态分布的对称性和集中性 ，存在这样一个法则 ：其 

99．993666 的概率分布在均值左右 4个标准差的范围内，也 

就是说当距离大于 时，势已经几乎为零 了，因此可以把 

每个数据对象的影响范围也即半径看成 8a，这样就可以适 

当地减少一些计算量。 

定义 2 空间 Q中 处的势函数为所有对象的势叠加， 

即 

( = 12 
( )一∑ (z)一∑m／e (2) 

f一 1 一 1 

可见 ，某点的势是由距离和质量所决定的，本文使用最短 

距离；由于质量客观代表了吸引力，这里我们用复杂网络节点 

的重要性来代表节点的质量。 

3 基于互信息的节点重要性评估方法 

量化分析节点的重要性是复杂网络领域中一个极其重要 

的基本问题。对节点的重要性进行评估 ，发掘重要的节点，具 

有很高的实用价值。评估网络中节点重要性的方法很多，包 

括：度数法、介数法、生成树法嘲、PageRank算法等__7]。不同 

的方法是从不同的角度来评估节点的重要性，所以每种方法 

都有 自己的优缺点(见表 1)l_8]。节点的重要性取决于两方 

面：节点的网络拓扑和邻居节点的重要性。本节从网络拓扑 

结构出发，同时考虑节点之间连接的强弱和多少来量化节点 

的重要性 ，提出一种基于互信息的评估指标，该指标充分挖掘 

网络的结构特性，并且考虑邻居节点重要性的反馈，相对于其 

他一些指标更加准确 ，并且计算复杂度低。 

表 1 各指标优缺点 

对于任意一个节点，如果将它的 条边看作 n条数据流， 

那么复杂网络可以看成一个复杂的通信系统模型(如图4所 

示为信息通信模型)，因此可以运用信息论的观点来评估节点 

的重要性，在这种基于互信息的评估方法中，每个节点所包含 

的信息代表了节点的重要程度，计算出这些节点的信息并进 

行比较，就可以得到节点之间的相对重要性。 

图 4 信息通信模型 

3．1 互信息的定义 

基于互信息的评估方法通过节点的信息量来评估节点的 

重要性，每个节点所包含的信息量由它的边决定。节点的信 

息量是这样计算的：先计算节点之间的互信息，互信息原本是 

信息论中的一个十分重要的概念 ，用来表示信息之间的关系， 

互信息是两个随机变量统计相关性的测度，这里用互信息来 

描述边的特殊性，然后计算该节点所包含的边的互信息总量。 

定义 1 设节点 i到节点 J的互信息为 ( ， )，定义如 

下 ： 

I( 一 

l。g 1
一

l。g 1
， 与 直接相连 (3) 

l0， 其他 
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式中，P 为节点i的边( ， )的概率。这里我们以无权无向网 

络为例，因此同一节点的每条边的概率分布视为等概率分布。 

所以 

一  

嘁 ’ 直接相连 ㈤  

式中，k 为节点i的度。 

定义2 节点i的信息量是节点i与其他节点的互信息 

之和，设为 I( )： 

I( )一∑ I(i，f) (5) 

由以上定义可知，I(i， )+I(j， )一O，因此对于整个网络 

来说，信息量之和∑I( )为零。在计算出所有节点的信息量 

之后按照降序进行排序，信息量越大的节点重要性越强。 

3．2 指标的计算方法 

根据以上定义，本节提出的计算方法中节点的重要性同 

时取决于节点之间连接的强弱和多少 ，因此这种计算方法相 

对于其他一些方法更加简单与准确。 

设网络为图 G一( ，E)，其中V是网络中所有节点的集 

合，E是网络中所有边的集合， 为网络中的节点数，( ， )代 

表节点i到节点 的边。设矩阵A一[％]为网络G的邻接矩 

阵，其中 

f1， 节点 i与节点J有边相连 

＼0，节点i与节点 无边相连 

指标的计算方法如下： 

Stepl 输入网络G的邻接矩阵A，根据邻接矩阵A计算 

各节点的度数； 

Step2 针对节点i，利用式(4)计算节点 i与节点J(1≤ 

≤ )的互信息 I(i， )； 

Step3 利用式(5)计算节点i的信息量； 

Step4 如果 < ，返回Step2计算节点 +1的信息量； 

Step5 根据计算出的各节点的信息量从大到小排序，得 

到节点重要性顺序。 

从上述算法步骤看，Step2和 Step3是算法的主循环，因 

此整个节点重要性计算的时间复杂度取决于 Step2节点间互 

信息的计算和Step3信息量的计算，得出算法的时间复杂度 

为 0(1／2)。下面以星形网络(如图 5所示)为例计算并说明以 

上计算过程。 

图 5 星形网络拓扑结构图 

表2是按照以上互信息方法对星形网络进行计算的过 

程，表中最右侧所示的信息量是由所在行的4个互信息相加 

得来的。计算结果显示星形网络的中心节点 的信息量最 

大，其它节点的信息量相等且都小于 ，因此 最重要，其它 

节点次之并且同等重要。可见 ，本节提出的方法揭示了网络 

的拓扑结构特性 ，考虑了邻居重要性的反馈，因此比较准确地 

反映了节点的重要程度。 
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表 2 星形网络的计算过程 

3．3 计算实例与分析 

利用 )RA 网络拓扑(如图 6所示)来分析说明基于互 

信息的复杂网络节点重要性评估方法。APRA网络拓扑是北 

美常用的干线拓扑，由21个节点和26条边组成，网络的平均 

度数为 2．48。去掉 APRA网络中的任意一个节点，网络仍然 

连通。表 3是应用本节提出的互信息法与已有的度数法、介 

数法、生成树法以及 pagerank算法计算出的 APRA网络的节 

点重要程度的对照表。 

V 1 

V 1 

V3A  V4▲ V5▲ V6 

v1 

V14 √ V13一  V12．L V1LI V10 

图 6 APRA 网络拓扑结构图 

从表 3可以看出，本节提出的基于互信息的评估算法得 

出的最重要节点是 ，而其它的几种方法得出的结果是 

或 tJ1 。从图 6中可见 和 两个节点局部的拓扑结构很 

相似，它们都是网络中度数最大的节点，不同方法得出不同结 

果的原因是不同方法关注的角度不同。基于互信息的评估方 

法与度的相关性较强 ，但是与度数法相比，本节的方法不仅考 

虑了局部网络的结构特性，也考虑了邻居的重要性反馈。另 

外在度数、介数、生成树指标中， 、 、 、 。、 1这 5个节点 

的重要性相同，而在本节提出的方法中，节点 、 、 。相对 

于 v7、 更为重要。观察可以发现：移除 节点后， 节点 

的负载加重；而移除 节点可能同时造成 节点和 节点 

的拥塞 ，对网络造成的潜在破坏更大。以上分析表明，本节提 

出的互信息方法可以明确地分辨出这些差别。 

表 3 APRA网络节点重要程度对照表 

介数 生成树 PageRank 互信患 

0．000 

0．025 

0．030 

0．005 

0．005 

0．015 

0．005 

0．005 

0．005 

0．005 

0．005 

0．015 

0．005 

0．030 

0．010 

0．005 

0．005 

0．005 

0．015 

0．005 

0．005 

0．6262 

0．9721 

0．9930 

0．8387 

0．8387 

0．9836 

0．8797 

0．8797 

0．8797 

0．8797 

0．8797 

0．9780 

0．8051 

0．9864 

0．8787 

0．6639 

0．6977 

0．7701 

0．9671 

0．8279 

0．8279 

0．036 

0．067 

0．070 

0．040 

0．041 

0．061 

0．043 

0．045 

0．045 

0．044 

0．042 

0．057 

0．038 

0．069 

0．051 

0．036 

0．037 

0．038 

0．057 

0．041 

0．042 

图 7是根据各种指标挖掘出的 APRA中的网络头 5个 

9  3  5  5  5  9  O 6  6  9  5 5 
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重要节点(用灰色标记)。可见虽然各种方法出发点不一样 ， 

关注的角度不同，但是得出的重要节点是类似的。 

这种基于互信息的复杂网络节点重要性评价方法在一定 

程度上克服了传统方法的缺陷，能够更准确地发掘出复杂网 

络中的重要节点，并且简单易算，显示了该方法的优越性，使 

得复杂网络节点重要性的评价更加合理。 

Vj 

V 

Vl 

V 1 

Vl 

V1 

V3·癌 V4 I VS—I V6 

VI V I 

V14 J Vl3一  Vl2j V1乙一 Vi 

V 

Vl 

Vl 

(a1度数 

V 藤 V4▲ V5▲ V6 

V I Vt 

Vl4 L， Vl 3一  V12J Vl乙I Vl0 

(b)介数 

V4 ▲ V5,dh,V6 

V1 V I 

V14 J Vl3一  VI2J V1L V 

VI 

(c)生成树 

V4J_ V5J-■ V6 

vl V‘ 

v1 V13一 V12上 V1乙I v JO一 ／一 V9 

(d1PageRamk 

fe)互信息 

图7 APRA网络中各种评估指标挖掘出的头 5个重要节点(用灰 

色标记) 

4 基于数据场的复杂网络聚类算法 

在这种基于数据场的复杂网络聚类算法中，复杂网络拓 

扑中不同节点的影响力有差别，应用节点的重要性来代表其 

吸引力，重要节点在网络中影响范围较大。利用这种影响力 

的大小，来划分复杂网络的簇结构：我们把复杂网络看成一个 

势场，按照实际的需求来决定划分的粒度，将第 3节中的方法 

计算出的前 N个重要节点作为复杂网络中各个簇的核，通过 

计算不同核的势来决定将该节点划分到哪一个簇中[ ]。 

算法描述如下： 

Stepl 利用第 3节的方法计算网络节点的重要性，根据 

需求选取前 N个重要的节点作为各个簇的核； 

Step2 对于非核节点 i按照式(1)计算每个核对于节点 

的势，将节点 i加入势最大的那个核所在的簇中。 

这种基于数据场的复杂网络聚类算法是一种启发式的聚 

类算法，主要通过 Step2来进行聚类，首先挖掘重要节点，然 

后将节点划分到不同的簇中，算法的时间复杂度为O(n )。 

5 仿真实验与分析 

Zachary空手道俱乐部网络是 Zachary通过对一个美国 

大学空手道俱乐部的长期观测而构建的[1 。该网络是在复 

杂网络社团结构分析中经常用到的一个网络，用来测试聚类 

算法的划分精度。该网络中的节点代表俱乐部成员，边代表 

成员之间的关系，包含 34个节点和 78条边。在观察过程中 

发现该俱乐部由于在是否提高俱乐部的收费上产生分歧，最 

终分裂为以俱乐部主管和俱乐部教练为中心的两个子集团 

(如图 8所示)，图中节点 1和节点 34分别是主管和教练，灰色 

方形和白色圆形节点分别代表分裂后的两个子集团的成员。 

图 8 Zachary空手道俱乐部网络 

利用基于数据场的复杂网络聚类算法对其进行分析，首 

先计算网络中的重要节点，计算出的头5个重要节点是 34、 

1、33、2、3，对应的互信息指标值分别是 28．5447、23．5251、 

14．1273、6．04115、5．99615。在该网络中，由于先验条件说明 

分裂成两个集团，因此选取 34和1两个节点作为簇的核心， 

然后按照数据场方法划分每个节点所在的簇(a取 2)，这里计 

算最短路径用的是Dijkstra算法。利用基于数据场的复杂网 

络聚类算法划分出的Zachary空手道俱乐部网络簇结构如图 

9所示，灰色方形和白色圆形节点分别代表数据场方法划分 

后的两个子集团的成员。可见绝大部分节点处在正确的子集 

团中，只有成员 3被错误地划分到教练的集团中，这可能是由 

于成员 3处在两个子集团的边界，与每个子集团都有 5条边 

相连，本身就具有一定的歧义性。因此可以得出，基于数据场 

的复杂网络聚类算法准确地划分了 Zachary空手道俱乐部网 

络的簇结构。 

图9 基于数据场的方法划分 Zachary网络簇结构 
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点矩阵能够取得近 100 的准确率。可以得出，热点矩阵方 

法全面优于已有的贝叶斯方法。 

．

一  l—m Mod ified Ba yea~a n Me }． 

一  ㈧ 
Bus T⋯ Taxi T— Human Tra 

图5 卢对准确率的影响 

结束语 本文主要讨论了异步参考信息对匿名移动路径 

信息中节点身份的隐私攻击。我们认为攻击者即使只掌握了 

异步参考信息，也能够比较准确地识别出目标用户在匿名公 

开数据集中的 I1]。我们提出了基于移动位置分布特性的热 

点矩阵识别算法，并且在 3个真实的数据集中对其准确率进 

行了验证。实验结果表明，热点矩阵识别算法在出租车、人类 

和公交车数据集上分别能够达到 6O 、7O 和 100 的识别 

准确率，远高于已有的方法。 
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结束语 复杂网络的聚类分析是一个很重要 的问题，在 

很多领域都有广泛的应用。本文提出了一种基于数据场的复 

杂网络聚类算法，它将物理学的数据场概念引入复杂网络中， 

通过一种基于互信息的复杂网络节点重要计算方法计算出节 

点的重要性，然后根据节点 的势来划分网络的簇结构。本文 

提出的聚类算法有效地对复杂网络的簇结构进行划分，并且 

可以根据实际的需求决定划分的粒度。基于数据场的复杂网 

络聚类算法虽然在计算精确度和计算复杂度上具有一定的优 

势，但是过分依赖事先给定的先验条件。下一步应该研究能 

根据网络的实际情况智能地决定划分条件、不需要人为地给 

出参数并且有待进一步推广到大型复杂网络中的聚类算法。 
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