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基于递归率 REC特征的网络流量相空间重构监测 
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摘 要 传统上对网络流时间序列分析多采用线性分析方法，没有充分利用到网络流客观存在的非线性特征 息，从 

而使数据分析能 力受限。提出了基于定量递归分析递归率 REC特征的网络流量相空间重构监测模型，基于相空间重 

构和递归图分析，设计了网络流量的 REC递归率的定量递归特征作为网络流量序列分析的数据支撑。使用平均互信 

息算法和虚假最近邻点算法求取流量序列的相空间重构的关键参数，利用递归图中有规律的点线检验网络总出口流 

量的确定性和可预测性 ，利用 REC特征监测网络流量序列的异常流量和特性进行分析。仿真 实验表明，网络流量序 

列的定量递归特征具有较强的稳定性和 自相似性，精度较传统特征统计方法提高 19 以上，采用REC递归率特征对 

异常流量序列的预测预报监测准确率为 99．7 ，比采用传统的其它非线性递归特征提高了l3．2 ，展示 了算法在 网 

络流量和非平稳数据序列分析中的优越性能。 
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Testing of Network Traffic Series in Reconstructed Phase Space Based on Recurrence Rate Feature 
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Abstract Traditiona1 linear analysis method takes the network traffic time series analysis．and does 吨fullY use the exI_ 

sted nonqinear feature information． The data analysis performance is limited as result．An iIrlp；ov~d testing model of 

network traffic with phase space reconstruction based on recurrence quantitative analysis(RQA)was proposed，and on 

the basis of phase space reconstruction，the recurrence rate called REC feature was designed as the sequence data sup— 

port．The average mutual information algorithm and false nearest neighbors algorithm were proposed in calculating the 

key parameters for phase space reconstruction．The determ inism and  prediction property of network traffic were tested 

based on the regular points and 1ines。and  the abnorm al flow feature was detected based on REC recurrence featur~Simu- 

lation result shows that the series has strong stability and self-similar characteristics，and the feature detection perform — 

ance is stable and precise，and the monitoring precision is improved by 19 wi th REC feature，and the abnorm al traffic 

detection precision is 99．7 wi th the improvement of 13．2 ．It shows good perform ance in analysis of network traffic 

and  non-stationary data sequence． 

Keywords Network traffic，Recurrence rate，Phase space reconstruction，Recurrence plot 

1 引言 

随着互联网的普及和广泛应用 ，网络已成为社会各行各 

业、生产生活中必不可少的工具 ，然而，在生产工作中，或许会 

出现网络拥堵，造成系统瘫痪、贻误商机、行政不作为等，甚至 

将造成人民财产和经济利益的巨大损失，因此研究网络流量 

时间序列的统计特性和特征分析 ，从而预测性地分析和监测 

网络流，使客户端有针对性地开展工作，避免拥堵，对为营运 

商宏观调剂、填补漏洞、避免网络攻击提供数据参考、采取宏 

观决策具有重大的现实意义。 

随着网络规模的扩大和网络特性的变化，以及人们对网 

络流量时间序列分析的不断深入，人们发现，网络流量序列更 

多的是呈现一种非线性特征，使用传统的线性时间序列分析 

的方法去预测网络流量 已经不符合事物之本质实际，他们已 

经开始尝试使用非线性时间序列分析的方法去分析网络流量 

时间序列，利用其定量递归特性分析网络流量的特征，实现预 

测评估和监测。文献[1]采用递归图分析的方法检验时间序 

列的确定性，为递归图定性分析时间序列奠定了基础。然而 

要定量分析时间序列的内部特征 ，需要建立一种定量递归分 

析模型并提取对应的非线性特征，这是本文需要完成的内容。 

文献[2，3]主要采用以Marlov模型算法、Poisson模型算法对 

网络流量序列特征进行分析的方法，建立了线性特征提取的 
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流量估计 ，它对流量预测一定的效果，但模型没有考虑网络流 

量序列的非线性特性，评估效果具有受到限制。文献[43提 

出使用定量递归分析的方法分析校园网特性，采用相空间重 

构和递归图分析的方法研究和校园网流量的混沌特性，并构 

建了异常检测模型，为本文方法的引出提供 了原始基础。但 

文献E53的定量递归特征的选取受到阈值大小的限制，对小数 

据量信息流具有一定的效果，但对大数据网络流信息效果欠 

佳。 

2 网络流量序列分析及相空间重构 

利用非线性时间序列分析网络流量序列并对其进行异常 

信号检测、特征提取以及预测预报的第一步即最重要的一步， 

是进行有效的相空间重构。相空间重构是非线性时间序列分 

析的基础，也是本文构建基于递归率 REC特征下网络流量相 

空间重构监测系统模型的基础。 

2．1 网络流量序列的相空间重构 

相空间重构的原理是来 自于 Takens．F和 R Mane的延 

迟嵌入定理，基于Takens嵌入定理的相空间重构建立了实际 

监测的信号与系统时间波动反映到多维混沌相空间中的动力 

系统空间特征之间的桥梁[6]，为分析网络流量时间序列和特 

征监测奠定了基础。相空间重构的方法描述为：一个组成的 

某事件或系统可由一非线性差分方程表示 ，该非线性差分方 

程为： 

Zn+1一F(z ) (1) 

上式表示的差分方程为一个离散系统，微分方差表达式 

为： 

一 F(z) ⋯  (2) 

一 组实际观测检测的时间序列{z }作为输出表示为： 

z 一 ( )+ (3) 

当然，对于连续系统，表示为： 

Xn=x(to+nAt) h[z(t0+nAt)]+con (4) 

式中， (．)表示函数； 表示误差。 

设 M是 d维的紧流形，F表示为一矢量场 ，具有光滑性， 

对于 ：M R 抖 ，有： 

eg(z)一 (̂( )，h( ( ))，⋯ ，h(伫 ( ))) (5) 

当 con一0时，研究的网络流量序列 { } 以如下向量在 

相空间中形成新的映射 ： 

z 一(z ，Xn一 ，⋯ ，X (埘1) ) (6) 

在有干扰和噪声的情形下，T．Sauer把上述 Takens延迟 

嵌人定理推广如下。对于时间序列{x(to+iAt)}， 一0，1，⋯， 

N一1，它的相空间重构轨迹为： 

X—Ix(to)，x(to+△f)，⋯，x(to+(K一1)At)] (7) 

式中，z(￡)表示嵌入的相空间中的一组空间状态矢量，m足嵌 

人维数， 是抽样时间间隔，K—N一(m一1) ，r为相空间重 

构的时延参数，r=JAt，时间窗为 ： 

，

一 (优一1)r一(m一1)JAt (8) 

在重构相空间过程 中，选择 m、r两个参数最为关键，本 

文采用平均互信息算法估计最佳时延参数 r，采用虚假最近 

邻点算法计算最小嵌入维数 m。 

2．2 平均互信息量估计相空间最佳时延 

相空间重构中，选择合适的重构嵌入时问延迟，能够有效 

实现相空间轨迹的合理展开，既不会出现重叠也 会有冗余 ， 

如果实现相空间重构的嵌人时延太小，其冗余度就会增大，导 

致相空间中包含的原吸引子信息量偏少。与之相对应，如果 

选择的相空间重构时延太大 ，那么得到的相空间中的轨迹就 

会彼此分离，信息出现丢失，相互之间出现不相关性U,8]。 

在网络流量时间序列数据分布的区间上创建流量序列的 

概率分布曲线。用P 表示 ( )出现在分布曲线的区间 i的 

概率，P (r)表示信号z(￡)出现在区域i以及出现在延迟了一 

定时间量 r后的延迟信号X( +r)出现在区域 的联合概率。 

延迟时间互信息为： 
L ， 一 、 

I(r)一一∑ (r)In (9) 
均 ptpi 

取互信息曲线 J(r)的第一个最小值时对应的横坐标值 

即为最佳相空间重构时间延迟参数选定值。 

2．3 虚假最近邻点法估计最小嵌入维数 

令 z( )为有限数据长度的网络流量时间序列，r为通过 

上述方法取得的相空间重构时间延迟。根据 Takens定理，在 

m维相空间中形成的m维矢量为： 

X( )一{z( )，z( +r)，⋯ ， (咒+(m一1) }，咒一1，2，⋯，N 

(10) 

对于重构相空间中的任意一点 ，它的最近邻点表示为 

X ，定义 R 为 墨 与X 两点之间的距离，用欧式距离表 

示为 ： 

一 fl x 一 Il 5埘 一 rain lI 一 Il。 (11) 
J一 』 O’⋯ ·N ，J≠  

随着 m增加到m+1，两点之间的距离也相应为： 

R +1) 一I1 x )一x Il 5 州’ (12) 

Rc 比R 大得多的情况被认为是由于高维吸引子中 

两个不相邻的点投影在低维轨线上形成相邻的两点造成的， 

这种邻点是虚假的，称作虚假最近邻点。当满足以下准则，则 

称 X 为 的虚假最近邻点。 

≥ Il x 
一  

ll 州’。／一 (13) 

式中，R 为阈值 ，可取 15左右。计算虚假最近邻点 占的比例 

曲线，随着 优增加，虚假最近邻点的比例减少，最终趋于收 

敛，但当虚假最近邻点的比例小于 5 或虚假最近邻点的比 

例趋于稳定不再递减时，可以得到混沌吸引子几何结构 ，从而 

得到有效拓扑，此时的 m为所求的相空间重构最小嵌入维 

数 。 

3 流量序列递归图与定量递归分析 

递归图是分析时间序列周期性、非线性以及非平稳性的 
一 个重要方法，如果网络流量时间序列中有确定性成分存在， 

则递归图中的图像点线分布具有规律性，例如在对角线周围 

有规律线段，表明该时间序列具有一定的识别和预测能力，可 

以对其作非线性定量递归分析研究，寻找有效的特征量，对网 

络流量进行异常检测和评估预测[1 。递归图的算法描述具 

体步骤描述为： 

以 i为横坐标、J为纵坐标 的坐标系，绘制出 R(i， )，其 

中 ， 分别称为时间序列标号 i和 ，所得到的图为递归图。 

其中R(i， )为递归值，表达为： 

R( ， )一H( JI d )，i，． 一1，2，⋯，N (14) 

式中， 为截止距离，可取固定值，或随 i改变，使得半径为 el 

的球包含一定邻域数 ； 为网络流量序列重构相空间后的网 

络流量序列重组空问中第 i点 和第 点 的距离，表示 
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为： 

dff— ll五一 (15) 

式中， 一1，2，⋯，』＼，一(m—Dr；j~1，2，⋯，N一(m一1)r。 

据式(15)可知R(i， )的值在 0和1之间变化，由此 ，在反 

映递归图的坐标系中，对于 R(i， )取值为 0的点，不进行打 

点，对取值为 1的点，进行打点，最终递归图将通过黑 白相间 

的点线反映出系统的内在规律性和特征性，从而在此基础上 

提取特征参数 ，进行网络流量序列的异常检测分析。 

4 定量递归 REC特征的提出和计算 

递归图只能从形象上判断信号内一些内部规律性特征， 

本文需要对网络流量时间序列进行定量分析。定量的特征分 

析作为流量监测的数据支撑，需要对递归图内部特征进行分 

析，实现特征提取和信号特征的检测研究。本文为了更加精 

确地研究网络流量序列递归图上反映出来的一些内在规律性 

特征，提出使用递归图平面中递归点占总点数的比例，即定义 

为递归率(REC)，来反映网络流量序列的特征。在递归图中， 

对角线方向线段的递归点占总递归点数的百分比，表示为确 

定性(DET)，表达式为： 
N  1 

∑ Z· (Z) 
r1 ，一 ， ‘ 

DE7、一-1 ~II．一 —一  (16) 

∑ ∑R 
z— l t= l 

式中，Nl是包含在与对角线平行线段中的递归点的个数，z为 

递归图中沿对角线方向的线段长度。定义最大对角线长度 

(工 一)，即除主对角线外 ，对角线方向线段长度的最大值： 

L 一max(ff)， 一1，2，⋯ ，N一1 (17) 

计算递归图的递归率(REC)，其反映在递归图平面中递 

归点占总点数的比例： 

REC一 一 N2
1 = 蚤 (18) 

式中，Nr表示递归图中打上黑点的递归点的数目，Nt表示所 

有平面上可能点的数 Ft。物理上，REC表明了在 m维相空间 

中彼此靠近的相空间点矢量所 占的比例。 

5 仿真实验与结果分析 

5．1 实验数据采集 

仿真实验中，研究的网络流量数据采集于某内部网络中 

心的监测数据，在中心交换机上进行采集分析，采集时间为 

2013年 6月20日至 22日的流量信息，采集样本每天为一段 ， 

作为一组样本实验集。采集方法是等时间间隔监测网络流量 

的数据包个数和数据量信息，采集采样时间间隔为 lmin，组 

成一组时间序列。流量监测的数据包括用户进行网页浏览、 

下载传输、文件传送等与产生流量相关的一切信息流。实验 

中，首先需要对采集的数据样本建立网络流量序列滑动窗口 

数学模型，作为网络流量序列重组空间异构分析的输入模型， 

相空间重构分析中，采用互信息算法和虚假最近邻点法求得 

网络流量序列重构相空间的关键性参数。3天 3组样本的重 

构最佳试验参数计算仿真图如图 1所示，取 曲线第 1个极小 

值点对应的横坐标为最佳异构时延参数，该样本序列计算得 

到的最佳时延参数分别为 r一16，18和 15。采用虚假最近邻 

点算法计算得到网络流量序列最佳嵌入维数的计算曲线，如 

图2所示，最近邻点的比例趋于稳定不再递减时，可以得到非 

线性时间序列吸引子几何结构，从而得到有效拓扑，由此得到 
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最优化网络流量序列重组空间异构嵌入维数m的值，得到3 

天 3组网络流量序列样本的最小也即最佳的相空间重构嵌入 

维数为 一7、5和 5。 

(a)20日采集样本 

图1 平均互信息算法计算相空间最佳时延参数的 3组样本平均 

互信息曲线 

⋯ 一 I一 一  一 一 一 I一 ⋯  

J — L 一】一 L 一 一 一 一 1一 J — L 一 

I 1 I I { 

I I I I { 

I 4 I { 

I I I I I 

I I I I I 
—

T — I 

一

√ I -__ — —I J l- I I l I I 
I I l 0 

__ j岳一． ⋯ 一t 一，-i‘。 

图 2 虚假最近邻点算法计算 3组样本相空间重构最小嵌入维 

在上述取得的网络流量序列相空间重构的基础上，得到 

3组样本的递归 图，如图 3所示。从图中可以看出递归图有 

规律性表现，点线分布具有规律性，在对角线周围有规律线 

段 ，表明该时间序列具有一定的识别和预测能力，得出网络流 

量序列具有确定性和可预测性。 

(a)20日采集样本 (b)21日采集样本 

(c)22日采集样本 

图3 3组网络流量序列样本的递归图 

在上述对网络流量递归图定性分析的基础上，采用定量 

递归分析的方法，对流量序列进行定量分析和定量特征参数 

提取的仿真实验。采用传统的确定性(DET)、最大对角线长 

度(L～)特征量和本文提出的递归率(REC)特征量，计算得 

到3天的取样区间下每天的流量信息的定量递归特征结果， 

如图4所示。从图中计算结果对比可知，网络流量序列的定 

量递归特征具有较强的稳定性和自相似性，采用传统的最大 

对角线长度 工 和 DET特征分析网络流量时间序列，发现在 

各组样本之间，特征值出现上下浮动和偏差 ，计算标准差分别 

为0．23和0．19，而采用本文提出的递归率REC分析特征，样 

本监测统计标准偏差为 0，证明本文提出的递归率特征监测 

网络流量序列比较稳定准确，精度较传统特征统计方法提高 
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图4 样本序列网络总出口量序列的定量递归特征提取值 

采用 REC定量递归分析特征提取的方法，在多维相空间 

中，对网络流量序列进行流量异常监测，全段样本网络流量序 

列时域抽取波形如图 5所示，引入 REC定量递归分析特征的 

网络流量异常谱递归图结果如图6所示。从图6可以看出， 

网络流量在流量序列出现异常特征时将会以异常光谱特征形 

式的点显示于递归图中，计算异常谱的点递归率等定量递归 

分析特征，得到准确的异常数据监测结果 。从计算流程可知， 

采用本文方法无需引入 网络流量序列的初始特征和先验信 

息，尤其适合于大数据量时间序列和非平稳数据的检测和分 

析。仿真结果表明，本文提 出的网络流量监测算法和模型能 

有效检测出网络流量序列的隐藏异常流量特征，异常特征监 

测频谱清晰可见 ，采用蒙特卡洛算法计算得到的对异常特征 

预测预报监测的准确率为 99．7 ，比采用传统的其它非线性 

递归特征提高了 13．2 ，展示了算法在网络流量和非平稳数 

据序列分析中的优越性能。 

≤一  
图 5 流量序列样本时域抽取 图6 基于 REC特征分析的网络 

波形图 流量序列特征监测 

结束语 本文使用非线性时间序列分析的方法对网络流 

量序列进行相空间重构和定量递归 REC特征提取及异常监 

测研究，利用递归图和定量递归分析的方法，检测出网络总出 

口流量的确定性，通过递归图确定性分析和检验，证明网络流 

量序列是可预测评估的；提出了 REC递归率这一新的非线性 

定量递归分析特征量，并以改特征量作为监测网络流量序列 

的数据支撑。仿真分析得到结论：(1)网络流量序列的定量递 

归特征具有较强的稳定性和 自相似性，本文提出的递归率特 

征监测网络流量序列比较稳定准确 ，精度较传统特征统计方 

法提高 19 以上；(2)本文提出的时间序列分析和监测方法 

无需引入网络流量序列的初始特征和先验信息，尤其适合于 

大数据量时间序列和非平稳数据的检测和分析；(3)采用 

REC递归率特征对异常流量序列预测预报监测的准确率为 

99．7 ，比采用传统的其它非线性递归特征提高了 13．2 。 

研究成果展示了算法在网络流量和非平稳数据序列分析中的 

优越性能，能有效应用于网络数据处理和网络安全管理领 

域。 
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