
第４５卷　第６期
２０１８年６月

计 算 机 科 学
COMPUTER SCIENCE

Vol．４５No．６
June２０１８

到稿日期:２０１７Ｇ０５Ｇ０９　返修日期:２０１７Ｇ０８Ｇ１１　　本文受基于 GPU 集群的大规模量子线路仿真理论与方法研究(６１５７１２２６),国家自然科学

基金青年基金(６１７０１２２９),江苏省自然科学基金青年基金(BK２０１７０８０２)资助.

戴文静(１９９２－),女,硕士生,主要研究方向为量子密码、量子计算,EＧmail:jing＠nuaa．edu．cn;袁家斌(１９６８－),男,博士后,教授,CCF高级

会员,主要研究方向为信息安全、量子密码、高性能计算,EＧmail:jbyuan＠nuaa．edu．cn(通信作者).

隐含子群问题的研究现状

戴文静　袁家斌

(南京航空航天大学计算机科学与技术学院　南京２１１１０６)
　

摘　要　在Shor发现大整数因子分解问题的有效量子算法之后,量子计算迫使我们重新审视现有的密码系统.隐含

子群问题是量子计算在群结构上的推广,它暗示通过考虑不同的群和函数来解决更困难的问题,以期找到新的指数倍

快于其经典对应物的量子算法.有限交换群隐含子群问题的研究已有相对固定的研究框架和方法,而非交换群隐含

子群问题的研究一直很活跃.研究表明,二面体群隐含子群问题的有效解决可能攻破基于格的唯一最短向量问题的

密码体制,图同构问题可以转化为对称群隐含子群问题.文中对隐含子群问题的研究现状进行综述,希望能够吸引更

多研究者对隐含子群问题的注意.最后为隐含子群问题未来的研究方向提出参考意见.
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SurveyonHiddenSubgroupProblem

DAIWenＧjing　YUANJiaＧbin
(CollegeofComputerScienceandTechnology,NanjingUniversityofAeronautics& Astronautics,Nanjing２１１１０６,China)

　

Abstract　AfterShorhaspresentedaneffectivequantumalgorithmforfactoringoflargeinteger,quantumcomputation

forcesustoreＧexaminetheexistingcryptosystems．HiddensubgroupproblemisthegeneralizationofquantumcomputaＧ

tioningroupstructure,itimplicitsthatmoredifficultproblemsmightbesolvedbyconsideringvariousgroupsandfuncＧ

tionstofindnewalgorithmswhichareexponentiallyfasterthantheirclassicalcounterparts．TheabelianhiddensubＧ

groupproblemresearchhasformedarelativelyunifiedframework,whilethenonＧabelianhiddensubgroupproblemreＧ

searchisalwaysalive．Thedihedralhiddensubgroupproblemmaybreakthecryptosystemsoftheuniqueshortestvector

problembasedonthelatticeandthegraphisomorphismproblemcanbereducedtothesymmetrichiddensubgroup

problem．Thehiddensubgroupproblemwassummarizedtoattractmoreresearchers．Finally,thispaperprovidedasugＧ

gestionforthedirectionoffutureresearch．

Keywords　Quantumcomputation,Hiddensubgroupproblem,Abeliangroup,Dihedralgroup,Uniqueshortestvector

problem,Symmetricgroup
　

１　引言

现代密码学将密码体制分为对称密码体制和公钥密码体

制.１９７６年,美国密码学专家 Diffie和 Hellman发表的文献

[１]奠定了公钥密码体制的基石.公钥密码的安全性基于数

学问题的计算困难性,最具代表性的公钥密码是 RSA,ElGaＧ
mal和ECC.RSA[２]是一种基于大整数因子分解问题的公钥

密码系统;ElGamal[３]基于离散对数问题的困难性;ECC[４],即
椭圆曲线密码体制,基于椭圆曲线有限域上的离散对数问题

的计算困难性.

量子计算是量子力学与计算机科学的交叉学科.利用量

子算法对各种 NP问题进行求解是量子计算的研究重点.

Shor算法[５]和 Grover量子搜索算法[６]是目前最著名的两种

量子算法.Shor算法用于求解大整数因子分解问题(FactoＧ

ring)和离散对数问题(DiscreteLogarithmProblem),其相比

经典算法达到了指数级加速;Grover量子搜索算法用于在无

序数据库中搜索若干特定的目标,对许多启发式搜索经典算

法起到了二次加速的作用.Shor算法可以对 RSA,ElGamal,

ECC公钥密码进行有效攻击,说明在量子计算环境下 RSA,

ElGamal,ECC公钥密码体制将不再安全.Grover算法的应

用范围广泛,可用于密码分析,具有加速搜索密码系统密钥的

潜在用途,可有效破译 DES密码体系[７].

量子计算对密码体制的威胁以必须使用“大规模的量子

计算机”为前提.然而,量子计算机并不能有效攻击所有的现

有密码.基于量子计算机不擅长计算的那些问题构造密码,

就可以抵抗量子计算的攻击,抗量子计算密码应运而生.



由于运算具有线性特性,因此基于格(Lattice)的公钥密码体

制比 RSA等经典公钥密码体制具有更快的实现效率,且该类

密码体制的安全性基于 NPＧHard或者 NPＧC问题.以上优

势使得格密码体制成为抗量子攻击密码体制中最核心的研究

领域.最短向量问题(ShortestVectorProblem,SVP)是格中

重要的NPＧC问题.２００２年,Regev[８]率先注意到量子计算与

格之间的联系,提出利用量子算法求解格的唯一最短向量问

题(UniqueShortestVectorProblem,uSVP)的归约方法.文

献[９]从问题归约角度详细阐述了该联系,这在一定程度上反

映了利用量子计算来求解某些格的困难问题的可能性.

隐含子群问题(HiddenSubgroupProblem,HSP)是量子

计算在群结构上的推广.已有研究表明,格的唯一最短向量

问题可转化为二面体群隐含子群问题(DihedralHiddenSubＧ

groupProblem,DHSP),图同构问题可以转化为对称群隐含

子群问题(SymmetricHiddenSubgroupProblem,SHSP).进

一步地,有效地求解 DHSP可能攻破基于格的唯一最短向量

问题的公钥密码体制,并且SHSP的解决将会针对图同构问

题产生一种有效的量子算法[１０].因此,HSP成为量子计算最

突出的主题之一.

２　量子算法与隐含子群问题

很多研究将量子算法推广到 HSP,HSP与量子算法密切

相关.

Deutsch算法[１１]是第一个被明确定义的量子算法.文献

[１２]给出求解Simon问题的量子算法.１９９４年,Shor把大整

数因子分解问题和离散对数问题转化为一类周期寻找问题

(PeriodFindingProblem),并且对其进行了有效的求解[５].

Kitaev[１３]于１９９５年给出了一个求解交换群稳定子问题

(AbelianStabilizerProblem)的多项式量子算法,并证明该算

法可以将大整数因子分解问题和离散对数问题作为特殊情况

来求解[１４].Kitaev证明阶寻找问题(OrderFindingProblem)

可被归约为特征值估计问题(EigenvalueEstimationProbＧ

lem),然后再被归约为相位估计问题(PhaseEstimationProbＧ

lem).而量子Fourier变换是相位估计的关键,并且 Fourier
变换与群表示相关,Zn 即为描述该问题的隐含子群(Hidden

Subgroup),隐含子群问题随即诞生.

１９９５年,Dan和Lipton率先注意到量子算法和 HSP的

联系,并给出了一个解隐含线性函数问题的量子算法[１５].

１９９７年,Brassard和 Høyer将 Simon问题推广到 HSP[１６].

同年,Jozsa给出了 DeustchＧJozsa算法、Simon算法和Shor算

法在 HSP形式下的统一描述[１７].

周期寻找问题可以通过Zn 上的量子Fourier变换进行有

效求解,其中(Zn,＋)是n阶循环群.n阶循环群对应的 HSP
被称为有限循环群 HSP,其具体定义为:设G 是一个有限生

成群,K≤G,给定一个函数f:G→X,其中 X 为任意有限集

合.该函数f在子群K 的(左)陪集上是固定常数,且在每个

不同的陪集上函数值都不同.HSP是给定一个对g∈G,h∈

X 和适当选取的X 上的二元运算􀱇,执行酉变换U|g›|h›＝

|g›|h􀱇f(g)›的量子黑箱,求子群 K 的一个生成集.求阶、

求周期、离散对数问题和许多其他问题都是 HSP的实例[１４].

隐含子群问题是量子计算在群结构上的推广,它暗示通

过考虑不同的群G 和函数f 来解决更困难的问题,以期找到

新的指数倍快于其经典对应物的量子算法.隐含子群问题遵

循“有限循环群隐含子群问题－交换群隐含子群问题－非交

换群隐含子群问题－一般隐含子群问题”的发展脉络.

３　交换群隐含子群问题

２００１年,Jozsa分析了 Shor算法的基本要素,对交换群

HSP进行统一概括[１８].文献[１９Ｇ２０]介绍了更一般的交换群

HSP,给出了量子Fourier变换求解交换群 HSP的量子算法.

Fourier抽样,即Fourier变换和测量,是求解 HSP的主要工

具之一.当相关的群是有限交换群时,良好的群论性质能够

保证 HSP被求解.而 HSP并不总是直接适用于这类群,不

同的方法被用来证明 HSP是可解的[１０].交换群 HSP关注

的主要是有限交换群.

有限交换群同构于模算术中整数加法群的积,即 G≅

Zpm１１ ×Zpm２１ ×􀆺×Zpml１
,其中pi 是素数,mi 是正整数,Zpm１

i ＝
{０,１,􀆺,pmii －１}是整数模pmii 加法群.文献[２１]给出有限

交换群分解的量子算法.文献[１９,２２]给出有限交换群 HSP
量子算法的详细介绍.迄今为止,有限交换群 HSP的研究已

形成相对固定的统一研究框架和方法,如算法１所示.

算法１　有限交换群 HSP的量子算法

输入:HSP的函数f:G→X和算符 Uf(Xej)

要求:G是一个有限交换群,X为任意有限集合,|x›Uf(Xej)|f(y)›＝

|x›f(y＋xej)›

输出:子群 K≤G
具体步骤:

Step１　制备初态;

Step２　对第一寄存器做量子Fourier变换;

Step３　对第一寄存器执行酉变换 Uf(Xej),将结果存储到最后一个寄

存器;

Step４　对第一寄存器做量子Fourier变换;

Step５　测量第一寄存器,根据测量结果可得子群 K 的生成元,进而

得到隐含子群 K.

第一寄存器由l个量子寄存器组成,每个寄存器的量子

比特 数 是 log(pmi ) ,量 子 Fourier变 换 为 FG ＝Fpm１ ×

Fpm２×􀆺×Fpml ,即对每个寄存器都做量子Fourier变换.该

量子算法的框架适用于与循环群直积同构的有限交换群.循

环群一定是交换群,但交换群不一定是循环群,这是 HSP的

重要推广.

４　非交换群隐含子群问题

１９９８年,Ekert和Jozsa对 Abel快速Fourier变换算法和

非 Abel快速Fourier变换算法的量子算法的加速效果进行了

研究[２３],该研究很富启发性.１９９９年,Cleve证明了在一台有

界误差概率经典计算机上求一个置换的阶的问题需要指数次

计算[２４].Ettinger等[２５],Röetteler等[２６],Püschel等[２７],Beals
等[２８]及Ettinger等[２９]都试图将这种方法推广到交换群以外.

其中,Beals等[２８]还描述了对称群量子 Fourier变换的构造.

这些研究表明,到目前为止,对于求解非交换群的 HSP,存在

仅需 O(log|G|)次 Oracle调用的量子算法,但该操作是否可

２ 计 算 机 科 学 　２０１８年



以在多项式时间内实现尚不清楚[１４].对于非交换群 HSP,主

要的公开问题是寻找非交换群 HSP的有效量子算法.

二面体群和对称群是两种结构最简单的非交换群,但

DHSP和SHSP都未能得到有效解决.目前,Kuperberg的

亚指数级量子算法及其改进算法是解决 DHSP最好的量子

算法,而量子Fourier变换仍然是解决该问题的重要手段.已

有研究表明,如果在群上的 Fourier变换是有效的,且能够计

算表示集合的交,则当隐含子群是正规子群时,非交换群

HSP就能得到解决.这是交换群 HSP的直接一般化情况,

因为交换群的每个子群都是正规的[１０,３０].

亚指数级 DHSP量子算法的提出点燃了攻破基于格的

唯一最短向量问题的公钥密码系统的希望,而SHSP的解决

将会为图同构问题带来一种有效的量子算法.因此,对于非

交换群 HSP,重点关注 DHSP和SHSP.

４．１　二面体群隐含子群问题

DHSP本身就是基于非交换群 HSP寻找有效的量子算

法的天然候选者.这主要是由于:１)它是结构最简单的非交

换群,相对于其他非交换群更容易解决;２)‹(１,d)›０≤d≤N－１具

有指数级数量的子群,并且子群的阶很小,经典的暴力猜测算

法对其不适用[３１].二面体群是正 N(N≥３)边形的对称群,

将其记作DN .若用σ表示绕正N 边形中心以２π
N

为旋转角度

的旋转,用τ表示关于正 N 边形的某条对称轴的反射,则

DN ＝‹σ,τ|σN ＝τ２＝I,τδτ＝τ－１›.DN 同构于ZN 和Z２ 的半

直积,记为DN ≅ZN Z２,DN 中的每个元素可以表示为τsσt,

s∈Z２,t∈ZN ,记作(s,t),其中ZN ＝{０,１,􀆺,N－１}.

１９９８年,Ettinger和 Høyer率先开始研究 DHSP[２５],将

二面体群分为旋转和反射两个子群,并分别寻找各子群的隐

含子群.研究发现,只要求出反射子群的隐含子群的生成元,

就足以求解DHSP.２００１年,Murphy将二面体群DN 的两个

子群与二面体群DN/２的同构性质引入到 DHSP中,提出只要

求解出生成元的最低有效位,就可求解 DHSP[３２].次年,ReＧ

gev发现格的唯一最短向量问题与 DHSP之间的联系,指出

如果能够有效解决 DHSP,则格的唯一最短向量问题也可得

到有效求解[８].２００３ 年,Kuperberg提出 第 一 个 亚 指 数 级

DHSP的量子算法[３３],即 Kuperberg算法.２００４ 年,Regev
将 Kuperberg的筛分法思想(sieve)经典抽象为管道(pipeＧ

line),将原算法的量子空间复杂度降低为多项式级,但是时间

复杂度仍为亚指数级[３４].２０１１年,Kuperberg改进原算法和

Regev的多项式空间算法,提出另一个亚指数级 DHSP的量

子算法[３５].改进算法的时间复杂度略有降低,但是在最坏的

情况下,算法即为 Regev算法.尽管这３个亚指数级的 DHＧ

SP量子算法没有提供加速的经典格算法,但是它们依然是目

前最重要的 DHSP量子算法.

二面体群问题是当前 HSP的研究热点,更是研究难点.

目前已知的求解 DHSP效果最佳的算法是亚指数级时间复

杂度、多项式空间复杂度的量子算法,寻找能够有效求解

DHSP的多项式级量子算法依然是主要的研究方向.

４．２　二面体群隐含子群问题与格问题的联系

DHSP与格问题之间的联系主要表现为 DHSP和 SVP

之间的联系.研究表明,poly(n)ＧuniqueSVP可以归约为两

点问题(TwoPointProblem),两点问题可以归约为二面体陪

集问题(DihedralCosetProblem,DCP)[９].因为 DCP存在多

项式时间的有效量子算法[２５],并且陪集抽样对于 DHSP是充

分的,DHSP可以转化为 DCP,所以如果 DHSP利用陪集抽

样的标准方法是有效可解的,那么f(n)ＧuSVP对于某些多项

式有界函数存在有效的算法.

归约定义为:问题A 可归约到问题B,表明求解问题 A
可以转化为求解问题B,即只要找到求解问题B的方法,就找

到了问题A 的求解方法[９].

解决SVP的一种主要方法是 Regev在文献[８]中提到的

DHSP方法.在这种方法中,陪集态用函数来表示.在交换

的情况下,Fourier抽样,即计算 Fourier变换和测量结果,足

以解决这个问题.二面体群是非交换群,尽管尚不知怎样有

效地获取二面体群的隐含子群,但是通过测量和分享子群所

包含的陪集态信息可近似地看作是可交换的 HSP[１０].

下面简要介绍亚指数级 DHSP的量子算法.假设输入

尺寸为logN,即二面体群 DN 满足 N ＝２n,n＝kl＋１,k＝

O( n/logn).N≠２n 的情形在文中未涉及,参见文献[３３,

３６].

４．２．１　Kuperberg的亚指数级量子算法

对于二面体群DN ,子群为 H＝‹σσd›,DHSP可归结为求

解d的问题.Kuperberg提出了第一个亚指数级的 DHSP量

子算法,其 计 算 复 杂 度、时 间 复 杂 度 和 空 间 复 杂 度 都 是

２O( logN)＝２O(n).Kuperberg算法的思想如下:

１)通过给定的 Oracle黑箱获得d的最低有效位.若d＝

０,则f′:DN/２→X,其中f′(a,b)＝f(a,２b).函数隐藏了

DN/２的子群{(０,０),(１,d/２)}.若d＝１,则f″:DN/２→X,其

中f″(a,b)＝f(a,２b＋１).函数隐藏了 DN/２的子群{(０,０),

(１,(d－１)/２)}.这样,就得到了d的第一个最低有效位.

２)Oracle黑箱调用f′或者f″.这样,就得到了d的第二

个最低有效位.

３)重复执行以上步骤,最终得到d的所有比特位.

可得出结论:二面体群 DN 包含子群K２,０(d 为偶数)或

K２,１(d为奇数),而且K２,０≅DN/２,K２,１≅DN/２.

Kuperberg算法的一般叙述请见文献[２２,３３,３６],具体

算法如算法２所示.

算法２　Kuperberg算法

输入:HSP的一个例子f:ZN Z２→X
输出:１Ｇqubit量子态

Step１　制备初态.

　|ψ０›＝ ∑
N－１

x＝０
　 ∑

１

y＝０
|x›|y›|f(x,y)›,x∈Z２,y∈ZN

Step２　测量第三寄存器,则第一、第二寄存器相应地坍缩为陪集态.

|ψ１›＝ １
２

(|x›|０›＋|x＋dmodN›|１›)

Step３　对第一寄存器应用量子Fourier变换.

Step４　测量第一寄存器.忽略全局相位和第一寄存器,则第二寄存

器坍缩.

　|ψz０
›＝ １

２
(|０›＋e

２πiz０d
N |１›)
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Kuperberg算法的目的在于找到d的最低位(最不重要位),

因此最终目的是制备状态|ψ２n－１›.

Step５　运用 Kuperberg的筛分法(筛选出最低位相同的量子态),对

|ψz›不断进行“结合”操作,最终得到目标量子态.

　|ψ２n－１›＝(|０›＋(－１)d|１›)

Step６　 运 用 Hadamard 门,得 H|ψ２n－１ ›＝ (１＋(－１)d
２ |０›＋

１－(－１)d
２ |１›).

Step７　测量第二寄存器,若测得０,则d为偶数;若测得１,则d为奇数.

经过以上步骤,可以找到d 的最低有效位.因为 DN ≅

DN/２,所以下一轮可以在 DN/２上运用该算法.Kuperberg算

法的核心是 Kuperberg的筛分法.

筛分法主要包括结合和筛分两个过程.

过程１　结合操作

１)选定两个样本|ψk›＝ １
２

(|０›＋e
２πikd
２n |１›),|ψl›＝

１
２

(|０›＋e
２πild
２n |１›).

２)作|ψk›,|ψl›的张量积.

３)以第一个量子比特为控制位,应用受控非门.

４)测量第二寄存器,则第一寄存器坍缩为|ψk±l›.最终

的量子态是k＋l和k－l之间无偏的随机选择(成功的概率

同为５０％).如此,便可以通过迭代过程得到最佳的量子态.

过程２　筛分思想

１)二面体陪集采样黑箱均衡地随机选取许多量子态的新

样本|ψk›.

２)在每一个程序j(j＝１,􀆺,k)中,程序j存储着大量的

量子态|ψk›样本.在过程中找出(i－１)k＋１,􀆺,ik位为０的

量子态,如果不存在,则程序j重新生成样本;如果存在,则对

新生成的样本和匹配的样本执行结合操作.将程序j的输出

作为j＋１阶段的输入.

３)重复多次,最后的程序序号为 ２n－１,即 得 到 量 子 态

|ψ２n－１›.

４．２．２　Regev的多项式空间的量子算法

Regev的 多 项 式 空 间 的 DHSP 量 子 算 法 将 筛 分 法

(Sieve)经典抽象为管道(Pipeline)思想,运用不同的结合操

作,提出多项式空间的DHSP量子算法,改进了 Kuperberg算

法.该改进虽然使算法的空间复杂度从２O(n)降为多项式级

O( nlogn),但是时间复杂度从２O(n)增加到了２O( nlogn).

在 Regev管道算法的管道节点中接收到l＋４个量子态

时,执行结合操作(每个量子态的最低l个量子位为０),把l＋４
个量子寄存器整合成一个大的量子寄存器,然后做张量积运

算.即 Regev的多项式空间的量子算法与 Kuperberg算法相

比,仅在步骤５(运用 Kuperberg的筛分法筛选出最低位相同

的量子态)不同,其他步骤与 Kuperberg的亚指数级算法一

致.详细过程请参见文献[３７].

４．２．３　Kuperberg的改进 DHSP量子算法

２０１１年,Kuperberg提出了另一个亚指数级 DHSP的量

子算 法.算 法 的 运 行 时 间 包 括 eO( logN)的 量 子 时 间 和

eO( logN)的经典空间,但是只需要 O( logN)的量子空间.

该算法在量子可寻址的经典空间中比在完全经典空间中运行

得更快.可以通过两个参数扩展算法,以经典空间和经典时

间来换取量子时间.在极端节省空间时,算法就变成 Regev
的多项式空间的 DHSP量子算法.如果算法允许具有量子

随机存取的经典存储器,则对于经典时间和量子时间的权衡

是可行的.该算法进一步改进了所需量子比特数的渐近缩放

比例.

Regev建立了某些格问题到 DHSP的归约.Kuperberg
算法适用于求解该归约问题,但是尚未发现这些实例的量子

加速.因为 Regev是将 DHSP归约为SVP,所以 DHSP可能

比相关的格问题更加困难,而且 Kuperberg算法的主要功能

是使 DHSP与量子计算机上的格问题大致相当.Kuperberg
算法和 Regev算法都试图有效地求解 DHSP,而不是以任何

有意义的方式停留在群的表示理论上.因此,进一步探索其

他隐含结构问题的非表示方法是有趣的.

４．３　对称群隐含子群问题

对称群是除二面体群以外,结构最简单的非交换群.对

称群的定义为:当Ω为有限集合时,到自身的一个双射叫做Ω
上的一个置换(Permutation).设Ω含有n个元素,此时Ω 上

的一个置换被称为n 元置换(permutationonnletters),并且

Ω上的全变换构成的群被称为n元对称群,记作Sn.

对称群隐含子群问题(SHSP)的定义为:基础群为对称群

Sn 的 HSP,SHSP的有效算法要求算法的复杂度为多项式级

poly(n).由Cayley定理可知,任何一个群同构于一个变换

群,任意一个有限群同构于一个置换群,而置换群是一种特殊

的变换群,因此群G同构于S|G|的子群.求解G的子群H 可

被看作是求解SHSP相应的S|G|的子群.

２００７年,Lomonaco和 Kauffman证明 Grover算法可被

看作是一个求解非交换群 HSP的量子算法[３８],并且可以被

重新定义为求解对称群SN 上的非交换群 HSP的量子算法,

但是标准的非交换群 HSP的量子算法不能求解 Grover隐含

子群问题.这无疑是 HSP的重要推广.

１９９７年,Beals给出对称群上 Fourier变换的多项式时间

的量子算法[３９].２００５年,Moore,Russell和 Schulman指出

Fourier抽样技术在多项式时间内不能解决图同构问题,且它

不足以用多项式次的量子测量解决问题,基于陪集态的任何

量子测量都必须通过对多个陪集态使用纠缠测量来偏离原始

框架[４０].２００６年,Hallgren,Moore和 Russell证明了当图同

构问题被归约到非交换群 HSP时,受限制的 Fourier抽样不

能解决图同构问题,但是说明多项式个副本的联合测量是必

要的[４１].２０１３年,Kawano和Sekigawa提出了一种对称群上

的量子Fourier变换算法[４２],其速度是同类量子Fourier变换

算法中最快的.该算法可被用于构建 HSP的标准算法.

图同构问题是确定两个给定的图在n个顶点标号的某个

置换下是否相同.这些置换可以描述为对称群Sn 中的变换,

并且在这些群上进行快速 Fourier变换的算法是存在的.然

而,图同构问题是众所周知长期悬而未决的 NPＧHard问题,

目前尚没有有效的求解算法[１４],但图同构问题可以转化为

SHSP,SHSP的有效算法将会给出图同构问题的某种解决方

案,这是SHSP最激动人心的应用.

４ 计 算 机 科 学 　２０１８年



４．４　有效可解非交换群隐含子群问题

二面体群 DN 与半直积群ZN Z２ 的同构性质为求解

DHSP提供了思路.尽管尚未找到解决DHSP的有效量子算

法,但是一些半直积群的 HSP有效可解,这类问题即为有效

可解的非交换群 HSP.

１９９８年,Röetteler和 Beth给出圈积Zn
２ Z２ 的算法[２６].

２００３年,Ivanyos,Magniez和Santha将其扩展到一般情形,即

G＝Zn
２ K,并且给出通过使用经典的技术和量子的技术把

非交换群情形归约为交换群情形的实例[４３].同年,Friedl,

Ivanyos和 Magniez给出在恒定素数p的Zn
p Z２ 上和带有光

滑可解换位子群的群上解决 HSP的方法[４４].该方法成功求

解了Zn
p 上的隐含转换问题(HiddenTranslationProblem),并

且将其进一步推广到光滑可解群上.

２００４年,Inui和 Gall将群Zpn Zq 划分为５种情形:群

Zpn Zp、q面体群、二面体群D２n ≅Z２n Z２、拟二面体群QD２n ≅

Z２n Z２ 以及群Pp,n≅Zpn Zp,其中p和q是素数,n是整数;

并且给出了求解Zm
pr Zq 上非交换群 HSP的多项式时间量

子算法[４５Ｇ４６].同年,Moore,Rockmore和 Russell等给出利用

非交换群 Fourier变换的强 Fourier抽样来求解q 面体群

HSP的有效量子算法[４８].使用良好表示Zp Zq 的基,使得

在多项式时间内重构隐含子群成为可能.

２００５年,Bacon,Childs和 Dam通过在陪集态上执行最佳

测量(OptimalMeasurement)来解决 HSP[４７].对于可以表示

为交换群和循环群的半直积群,证明好的测量(thePretty

GoodMeasurement)是最佳的.在Zr
p Zp 上,对于给定的r,

提出非交换群 HSP多项式时间的量子算法.特别地,当r＝２
时,其为海森堡群.这种方法的特点是,能够在r陪集态上使

用纠缠测量来求解隐含子群[１０].

２００７年,Moore,Rockmore和 Russell等解决了Zq Zp,

q|(p－１)上的 HSP,特别是仿射群Ap≅Zp－１ Zp
[４８].

２０１１年,Goncalves和Portugal给出了Zpr Zqs上的非交

换群 HSP多项式时间的量子算法[４９],其中p和q 是任意奇

素数,r和s 是任意正整数.该算法利用交换群上的量子

Fourier变换和归约过程将问题简化为找出循环子群的问题,

以寻 找 隐 含 子 群.表 １ 总 结 了 半 直 积 群 HSP 的 研 究

现状[３１].

表１　半直积形式非交换群 HSP的研究现状

Table１　ResearchstatusofnonＧabelianhiddensubgroup

probleminsemidirectform

群G 说明 量子算法

ZN Z２
同构于二面体群DN,与唯一最短向量

问题相关,其中D２n＝Z２n Z２

亚指数时间

算法

Zn
N Z２ 广义 DHSP 未解决

Zp Zp－１ 仿射群Aff(１,p)≅Zp Zp－１ 未解决

Zpn Zq
５种情形:群Zpn×Zq、q面体群ZN Zq、

二面体群D２n≅Z２n Z２、拟二面体群

未完全

解决

QD２n≅Z２n Z２、群Pp,n≅Zpn Zp

Zpn Zp Zpn Zq 中的一类 存在

Z２pn Zp p为奇数,存在唯一可能的非平凡半直积群 存在

ZN Zp N＝ ∏
n

i＝１
pri
i ,p (pi－１),p为奇数 存在

(续表)
群 G 说明 量子算法

ZN Zp２ N＝ ∏
n

i＝１
pri
i (ri＞４),p (pi－１),并且p为奇数 存在

Zk
p Zp k＝２时,即Z２

p Zp为海森堡群 存在

Zn
pk Z２ 黑箱求解 存在

Zn
pm Zp 黑箱求解 存在

(Zn
２×Zn

２) Z２ G＝Zn
２ Z２＝(Zn

２×Zn
２) Z２ 圈积 存在

Zn
p Z２ p是固定素数,Zn

pk Z２的特例 存在

Zr
p Zp r是常数,陪集态上纠缠测量 存在

Zpr Zq 最佳测量 存在

Zpr Zqs
交换群上的量子Fourier变换和归约过程

将问题简化为寻找循环子群的问题
存在

A ZN A≅ZN１
×ZN２

×􀆺×ZNn
是交换群 未解决

Sn
对称群,与图同构问题相关;G＝Sn Z２＝

(Sn×Sn) Z２,圈积
困难性证明

非交换群 HSP是 HSP的一般推广,比交换群 HSP具有

更强的一般性以及更广泛的应用范围,主要任务是理解非交

换 HSP和相关群的表示理论.有效求解 DHSP可能攻破基

于格的唯一最短向量问题的公钥密码体制,SHSP的解决将

会为图同构带来一种有效的量子算法.二面体群隐含子群问

题和对称群隐含子群问题是当前非交换群 HSP研究的两大

挑战.因此,DHSP和SHSP是非交换群 HSP研究的重点.

５　隐含子群问题的求解方法

尽管 DHSP和SHSP都尚未得到有效求解,但是出现了

许多创造性地求解 HSP的方案及技术.量子计算机算法设

计存在经典计算机算法设计所没有的本质困难性:人的直觉

植根于经典世界,为设计更好的量子算法,必须“关闭”部分的

经典直觉,而利用量子效应来达到期望的算法目的;设计出纯

粹的量子算法并不一定真正有意义,算法必须超过所有已知

的经典算法[１４].因此,这些求解 HSP的创造性方法是具有

非凡意义的尝试,对它们进行总结十分必要,以期为找到有效

的量子算法提供启发.

就目前已知的研究成果而言,有限交换群 HSP已形成相

对固定的统一研究方法,而有限非交换群 HSP的研究重点在

于找到 DHSP和SHSP的有效量子算法.已有的求解方法

可分为标准方法和一般方法:标准方法主要基于量子 Fourier
变换来解决一般非交换群 HSP,而一般方法则针对性地解决

DHSP.

５．１　隐含子群问题的标准方法

几乎所有已知的非交换群 HSP的算法使用的黑箱基本

上与交换群 HSP所使用的黑箱是相同的.因此,这种方法被

称为标准方法(见算法３).给定有限群上 HSP的一个例子,目

标是在多项式log|G|步骤内计算出隐含子群 H 的生成元集.

算法３　标准 HSP方法

输入:HSP的一个例子f:G→X

输出:子群 H≤G

Step１　陪集采样过程获得量子态|gH›;

Step２　计算量子Fourier变换;

Step３　对寄存器进行测量得到目标量子态;

Step４　由得到的测量结果计算子群 H.

在 HSP的标准方法中,步骤１产生了一个随机陪集态,
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其是一个随机陪集上的均衡叠加态.如果不存在陪集特征,

那么取自该陪集态的测量信息足以获得 H 的一个随机元素.

正因为每次迭代都会产生随机陪集特征,所以必须进行多次

测量[１０].

标准方法的核心过程是陪集采样.陪集采样过程的描述

大致如下,详细内容请参见文献[９,３６].

１)准备基础群G中所有元素的均衡叠加态.

１
|G|∑

g∈G
|g›

２)在一个辅助寄存器中计算值f,给出状态.

|Φ›＝ １
|G|∑

g∈G
|g›|f(g)›

３)测量|Φ›的第二个寄存器,并且丢弃第二个寄存器.

假设第二个寄存器坍缩到f(g)＝s,s∈X,g∈G,那么

第一个寄存器坍缩为陪集态.

|gH›＝ １
|H|

∑
h∈H

|gh›

４)多次重复该过程,直到获得充分的样本.

综上,HSP可以归约为从这些陪集样本中寻找子群 H
的问题.

若一个群是交换群,量子Fourier变换把一个陪集态转换

成一个Fourier变换的子群态|H›,并伴随一些与陪集相关的

相位,这些相位有规范的并且不改变结果的概率分布.因此,

这个问题可被归结为对一个子群Fourier变换的理解,并且这

仅仅是一个群G 中具有特征G
∧
的子群H

∧
,多项式多次样本统

计为H
∧
提供了一组生成元,并且通过这些信息能够有效地采

用经典计算产生出 H 的生成元集.若基础群不是有限群或

交换群,那么算法将变得更复杂.必须将有限近似法用于群

G以及函数的求值过程.例如,在原始的群元素上产生一个

叠加态是不可能的.若要使用一个有限群和有限群上的

Fourier变换,它必须满足:所产生的结果分布有足够多的子

群信息,且这个过程能被有效计算[１０].

５．２　隐含子群问题的一般方法

有限群上的 Fourier抽样是交换群情形下的自然延伸.

对于非交换群 HSP,相关群的性质决定了采用标准算法能否

得到足够的信息来解决问题.即便如此,用Fourier抽样样本

来重构子群,可能也是难于计算的.已有的研究表明,只要能

确定隐含子群是平凡的还是二阶的,陪集态就能拥有足够的

信息来找出子群,或约束为一个更简单的问题[１０].在此基础

上,文献[５１]证明,如果一个酉变换能够以任何方式将陪集空

间和正交空间的基映射到标准基,则酉变换可以用于求解密

度恒大于１的随机子集和,而 DHSP可归约到密度大于１的

随机子集和.

非交换群 HSP的主要任务是理解非交换 HSP和相关群

的表示理论,以期找到非交换群 HSP的有效量子算法.DHＧ

SP是结构最为简单的非交换群 HSP,有理由相信 DHSP比

其他的非交换群 HSP更容易解决.文献[３１]总结了许多求

解 DHSP的方法,包括枚举法、Fourier抽样、商归约、DCP归

约、群 归 约、Sieve、Pipeline、最 佳 测 量、弱 Fourier抽 样、强

Fourier抽样、Oracle值的叠加.

１９８２年,Woottres和 Zurek首次提出量子不可克隆定

理,并证明无法精确克隆纯态.１９９６年,Barnum 等证明无法

精确克隆混合态.“量子不可克隆定理”成为量子计算机研究

的重要障碍.虽然无法做到精确复制,但是可以独辟蹊径,近

似量子克隆或概率量子克隆.文献[３７]利用概率量子克隆对

DHSP展开研究,为成功解决 DHSP提供了新思路.

文献[５２]利用格基规约方法改进了文献[３５]提出的算

法,但是时间复杂度仍然为亚指数级.总而言之,能够有效解

决非交换群 HSP的方法还有待进一步探索.

值得一提的是,文献[５３]给出了 HSP量子算法的完全图

解法,尝试利用高级图示法来研究 HSP,成功证明了交换群

HSP协议的准确性,并且获得了能够解决特定无限交换群

HSP的协议.

６　一般隐含子群问题

如果一个群除了单位元和其本身以外不存在其他的正规

子群,那么称该群是单群(SimpleGroup).可将有限单群比

喻为搭成有限群的“积木块”,它是有限群结构的基石.有限

单群分为四大类:素数p阶循环群Zp、n≥５的交错群An、李
型单群(共１６族)和２６个散在的单群.对于一个任意的有限

群,组成列是群的子群序列,即{１}＝H０◁H１◁H２◁􀆺◁Hn◁
G.每个 Hi 是Hi＋１的极大正规子群.整数n≈O(log|G|)

为组成长度.

文献[３１]详细介绍了一般 HSP,并给出了一般 HSP的

解决方案以及可能的算法.其中提出了两个一般 HSP的解

决方案:１)如果存在单群 HSP的有效量子算法,那么一般

HSP存在解决方案;２)如果对于非单群和正规子群{１}⊈N⫋

G上的 HSP存在建立G/N 上的多项式时间 Oracles函数f
－

和fH∩N 的方法(其中 N 隐含了子群􀮄H 和H∩N),那么一般

HSP也存在解决方案.这两个一般 HSP的解决方案衍生了

两个研究方向,即解决单群 HSP 和 寻 找 归 约 方 法.一 般

HSP的可能算法如算法４所示.

算法４　一般 HSP的可能算法

输入:群 G和 Oraclef:G→X
输出:子群 H≤G

Step１　若至多使用k次陪集测量来确定 H＝G是否成立,且成功概

率至少为１－２－k,则返回 G.

Step２　若存在 G上的有效 HSP算法,则执行算法并返回找到的子

群 H.

Step３　若G是单群,则确定包含 H 的极大子群G′,并且使用G′来运

用子群归约法.递归地调用算法并返回 H.

Step４　运用弱Fourier抽样来确定 G的极大正规子群 H′(H′⊆H).

若 H′是非平凡的,则将 H′运用于商群归约法.递归地调用

算法并返回 H.

Step５　找到一种使用正规子群 N({１}⊈N⫋G)来归约问题的方法.

递归地调用算法并返回 H.

HSP最初是由研究量子 Fourier变换发展而来的,之后

许多学者将量子算法推广到 HSP,这使得 HSP获得了极大

的发展.从群结构的角度来看,HSP的发展主线是“有限循

环群－有限交换群－有限非交换群－无限群”.对于特定情

形下的 HSP,量子算法与 HSP联系紧密,为一些具体的难题
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提供了解决方案,甚至产生了一些具有重要意义的应用,如许

多重要的数域问题、唯一最短向量问题、图同构问题等.而从

研究的角度来看,主要是从特例到一般性的推广,推广已知的

量子算法以探索新的量子算法.其他相关的综述文章请见文

献[３１,３６,５４].

结束语　本文详细阐述了隐含子群问题的研究现状.目

前,国内针对隐含子群问题展开研究的个人或团队比较少;国

外对隐含子群问题的研究比较深刻,范围也比较广.交换群

隐含子群问题已经形成了固定的模式,因此隐含子群问题的

研究已经从交换群的研究转向非交换群的研究.目前的研究

重点在于二面体群、对称群等非交换群隐含子群问题,而且研

究范围呈不断扩展的趋势.隐含子群问题是今后量子计算领

域一个重要的研究难点.

正因为隐含子群问题的研究仍然非常困难,所以我们希

望本文能够通过对隐含子群问题的简单介绍吸引更多研究者

的注意.下面列出一些可供参考的未来研究方向.

１)进一步扩展隐含子群问题依托的基础群,如非 Abel群

中结构较为复杂的群、有限P群中的某些群等.

２)研究一些已知的尚未解决或尚未完全解决的基于特定

群特征的隐含子群问题,如 DHSP、SHSP、拟 DHSP、半直积

群A ZN 的 HSP、P群 HSP、幂零群 HSP、可解群 HSP、交错

群An 的 HSP、圈积 HSP、仿射 HSP、李型群 HSP、单群 HSP
以及一般 HSP等.

３)将 Grover算法推广到非交换群的隐含子群问题还存

在一些问题.

４)Quantum Walk 与 Grover算 法 之 间 的 关 系 以 及 在

Grover算法推广到隐含子群问题的前提下,Quantum Walk
和隐含子群问题之间的关系.

５)对解决二面体群和对称群等非 Abel群的隐含子群问

题的方法的探索,如弱/强傅里叶抽样、二面体陪集抽样、量子

Oracle方法、归约方法、概率克隆机等.

６)在二面体群隐含子群问题和格的唯一最短向量之间的

联系的基础上,进一步探索隐含子群问题和基于格的密码体

制之间的关系.

７)物理系统及现象具有“对称性”,数学中的群论是研究

有某些对称性系统和现象的最适宜的有力工具.隐含子群问

题就是量子计算在数学群结构上的推广,因此充分利用量子

计算的物理性质和问题本身特殊的数学结构,探索快速的量

子算法是今后的工作.
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