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Markov控制转换多模块软件可靠性测试资源动态分配方法 
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摘 要 考虑到软件任务模块执行的不均衡性以及模块级软件可靠性增长测试的具体情况，针对Markov控制转换 

多模块软件，提出了一种模块级的可靠性测试资源动态优化分配方法，以减少测试代价。与静态资源分配方法相比， 

本方法更加优化利用测试资源，在确保可靠性指标的前提下可降低总的测试代价。 
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Abstract T"he task modules have the imbalance characteristic in executlbn。and to cut back the test cost．a dynamic opti-一 

mizing allocation method in module-level reliability test was proposed for mutki-mo&ule software of MaLrkov contro1 

transfer，considering the specific situation of the reliability growth test for the module-based software．Compared with 

the static source allocation methods，the proposed method makes full use of the testing resource optimally，which can re— 

duce the total test cost to meet the reliability target． 
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1 引言 

与硬件可靠性技术的迅速发展相比，软件可靠性技术发 

展滞后，成为计算机系统可靠性进一步提高的瓶颈。而随着 

计算机系统在安全关键领域 日益广泛的应用 ，为减少软件失 

效而导致系统失效所带来的灾难性损失，高可靠性软件的可 

靠性测试方法成为产业和学术界关注的热点El3。针对软件系 

统多任务、多模块化发展的现状，我们提出了基于体系结构的 

软件可靠性测试框架[2]。考虑到模块执行的不均衡性，需要 

把软件系统可靠性指标分配到各个软件模块，并进行模块级 

的可靠性增长测试，以期在规定的时间达到该指标；且为了减 

小测试代价，需要在该阶段进行优化的测试资源分配。 

前人对软件测试资源的优化分配已做了大量研究，并取 

得丰富理论成果。Ohtera H．和 Yamada s．在权衡测试资源 

和软件残留缺陷数后提出相应资源分配方案[3 ；R Lyu等人 

则着重权衡单应用和多应用系统中测试资源和软件失效率的 

关系[4]。以上资源优化方案从不同角度说明了资源优化分配 

的问题，可是并未将软件体系结构考虑在内。Y．S．Dai等人 

假设软件模块间类似于硬件的串／并联关系，将遗传算法应用 

于模块级测试的测试资源优化分配中l_5]，来解决测试时间资 

源固定的情况下软件可靠性最大而开销最小的问题。然而， 

由于软件体系结构的复杂性与特殊性，将软件与硬件的体系 

结构相等同是不恰当的_6]。J．Rajgopal和 M．Mazumdar提出 

基于Markov使用模型的测试资源优化分配方法[7]，有效降 

低了测试用例量；P．Roberto等人则基于Dn 模型建立软 

件测试资源分配模型[引。以上方法针对 Mark~ov使用模型的 

软件系统进行了测试资源静态优化分配的探讨。但是，各模 

块在测试过程中表现出的可测试性、可靠性增长情况是在变 

化的。采取静态资源优化分配方法容易造成测试结束后软件 

实际残余缺陷数比预期的要多。早在 1997年，Leung提出动 

态资源分配的思想lg]，即通过动态调整测试资源分配，达到减 

小软件模块剩余缺陷方差的目的。 

由于软件结构的多样性，本文将针对 Markov使用模型 

建立软件可靠性模型，并提出 Markov使用模型的多模块软 

件可靠性测试资源动态分配方法。该方法不仅可以根据各软 

件模块可靠性的提高对系统可靠性影响程度的不同进行有针 

对性的测试，以实现系统可靠性快速增长，还考虑到在测试过 

程中各模块表现出的复杂度的动态变化而导致测试难易的不 

同，通过分阶段动态调整测试资源，来确保测试资源分配的合 

理性。实验证明，本方法能实现可靠性测试资源的优化分配， 

有效降低测试代价。 

2 测试资源动态优化分配的必要性 

2．1 Mark~控制转换多模块软件及其可靠性增长 

Cheung于1980年首次对 Markov控制转换多模块软件 
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进行了软件可靠性建模[1 ，通过模块间控制传递概率形象地 

描述了软件模块间的体系结构关系。对于如图 1所示的 模 

块软件系统，假设各模块可靠性相互独立。用 P 表示模块 i 

到模块J的单步控制传递概率，P c[o，1]。吸收状态 s和F 

分别表示系统执行成功和失败 ，软件系统成功执行后控制由 

模块 以概率P 转向吸收状态s，且控制传递概率满足： 

p +
．  

户 ：1 (1) 

图 1 Markov软件体系结构图 

在软件系统的实际运行中，当软件模块存在的缺陷被触 

发后就会导致系统运行的失败，使得控制由模块 i以概率g 

转向吸收状态F 假设软件系统运行一次，模块 i中缺陷没 

有被触发的概率(也即模块 i的运行可靠性)为 ，则对于实 

际运行中的系统，模块i控制成功传递到模块J的概率q 满 

足 ： 

fqq—ri× ， 一1，2，⋯， ； 一1，2，⋯， 

J钍一 一 一L ，⋯ (2) < ● I 
I qss一口FF=1 

1％一O，其它 

因此，可得到在运行中的 模块软件系统的运行控制传 

递矩阵为： 

_ - ^ ， 

Q：l Q C I (3) 
L 0 J J( +2)×( +2) 

式中，Q表示 个模块间的单步控制传递概率 × 矩阵 

[％] ，c表示与吸收状态S，F有关的控制传递概率 ×2 

矩阵。 

因此可得到该系统运行可靠性风 为： 

Rs一 (L～Q) r (4) 

那么，对于图 1所示软件系统 ，由式(4)可得到，当其它软 

件模块的运行可靠性为0．999时，软件系统的运行可靠性 Rs 

与模块 可靠性 的关系如图2所示。 

图 2 软件系统对各模块可靠性的敏感性分析图 

由图2可知，各软件模块可靠性的提高对系统可靠性影 

响是不同的：提高模块 4的可靠性可更快实现系统可靠性的 

增长；相反地，模块 3可靠性的提高对提升系统可靠性“贡献” 

最小。所以，为了确保软件系统可靠性，需要按照各模块对系 

统可靠性影响的重要性把系统可靠性指标分配到软件模块， 

作为模块级可靠性增长测试的目标。 

2．2 动态资源优化分配的必要性 

若按照各软件模块对系统可靠性影响的大小粗略为各模 

块分配可靠性指标和测试资源，那么在模块级可靠性增长测 

试过程中，最理想的情况是在计划时间D0内，所有模块都能 

够恰好达到各自的可靠性指标要求。若用线的粗细表示分配 

的人力资源，那么对于图1所示软件系统，该静态测试资源分 

配和可靠性增长的理想情况如图3所示。 

模块1 

模块2 

模块3 

横块4 

—■—●■————■一 

—■■■—■_  
~1111——●—■——●■———————●——_  

—■■——一 
。  

计划测试时间 Oo 

图 3 理想测试情况 

然而，在实际的可靠性增长测试的过程中，由于各软件模 

块自身复杂度以及代码质量的不同，为达到可靠性指标要求 

的所需测试资源是不同的。静态资源分配后，实际上有的软 

件模块提前增长到可靠性指标，有的迟于计划时间达到指标， 

情况如图4所示。这样，造成模块级可靠性增长测试超过计 

划时间Do，这是不允许的。 

模块1 

模块2 

模块3 

楱蜓4 

。 

训划测试时间 q 

图4 实际测试情况 

为了使软件可靠性测试资源能够被更加有效地利用，并 

在计划的时间达到可靠性指标，需要在模块级可靠性增长测 

试时动态地调整资源分配。因此，本文提出动态资源优化分 

配方法。 

3 软件可靠性测试动态资源优化分配方案 

3．1 软件可靠性测试资源动态分配思想 

假设各软件模块的测试是并行进行的，且各软件模块测 

试相互独立。通过将计划测试时间分段 ，并在各阶段开始时 

根据各模块的失效数据重新估计其可靠性模型参数，再对各 

模块的测试资源进行重新优化分配。测试资源主要是指将人 

力资源换算得到的有效测试时间资源。如：有 Pr名测试人 

员，设人均工作时间为 8h／人，那么有效测试时间资源就为 

(Pr×8)h。因此可通过调整测试人员数量来实现可靠性测 

试资源的调整。各模块在计划测试时间内被分配的测试资源 

示意图如图 5所示 。 
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模靴  

。 

计划测试时间 

图5 动态资源分配示意图 

由图 5可知，每个模块被分配的测试资源在各阶段都有 

所调整。调整的多少主要是由在各阶段开始时所获取的失效 

数据估计得到的当前软件模块表现出的复杂程度(体现为可 

靠性模型参数的不同)所决定。测试数据越多，估计得到的软 

件模块可靠性参数越准确。 

若用静态的方法进行可靠性资源优化分配，即只根据模 

块重要性和初始复杂度信息进行可靠性测试资源分配，而后 

期不做调整，会导致因参数估计不准确而使资源分配不准确， 

不仅造成测试结束后软件实际残余缺陷比预期的要多的不良 

后果 引，而且会造成测试资源的浪费。对于模块 i，分别用动 

态分配和静态方法分配得到的测试资源如图6所示，其中 

表示在计划测试时间内模块i的累积测试资源量。 

i — — 动 l I 

⋯ ‘爵番奔 1 I I 

盘  

f3 

，l 

阶段一 阶段二 阶段三 阶段四 阶段五 

图 6 模块 i累积测试资源示意图 

由图6可知，按照静态资源分配方法，所得到的各时间段 

的测试资源是相同的。而使用动态资源优化分配的方法，得 

到各时间段内的测试资源 A ，Az，As，A ，As是在动态调整 

的。这样做的优点是可根据各软件模块当前表现出的状况和 

软件系统自身结构特点动态调整测试资源的分配。运用较少 

的测试资源可实现系统可靠性的尽快增长，从而使可靠性测 

试资源能够被更加有效地利用。 

3．2 基于Markov控制转换的动态资源分配模型 

在软件可靠性测试资源优化分配的建模中，既要考虑到 

软件系统的自身结构特点，又必须考虑各软件的自身复杂度。 

由于软件体系结构的多样性，这里只针对 Markov结构软件 

提出动态分配模型。 

3．2．1 基于Markov控制转换的软件系统可靠性建模 

在可靠性测试过程中，软件可靠性即为经过 T时长的可 

靠性增长测试后，软件可以无失效运行 z时间长度的概 

率[u]，用Rs( l T)表示。 

设软件系统在连续运行过程中，其失效符合泊松分布。 

用N(￡)表示到 t时刻为止，软件系统的累积失效总数。用 

re(t)表示在时刻t，软件系统单位时间的平均失效个数，则在 

z=耐 刻有N(￡)= (￡)×T。因此根据NHPP理论，有： 

P{N(T+ )一N(T)：忌)一~m(T+x )
．

--m(T)]k X 

· 】64 · 

{一[ (r+ )一优( ])，k=0，1，2，⋯ (5) 

因此，软件系统可靠性可表示为： 

咫 ( l D 三P{N(T+ )一N( ：忌=O} 

一exp卜一[优(T+z)一m(11)]} (6) 

在测试结束后，软件系统的可靠性不再发生变化，即为一 

定值。若用．；I(￡)表示在时刻t单位时间内软件的失效个数， 

即软件的失效密度，且有 a(t)= ，那么式(6)可进一步 

化为： 

Rs( l T)一eXp[一 (T)· ] (7) 

式(7)表示经过 T时长测试后，软件系统的可靠性。其 

中， s( 表示 t--~-T时刻系统的失效密度。 

那么，对于 模块软件系统，若用 (z)表示其中模块 i 

的累积失效总数，用巩(￡)表示 t时刻模块i的平均失效数， 

用 (￡)表示其失效密度，用 表示在总的测试时间T内用 

于模块i测试的时间，且T—E ，则对于各模块，有 (￡)一 

( )× ， ：1，2，⋯， 。又由于 N一∑ ，因此可得 ： 

re(t)·T一∑rnl(￡)· (8) 

对式(8)两边同时求导，可得到： 

as( --~+a · +．．·+ )·孕 (9) 

令 ：等表示模块i的执行概率。用五表示因系统运 

行一次而触发模块i运行的平均次数，其值等于模块 i作为 

输入状态的概率 加上控制从其它模块(或自身)传递到模 

块 i的平均次数。即： 

一  + Xjp (1o) 

因此，模块i的执行概率 可由式(11)得到： 

一 睾：善 ： 盟  
∑ ∑uX ×ti 

一  (11) 

∑ ×tl 

式中，t 表示模块i的单次执行时间，“表示T时间内系统执 

行的总次数。X 可通过解各软件模块的X 方程(即式(1O)) 

所得的 维方程组得到。 

因此，式(9)可化为： 

(￡)一∑ (z)· (12) 

将式(12)代入式(7)，便可得到软件系统可靠性关于各模 

块失效密度的函数式： 

R5( I —exp[一 J=lf(￡)×z] (13) 

3．2．2 阶段 的测试时间资源动态分配模型 

若将测试持续期分为是个阶段，对于其中任一阶段j(1~j 

≤忌)，分析其可靠性测试资源的优化分配模型。 

在 模块软件系统中，对于其中模块 (1≤i≤ )，由G-O 

模型结论n幻知，其失效密度 (￡)与测试时间 的关系可表 

示为： 



 

k-( )一 bfexp(一 T ) (14) 

式中，砚表示模块i的缺陷数量， 表示单位时间内缺陷被触 

发的概率。这两个参数可通过模块 i的失效数据估计得到： 

设模块的累积失效个数为 m，及各失效间的时间间隔为 Sp(户 

一 1，2，⋯，m)，令 s 一∑如，则用最大似然估计法可得到砚， 
q— l 

值 ： 

fa =m[1--exp(--~S )] 
埘  

(15) 

【 =mE∑ + S exp(--biS )] 

将式(14)代人式(13)中，便可得到软件系统可靠性与各 

软件模块测试时间的关系函数： 

Rs(Tlz)=exp[23 口{b exp(--biT )X (16) 

在可靠性测试资源动态优化分配中，为降低总的资源消 

耗，就要保证在各测试阶段，在达到可靠性指标(Ro， )即系 

统无失效运行 X时长的概率不低于Ro的前提下，测试资源 

要最少。那么，对于阶段 ，软件可靠性测试资源优化分配的 

问题可描述为如下优化问题 ： 

Minimize 一 ∑ 
t一 1 

Subject to (17) 

Rs( l T)~---exp[-- 7tlaljb exp(--bliT~)×z]≥ 

用拉格朗日法解式(17)，便可得到优化分配的结果 ， 

一 1，2，⋯，rt，1 ≤忌。它表示模块 i根据当前(即阶段 )表 

现出的状况应被分配的用于整个测试期的测试资源。若用 

表示模块i在阶段J所需的测试资源，则有： 

A 一 ／k (18) 

因此，在整个可靠性测试过程中所需的总测试时间资源 

为： 
n 

T一 ∑ ∑A (19) 
i= 1』芸1 

3．3 软件可靠性测试资源动态分配方法的实施步骤 

首先，根据软件系统的Markov控制传递模型，由式(11) 

求得各模块运行比例系数 的值，并从开发方获得各软件模 

块的可靠性模型初始参数值a bl ( 一1，2，⋯， )。 

然后 ，将总的测试持续期平均分为 五(忌>O)段，并按照图 

7所示流程图在软件可靠性测试过程中开展资源动态优化分 

配 。 

图7 测试资源分配流程图 

4 数值模拟 

假设一个由6个软件模块组成的软件系统，其 Markov 

控制转换模型如图8所示。软件的可靠性测试指标为连续无 

失效运行 100小时的概率不低于 95 ，即(R0， )一(O．95， 

100)。 

图 8 软件系统结构模型 

首先根据图8，由式(1O)、式(11)得到各模块运行比例系 

数 的值 ，如表 1所列。 

表 1 值 

模块 1 2 3 4 5 6 

Ⅺ l_399 0．420 0．420 0．420 0．797 0．462 

ti／s 1．0 1．0 1．0 1．0 1．0 1．0 

0．357 0．107 0．107 0．107 0．204 0．118 

假设将软件测试持续期分为4个阶段，则按照图7所示 

的流程图，得到此系统的动态资源分配表，如表2所列。 

表 2 动态资源优化分配的数据 

从表2中D 的各模块的资源分配值可得知：对于模块 2 

和模块3，其在系统中的结构相同但各自的复杂度不同时，模 

块自身越复杂(表现为a 值越大b 值越zb)，则被分得的资源 

越多；对于模块 1和模块6，其各自复杂度相同但在系统中的 

结构不同时，模块的结构对系统可靠性影响越大(表现为 

值越大)，则被分得的资源越多；对于模块 2和模块 4，其自身 

复杂度相同且在系统中的结构也相同，则被分得同样多的资 

源。同时注意，对于模块5和模块6的情况，即使模块复杂度 

和系统中的结构不同，也可能被分得相同的资源。在接下来 

的D2， ，D4中，一些模块在测试过程中参数发生了变化，而 

使得资源分配也随之变化。对于模块 1，虽然其在整个测试 
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