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软件缺陷关联分析与缺陷排除研究 
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摘 要 在软件开发过程中，软件缺陷具有传播的特性。缺陷的传播特性决定了缺陷之间并非独立存在，而存在相互 

关联 ，因此软件缺陷关联分析对于缺陷排除、软件质量保证、过程改进具有重要的意义。从软件缺陷关联的原因出发， 

基于面向对象的分析与设计模型，分析了软件缺陷的传播过程，研究了对象关联与软件缺陷关联之间的关系；依据缺 

陷的传播过程，建立了树状关联规则和特征相似关联规则；最后阐述了建立两种关联规则的步骤，开发 了构建树状关 

联与特征相似关联的软件原型。 
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Abstract Software defects have propagation characteristics in the software development process．The propagation char- 

acteristics of the software defects make defects related，which are needed to be located and removed．Software defects 

associated analysis is of great significance for software defects removing，quality assurance，and process improvement．In 

this paper，the propagation process of software defects was analyzed，and the relationship between object association and 

object defect association was established based on 0bject-oriented analysis and design mode1．A tree association rules and 

characteristics similarity association rules were presented based on the propagation process of software defects．The pro— 

cedures to create these association rules were given and the steps to build up tree association and the characteristics sim— 

ilarity association were presented． 
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软件缺陷不仅会造成软件质量下降，而且会导致软件项 

目延期、开发成本超支、后期维护费用增加、顾客满意度下降 

等一系列问题。因而，软件缺陷的预防与排除一直是工业界 

实践与学术界研究的热点。Humphrey等人基于过程改进 的 

思想 ，提出了软件过程能力成熟度模型 CMM(Capability Ma— 

turity Mode1)，它通过提高开发过程的能力，进而提高软件产 

品的质量 。CMM模型以及改进的能力成熟度模型集成 CM- 

MI(Capability Maturity Model Integration)在软件行业得到 

了广泛的实践与应用[1]。在软件缺陷排除与质量增长上，人 

们提出了软件故障树分析F1、A(Fault Tree Analysis)、软件失 

效模式与效应分析 FMEA(Fai1ure Mode and Effects Analy— 

sis)、失效模式效应与危险性分析 FMECA(Failure Mode， 

Effects and Criticality Analysis)等缺陷分析与排除技术[1]，提 

出了许多软件缺陷分析模型用于软件质量度量与可靠性预 

测。为了提高缺陷度量的精度，进而为软件缺陷分析与软件 

过程改进提供准确的数据，PutDam等人提出了简单分类 

法l2]，Thayer等人提出了软件错误性质分类方法[4]，IBM提 

出了正交缺陷分类(Orthogonal Defect Classification，简称 

ODC)l5 等技术。缺陷分类技术使得软件组织能够尽早发现 

缺陷，预防缺陷，指导软件的开发和软件过程的改进。 

然而良好的软件开发过程并不能确保其软件产品的高质 

量，通常情况下，软件测试被认为是保证软件质量的最后一 

关。在软件业实践中，为了发现并排除软件中的缺陷从而保 

证产品的质量 ，投入在测试环节的人力 比程序开发人力还要 

多。随着测试技术的发展，在单元测试、自动化测试、负载压 

力测试以及测试管理方面也涌现了大量优秀的软件测试工 

具[3,6-9]。 

随着大量测试实践的应用与研究 ，人们发现缺陷之间并 

不是独立的，而是相互有着联系的。在文献ElO7中，Katerina 

和 Trivedi引入了失效关联的概念，并提出了一种 Ma rkOV更 

新模型对有失效关联的软件可靠性进行建模。Chen等人认 

为测试回合不是相互独立的，在此基础上提出了一种二进制 

Markov过程模型，用来预测随机测试策略发现的软件失效 

数Ⅲ1 。Bishop等人指出可以用失效屏蔽效应来解释软件失 

效之间的关联关系，并可以通过适当的软件设计来杜绝失效 

关联[1 。软件缺陷数据的关联规则挖掘、统计分析等对提高 

软件质量起到了一定的帮助作用。 

缺陷关联的研究对于缺陷查找有重要价值，也引起了许 
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多研究者的关注。工程师发现一个缺陷时需要纵向排查，追 

溯缺陷产生的源头及其传播路径上的各模块 ，同时也需要横 

向排查与产生缺陷模块相关的其他模块 。完成上述排查，工 

程师往往需要熟记每个模块的详细情况，以联想的方式决定 

需要排查的模块。由于人的记忆力是有限的，仅仅依靠大脑 

的联想往往会有遗漏。利用缺陷关联记载各模块之间的关联 

关系，工程师可通过此关联，清晰、快速地排查相关缺陷模块。 

本文是从缺陷关联的原因分析，首先研究缺陷在不同过程中 

和在同一过程中的传播规律，总结了缺陷的扩散传播方式。 

其次基于对象的概念 ，针对不同过程间对象的转化关系建立 

树状关联，又采取设定对象特征方法建立特征相似关联。利 

用这两种关联规则分析可能出现缺陷的对象模块。 

1 缺陷传播分析 

1．1 过程中缺陷传播 

从工程的角度看，软件开发过程包含 4个子过程，它们是 

需求过程、设计过程、编码过程、测试过程。每个过程都接受 
一 系列输入，并产生一系列输出结果。过程是由开发人员、开 

发环境与基础设施、管理与规章制度等构成的系统。在每个 

过程的运行中，过程会受到各种随机因素的干扰，从而使过程 

的输出结果(即软件产品)不可避免地引入缺陷。这些缺陷有 

3个特点：1)隐蔽性，这些缺陷一般很难通过简单的审查与测 

试发现；2)缺陷具有继承与传递性，它不会仅停留在源头，而 

且会沿着各阶段对象的关联从上游阶段传播到下游阶段，从 

一 个对象传递到另一个对象中去；3)残留性，每个阶段产生的 

缺陷，尽管根据不同过程的特点分别采取了复审、检测、走查、 

测试等手段，但仍然很难全部去除，并且会以某种方式传递到 

下游中去。例如 ，对需求阶段的错误分析，会导致设计阶段的 

设计错误；设计阶段的逻辑错误，会导致编码阶段的逻辑混乱 

等等 

图 1 对象关系不意 

图1给出了软件过程的缺陷产生、移除及其传递的原理。 

图中各符号含义如下： 

LDef={za~f,，ldefz，⋯，ldef．}为上个过程遗漏在产品 

中并传递到本过程的缺陷集合，Z,lef,(1≤ ≤ )是上个过程传 

递到本过程的第i个缺陷。 

NDef={ndefl， e，2，⋯，na~f．}为本过程新引入的缺 

陷集合，砒  (1≤ ≤ )是本过程新产生的缺陷。 

R ，一{rdefx，rdef2，⋯，rdefk}为经过审查、复查等缺 

陷查找方法发现并移除的缺陷集合，rdef~(1≤ ≤愚)是已经 

移除的缺陷。 

Def=(de，1，de ，⋯，de }为本过程最后所遗留的缺 

陷集合。 

在一个过程中，各缺陷集合的关系为 Def=LDef+ 

NDP，一R ，，其中是≤ +m(移除的缺陷不会超过总共存在 
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的缺陷)。本过程所遗留的缺陷 Def会继续传递到下一个过 

程，并影响着下一个过程。因而，为了提高软件产品的质量， 

需要做到以下3点：1)尽量减少本过程的新引入缺陷 NDef， 

增加排除缺陷RDef，使得遗留缺陷Def尽可能少，避免大量 

缺陷传递到下个过程；2)尽量追溯缺陷的源头，从源头上移除 

缺陷，避免缺陷继续传播；3)需要分析源头缺陷传播的范围， 

在范围内排查传播的缺陷。 

1．2 面向对象开发的缺陷传播 

在软件开发过程中，通常采用面向对象分析(OOA)与设 

计(()()D)技术。在整个软件过程模型中，对象是每个开发过 

程的基本单元，贯穿于各个阶段，缺陷也就存在于对象之中， 

而且会顺着对象的分析、设计与实现之间的关系传播。 

图 2是对象之间的关系示意。一个对象要么是继承于上 

个过程的某个对象(分析阶段或设计阶段的对象)，要么是过 

程中新产生的对象。缺陷可能来自于其继承对象的缺陷，也 

可能是在对象开发设计时引入的缺陷，而且缺陷会继续传递 

到下个过程。在同一开发或设计过程内，对象之间也具有相 

似性，如开发人员的知识与思维限制，一种错误会在不同的对 

象设计时重复出现，或者一些对象的功能、算法类似，在设计 

开发新对象过程中就会借鉴与其相类似的对象的算法，又或 

者软件开发者常用 copy／paste形式开发代码。这样对象与对 

象之间就会存在着类似特征，即一旦对象有缺陷存在，也可能 

会在其他对象之中存在。 

ooA 

O0D 

OOP 

图 2 对象关系不意 

在一个庞大的软件系统中，上述两种缺陷传播途径一般 

会同时存在，缺陷的产生错综复杂，所以缺陷的传播方向是不 

易跟踪定位的。因而需要梳理好缺陷之间的关系并用具体的 

形式展现出来，才能让人们清楚地了解系统中的缺陷传播分 

布。依据对象间的关系来建立对象间的关联图，便于实现软 

件缺陷的快速跟踪定位，对缺陷查找和排除有着重要意义。 

2 缺陷关联与对象关联分析 

2．1 缺陷关联与对象关联 

在面向对象的软件开发与设计过程中，对象是每个开发 

过程的基本单元，存在于每个阶段。对象之间存在关联与相 

似性，而缺陷存在于对象中，也就具有这种关联性与相似性， 

如果能够获取到对象之间的关联，那么缺陷之间的潜在关联 

也就很明确了，因此基于对象的关联分析是研究缺陷关联分 

析的可行方案。本文主要站在对象之间关联的角度研究缺陷 



关联，将 OOA、OOD、OOP中的对象关联起来，确定软件开发 

生命周期每个过程对象之间的关联性，保证系统从需求分析、 

设计、编码、测试到维护阶段，能够从一个对象缺陷出发追溯 

并定位关联缺陷的产生点，并基于对象间的关联关系查找缺 

陷。 

本文将对象关联分为两类，一是树状关联，二是特征相似 

关联。 

2．2 树状关联 

树状关联是指面向对象分析、设计、实施等不同过程阶段 

所产生的对象之间的联系。由于每个过程的对象都是根据上 

一 个过程的对象转化过来的，因此对象之间必然存在着明显 

的关联关系。 

如图2所示，00D的对象模型由OCIA的对象模型转化 

而来；OOP的对象模型由OOD的对象模型转化而来。将每 

个对象模型的相互转化关系构建出来，自上而下便形成成了 

一 种树状关联，树中的每个子节点对象都依据其父节点对象 

转化(或者称为具体化)而来，将树状结构中每个节点以及节 

点之间的关联管理起来 ，便可通过分析树状结构追踪缺陷并 

定位可能存在缺陷的其他对象。 

如果检测到 OOP阶段中一个对象内存在一个逻辑缺陷， 

而缺陷引入原因为其对象上层的父节点 00D阶段的对象设 

计错误造成的，那么此父节点的其他子节点有同样逻辑缺陷 

的可能性就会很高。使用这种树状关联，通过树形结构去查 

找相关待查对象，能提高缺陷排除的效率与准确性。 

2．3 特征相似关联 

特征相似关联是用不同特征维度描述一个对象，不同对 

象之间通过特征维度描述集合的相似度建立关联。一旦对象 

之间建立了关联，对象中的缺陷也就潜在地关联 了起来，因此 

缺陷也可通过对象的特征相似关联的方法跟踪定位。 

为了便于缺陷的跟踪定位，在选取对象特征维度时，本文 

参考了IBM提出的0DC(正交缺陷分类)技术l5]。OIX；将缺 

陷分为8种属性(活动、触发、影响、修复对象、缺陷类型、限定 

词、历史 、来源)，这些属性两两正交，分别从不同方面描述 了 

缺陷的特征，而且具有软件生命周期内一致性和产品间一致 

性等特点。其中缺陷类型属性在缺陷的定位分析和排除分析 

上尤为重要，缺陷类型又分为功能、赋值、接口／时序、用户接 

口／检查、算法等子属性。本文抽取开发人员特征、开发时间 

特征和缺陷类型子属性(功能、算法)作为对象的特征维度，表 

1给出了对象的特征维度以及每个维度的描述范围和作用， 

这些特征维度与缺陷类型对应。确定了缺陷类型，便可锁定 

缺陷所在对象的特征维度，通过一定的计算方法计算出该对 

象与其他对象间该特征维度的相似值并基于该相似值建立关 

联，这样就定位出存在的类型缺陷对象。例如，当定性软件缺 

陷的缺陷类型为功能缺陷时，则可通过建立对象在功能这个 

特征维度上的相似关联，来排查相关对象是否有类似缺陷存 

在。 

对象特征维度建立后，通过集合计算方法来实现对象特 

征相似度的计算。为了便于对象的特征相似度计算的理解， 

首先给出以下几个定义。 

定义 1(对象特征集) 设A一{A ，A。，⋯，A }是对象的 

特征集，表 1给出了一般的对象特征及其所描述的范围。 

表 1 相似关联的对象特征 

定义2(特征描述集合) 设 ( )={d ”， -．， ) 

是对象 (3I在特征A 上的描述集合， 是对象Q 在特征A 

上的一个描述元素。 

定义3(特征相似值) 设R(Q，Q，A )是对象(]I与O 

在A 特征上的相似值 ，则 

R(Q，oi 一 瞪 ㈤ 
式中，R的值域为[O，1]，IDk( )I+I ( )I表示 Dk( )集合 

与Dk( )集合元素个数的和。 

利用式(1)，我们可以计算出数据结构、继承关系、功能、 

人员、时间特征上的相似程度。例如A、B两个对象中的数据 

结构集合分别是(int，string，list，classl，class2，class3)和(int， 

string，classl，Dictionary，class4，class5)，那么它们的数据结 

构特征的特征交集为(int，string，class1)，所 以特征相似度为 

_ 0．5。 

通过上述计算方法计算出相似度后，建立对象的相似关 

联，当发现缺陷并确定其缺陷类型时，将与该缺陷类型一致的 

对象按照特征相似度由高到低逐个列出，由测试人员进一步 

测试在相似的对象中是否存在缺陷。 

3 建立关联的技术步骤 

实现关联分析的关键就是针对树状关联和特征相似关联 

分别建立关联树和相似矩阵，下面阐述建立两种对象关联的 

步骤。 

3．1 树状关联的构建 

在面向对象的分析与设计中，对象是用类来描述的，对象 

之间的关系体现为对象所对应的类间的关系。为了建立对象 

的树状关联，需要对软件分析、设计、编码过程建立的文档进 

行分析，抽取文档中所有类，找出不同阶段中类的关联关系。 

构建类的树状关联主要步骤如下 ： 

1)在面向对象分析、设计、实施文档中，搜索过程文档中 

的类，将这些类记录下来 

2)分析类之间的转化(细化)关系，建立当前文档中的类 

与开发上游过程的文档中类之间的转化关系。 

3)将分析结果转化为关联树，确定该类与上个过程中哪 

个类相关，以确立其父节点。存储关联树结构，只需将每个类 

设置父节点字段表明其父节点对象，若无父节点可为空。 

3．2 特征相似关联的方法 

为了便于分析，本文把特征相似关联的研究集中于程序 

代码级对象相似关联。实际上，对开发设计的每个阶段，都可 
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以建立分析与设计文档中对象的特征相似关联。对于程序代 

码文档，采取自动化方法提取程序代码文档中每个类的开发 

人员、开发时间、类与方法功能、算法复杂度与数据结构等特 

征信息。构建特征相似矩阵的具体步骤如下： 

1)扫描程序代码文档，提取所有类及其数据结构、复杂 

度、功能、人员、时间信息。其中功能、人员、时间信息在代码 

注释中提取；获取数据结构信息可事先建立数据类型库，扫描 

代码和数据类型库比对找出用到的数据类型；获取复杂度信 

息，通过分析分支、循环语句来计算圈复杂度和嵌套深度。 

2)对每个特征建立一个 *n(n为类的个数)的相似矩 

阵，如图3所示。其中 表示基本类i与基本类 在一个特 

征维度上的相似度。第 i行表示基本类i相关的所有类的特 

征相似情况。 

1 2 ⋯ J ⋯ 

X12 ⋯ Xlj ⋯ Xln 

X22 ⋯ xzi ⋯ X2n 

i ； ! 

Xi2 ⋯ Xq ⋯ z 

： ： ： 

z ⋯ z埔 ⋯ zm 

图 3 特征相似矩阵 

3)比较两个类在同一特征上的特征信息，计算出两个类 

在这一特征维度上的相似值。其中在功能、人员、时间、数据 

结构特征维度上的计算，首先要对特征建立描述集合，计算描 

述集合的相似值即该特征的相似值。 

4)将上述计算的值写入相应的矩阵中。 

最终依据特征形成对应的特征相似矩阵，确定缺陷属性 

依据对应的特征相似矩阵，将与之相似度最高的”个类列出， 

由测试人员进一步测试是否存在缺陷。 

结束语 基于缺陷传播的思想，从对象关联的角度研究 

缺陷关联，提高缺陷查找的效率。但是本文给出的关联规则 

的有效性尚需要进一步验证，对象特征集也不完全。实际上， 

有关软件开发过程、技术和资源的许多问题都与软件缺陷密 

不可分。本文已经完成了树状关联系统的初步开发，实现了 

对象之间树状关联的建立，依据问题对象和树状关系给出排 

查对象范围。特征相似关联系统完成了部分模块算法的设计 

和开发。在以后的研究中，逐步完成特征相似关联的系统实 

现，并且在实践项目中验证，收集查找缺陷的准确率与效率数 

据，调整排查范围方案。 
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