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摘 要 针对信任推荐过程中难以鉴别恶意推荐的问题 ，提出一种基于相似性的信任推荐模型。模型中，借鉴社会心 

理学的研究成果，若两个用户在行为上具有较高的相似性，则表明他们更容易相信对方。把用户评分相似性作为信任 

推荐时的权重系数，理论分析和仿真结果表明：该模型可有效防范信任推荐中的恶意推荐行为，降低信任度的计算误 

差，从而提高信任评估的准确性。 
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Abstract It is difficult to distinguish the cheating and other malicious behaviours in the trust recommendation．A simi— 

larity-based trust recommended model was proposed．With social psychology research，two users are more likely to trust 

each o山er，when they have higher similarity in behaviours．Using similarity as trust recommendation weight，theoretical 

analyses and simulation results show that the modd can effectively avoid malicious recommendation behaviour in trust 

recommendation．The model can reduce the calculation error of the trust remarkably compared th the existing model， 

and the preciseness of the trust evaluation model is enhanced greatly． 

Keywords Trust recommended，Sinfilarity，Trust mode1 

1 引言 

在开放网络环境下，电子商务交易的匿名性、随机性和动 

态性特征，使得交易双方失去了传统商务环境下的信任基础。 

交易双方往往互不认识，这样滋生了身份欺诈、虚假信息发 

布、拒绝或延期交货、质量和售后服务差等现象[1]，从而为电 

子商务的健康发展造成了较大的影响。因此，电子商务的信 

任机制成为了业内人士研究的热点之一。 

近年来，国内外学者针对不同的应用环境，在信任机制和 

信任度量方面进行了大量的研究。总体来说，目前国内外的 

研究主要涉及4个方向：基于策略和凭证的信任、基于声誉的 

信任、通用信任模型、web和信息资源中的信任 ]。信任管 

理的概念最初由M Blaze等人于 1996年提出_5 ；文献[6]中 

按照建模方法，又分为基于社会学理论、基于统计、基于概率、 

基于语义以及基于不确定理论和模糊集等信任模型。根据 

Donovan Artz[~ 等的观点，信任获取的途径主要有两种：基于 

策略及凭证的信任和基于声誉的信任。基于策略及凭证的信 

任模型包括基于公钥体系的信任机制和基于凭证的信任管理 

系统，其具有基于统一的信任管理语言、统一的授权决策引擎 

(CCA)及分布凭证管理等特点。目前典型的应用有 Policy— 

Maker[ 、KeyNote／ 、REFERE~ 等。基于声誉的信任管理 

是基于本地经验和其它实体的反馈(包括了交互历史)，使用 

精确的数值定义信任等级，然后对实体进行信任等级划分，信 

任程度与活动相关，随着活动不断修正。基于声誉的信任管 

理在P2P、Ad_Hoc、Sensor Networks和普适计算等领域都有 

相应研究。目前典型的有 F．Azzedin和 M．Maheswaran的直 

接信任和推荐信任模型[9 ，Beth[”]、AbuaPRahman[ ]、 

stanford的 EigenRep[ ]、Z}埘 ]、Yuan[ ]、Matthew Richard- 

son[” 和Christian BizetE坞 等的信任评估模型。LiE曲 等人结 

合安全凭证和反馈信息，提出了一种基于多代理的解决策略。 

D0n 。。 根据博弈理论，提出了基于赔偿的信任评估模型。文 

献1-21]中提出了一种全局的信任评估模型 GTM-CPCR，模型 

中综合了凭证、策略、服务能力和声誉。 

在上述的研究中，信任推荐是信任评估的核心内容之一， 

但这些信任评估模型都没有很好地解决信任推荐的权重问 

题。目前主要的度量方式是根据推荐者自身的声誉高低来表 

示其推荐的可靠性，从而作为推荐的权值。但在实际应用环 

境中，存在以下两方面的问题： 
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①共盟用户声誉虚高。在欺诈团伙中，共盟成员为了互 

相提高自己的声誉度而相互进行好评。 

②声誉的计算复杂性及时间衰减性。声誉的高低由多种 

因素共同决定，具有时间衰减性，并受到交易情景(上下文相 

关)的影响，因此在某个应用情景中，声誉能否真实代表可信 

度也具有不确定性。 

社会心理学的研究成果以及现有研究表明，信任与用户 

行为相似性之间存在联系，如果两个用户在行为上具有较高 

的相似性，则表明他们更容易相信对方r2 。因此在基于声誉 

的信任研究中，把相似性计算用于信任推荐已成为目前研究 

的热点[2 。本文把相似性计算用于信任推荐，把用户相似性 

作为信任推荐的权重系数。实验结果表明，该方法在一定程 

度上防范声誉诋毁的欺诈行为，可有效降低声誉计算误差，提 

高信任评估的准确性。本文第 2节介绍相关理论研究；第 3 

节介绍基于相似度的信任推荐模型，侧重介绍了直接信任推 

荐模型和间接信任推荐模型；第 4节通过实验对模型进行有 

效性验证；最后对本文工作进行了总结，并提出了下一步工作 

计划。 

2 相关理论研究 

相似性的研究主要有两个方面： 

①用户兴趣相关性：在推荐系统中，如果两个用户共同评 

价过的项目越多，就说明用户的关注点和兴趣点越相似 ，这种 

相似性体现了用户兴趣之间的关系。由于类信任只关心了评 

价项目而未考虑具体的评分，因此不能真实地反映两者的关 

系。用户兴趣相关性虽然在基于推荐的系统中很少被使用， 

但对推荐是非常重要的，在基于信任的推荐方法中常被作为 

用户之间的基础关系之一。 

②评分相似性(用户相似性)：用户对共同评价过的项 目 

的评分可能不同，说明用户对资源项本身的质量或能产生效 

果的评论不同，如果两个用户之间的评分相近，说明他们具有 

较高的相似性。用户相似性是推荐系统中最常用的用户关 

系 。 

本文主要就用户相似性进行讨论 。 

定义 1 相似度 sire(vl， )是刻画用户 和 的评分 

行为的相似程度。 和 的相似程度越高，说明 和u 对 

应用环境中其他共同交易伙伴的看法越一致。 

相似度可以由多种函数刻画_2 ，相似度计算方法主要有 

余弦相似度函数和皮尔森相关系数法。本文仅介绍这两种方 

法。 

2．1 余弦相似度函数 

余弦相似度(Cosine Similarity)计算，是指由向量 ,27和Y 

之间的夹角的余弦进行计算的。当夹角越小时，相似性越高； 

而当夹角越大时，则相似性越小 ，如图 1所示。 

图 1 余弦相似性图示 

定义2 余弦相似度 Sire_Cos的计算方式定义如下： 

。 ，
( ， ， ， ) 

s 啦  一 

式中，vi，Vi表示用户，Sire_Cos(vl， )表示余弦相似度，Di= 

{ ll， ’2’⋯， ， )表示用户 的评分项集合， 一{fJl1， 

，
z ，⋯ ， 

， )表示用户功的评分项集合，D 一Di nDj表示73 

和 评分项的交集，忌∈D 表示用户 ， 的共同交易伙伴。 

2．2 皮尔森相关系数法 

在计算用户相似度时，有两种情况： 

①两个用户的评分向量相似，若同时好评或同时差评，则 

两个用户的相似度高。此类相关性我们称为正相关。 

②在两个用户的相同评分向量中，若两个用户的评分相 

反，如一个好评时另外一个差评，那这两用户也同样具有较高 

的相似性。此类相关性我们称之为负相关。 

余弦相似度函数可以解决正相关问题，而不能解决负相 

关问题。皮尔森相关系数法，也称为线性相关系数(1inear 

correlation coefficient)，可以很好地解决正相关性和负相关性 

问题。 

定义 3 皮尔森相关系数 r可表示为： 

r—Sim_pr(vl， ) 

，( ， -A)·( ， 一fJ) 

( ( ,k-- ) ’ 吕( ， 一 ) )专 
式中，，，D 定义同式(1)， ，fJ分别表示用户i，J的评分平均 

值。相关系数 rE[一1，1]，r的绝对值越大，表示用户之间的 

相关程度越高。r为正表示正相关，为负表示负相关，若 r一 

0，表明两个变量间不是线性相关，但有可能是其他方式的相 

关(比如曲线方式)。 

3 基于相似度的信任推荐模型 

在交易关系 s， 中，用户 z在对交易伙伴 s进行信任度 

评估。信任度评估权重系数目前常采用评估者(如 )的信任 

度作为权重。为了便于分析比较，用 一 表示信任度并作 

为权重系数，基于权重系数 Cr_pr的信任度推荐对信任度的 

影响用rt_pr表示。使用评估双方的评分相似性(用户相似 

性，即交易用户同时对其他用户的信任度评估行为)作为推荐 

用户的信任度权重C ，用Cr COS表示，其对信任度的影响用 

COS表示。表 1中列出了两种权重系数对信任度影响的关 

系 。 

表 1 相似度计算方法与声誉度的关系 

! =竺! ： ：t二竺! ：! ： 
诚信 诚信 高 高(正相关) 4-+ ++ 

诚信 欺诈 低 高(负相关) 一 一一 

欺诈 诚信 低 高(负相关) 一 一一 

共盟 共盟 高 高(iF-相关) ++ ++ 

非共盟 非共盟 高 高(正相关) ⋯ 一 

注：+少量增加，++大量增加 ；一少量减少，一一大量减少。 

表中，共盟是指两个属于恶意用户共盟成员，非共盟是指 

两个都是恶意用户，但不是共盟成员。相似度方法对信任度 

计算的影响效果分析如下： 

①交易双方s，z同为诚信用户。两者对共同交易过的用 

户都会给予诚信信任度评估，因此两者的信任度评分相近(一 

个好评，另外一个差评的可能性不大)，这样在信任度评分时 
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两者相似度高，从而信任度权重大。因为是诚信评估，在相同 

的评分状况下5信任度值增加更快，这也表示对诚信行为进 

行了奖励。余弦相似度函数 Sire—Cos和皮尔森相关系数法 

Sire
— r这两种相似性计算方法都能满足此种需求。 

②交易伙伴 s为诚信用户， 为恶意用户。两者对共同 

评估过的行为存在差异，由于恶意用户对诚信用户的评价分 

数会较低，因此为了不影响诚信用户的信任度，需对恶意用户 

的评估给予较低的信任度权值，此时余弦相关满足这种需求。 

因皮尔森相关系统具有负相关性，所以其系数的绝对值较高。 

③交易伙伴 为恶意用户，2为诚信用户。诚信用户会 

给予恶意用户较低的信任度评分，此时余弦相似性低，皮尔森 

相关系数高，因此后者作为权重比前者减少得更多。 

④如果两者均是恶意用户，不管同盟与否，两者的相似性 

都较高。如果为共盟用户，则信任度增加得更快，如果为非共 

盟用户，则声誉度减少得更快。 

⑤若用户以前为诚信用户，现在转化为恶意用户，则不管 

是哪种情况，信任度的减少会变得更快；相应地，如果以前为 

恶意用户，现在转换为诚信用户，不管什么情况，信任度的增 

加都会变得很慢。因此，此方法还具有奖励长期诚信行为、惩 

罚恶意行为的特点。 

在实际应用中，我们希望对于 的信任度计算，不管是诚 

信的还是恶意的，越接近真实情况越好。余弦相似对诚信用 

户保护较好(恶意用户评分时，声誉减少得少)，皮尔森相关系 

数法对恶意用户惩罚效果更佳(诚实用户对欺诈用户评价时 

其声誉度下降得更快)。两者尽管对恶意同盟用户没有较好 

的防范措施，但对声誉欺诈(即上述情况 5)具有较好的效果。 

因基于余弦相似性和基于皮尔森相关系数法的定义及使用方 

法类似，所以下面仅介绍基于余弦相似性的信任度推荐。 

在式(1)的基础上，基于余弦的相似性信任度推荐可定义 

如下 ： 

定义4 设 N(s)、N( )为时域[￡一1，￡]内s， 的交易伙 

伴，N =N(s)nN(z)表示s，2的共同交易伙伴，则交易用户 

s， 基于余弦相似性的评分用户2的信任度权重Cr_CO$可表 

示为 ： 

墨 垒 
( (z，是)· (s，最))童 

Cr C05一Sire_Cos( )一— 上  —  一  

(3) 

式中，k∈N 表示用户 s，z的共同交易伙伴；fc ( ，k)， 

，忌)表示 s，X对共同交易伙伴k在关键因素c 上的评 

分。相似性越强，则评分用户 的信任度 (z)的权重C( 

(z))也越大。 

4 仿真实验及结果分析 

为了描述方便，我们借鉴文献E213中的信任评估模型 

RCM-MKF。根据RCM-MKF中信任度权重 c [ 一 ( )]的 

计算方法不同，将其分为基于用户信任度的计算方法(简称为 

RCM-MKF_UT)和基于余弦相似度的计算方法(简称 RCM- 

MY,F
_ Cos)。 

下面在相同的实验环境 和相同的参数设置下，对 

· ]34 · 

RCM-MKF
_

UT、RCM-MKF
— Cos模型进行对比实验。实验 

结果如图 2一图 5所示。 

O OJ 00 03 13．4 O5 OS O 0暑 
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图2 无共盟稳定欺诈时的信任 
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图 3 共盟稳定欺诈时的计算 

误差 

Malic 

图4 无共盟波动欺诈时的计算误 图 5 共盟波动欺诈时的计算 

差图 误差 

实验结果表明： 

①在稳定欺诈情况下，无共盟比共盟用户的相似度低，在 

声誉榨取时，无共盟用户增加的声誉较少，从而无共盟用户的 

信任误差较低。 

②在波动欺诈情况下，因无共盟用户之间未相互抬升声 

誉评分，所以信任误差率比共盟情况低。因欺诈的波动性降 

低了相似度，所以对声誉计算的调整效果降低，从而比稳定欺 

诈的信任误差要高。 

③波动欺诈时的相似度比稳定欺诈时的相似度低，因此 

模型不能很好地区分其恶意行为，所以波动欺诈时的信任计 

算误差率比稳定欺诈时的误差率高。 

④基于相似性的信任度权重 [ 一 ( )]计算方法的准 

确性比基于信任度的权重高了很多，从而验证了基于相似度 

信任推荐模型的有效性及第3节中对模型分析的正确性。 

综上所述，本文提出的基于相似度的声誉评估模型对可 

靠性信任的评估是有效的。 

结束语 在信任推荐中，如何有效防范恶意推荐是提高 

信任推荐真实性和准确性的核一t2,研究内容。目前采用的以用 

户信任度作为推荐权重系数的方法不能有效解决此问题。因 

此，本文提出了基于相似性的信任推荐，并就此方法及对信任 

推荐的影响进行了分析。分析表明，基于相似度的信任推荐 

可有效降低信任度的计算误差，从而提高了信任评估的准确 

性，最后通过实验对基于相似度的信任推荐模型进行了有效 

性验证。如何把相似性计算应用于间接推荐，是下一步需要 

继续进行的研究工作 。 
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然后，将时间分区的概念具体化，加入阶段集，形成具体的改 

进R 模型。该模型将传统的“角色一权限”二元关系改进 

为“角色一阶段一权限”三元关系，增强了 RBAC在实际运用 中 

的灵活性。由于改进模型与传统模型是相容的，因此可同时 

使用两种权限控制方法进行系统的权限分配，从而大大提高 

权限管理的使用效率。 

该改进模型的有效性_9 在实际项目中得到了验证，但是 

其通用性还有待进一步的研究。 
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