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基于云贝叶斯网络的目标威胁评估方法 

张银燕 李弼程 崔家玮 

(解放军信息工程大学信息系统工程学院 郑州450002) 

摘 要 将云模型和贝叶斯网络相结合 ，形成云贝叶斯网络，并建立了基于云贝叶斯网络的威胁评估模型。首先，根 

据实际应用背景确定贝叶斯网络结构，并对连续型观测节点进行云模型转换 ；然后，将观测变量值输入云贝叶斯网络， 

推理得到 目标属于各个威胁等级的概率；最后，为消除目标信息的不确定性对总的威胁度的影响，进行了多次重复推 

理，通过概率合成公式求得最终的威胁程度。以联合防空作战为背景，仿真实现了空中目标的威胁评估，验证 了该方 

法的有效性。 
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M ethod of Target Threat Assessment Based on Cloudy Bayesian Network 

ZHANG Yin-yan LI Bi-cheng CUI Jia-wei 

(Information System Engineering Institute，PI A Information Engineering University，Zhengzhou 450002，China) 

Abstract C1oudy bayesian network was proposed by combining cloud model and bayesian network，and a threat asses- 

sment model was built based on cloudy bayesian network．Firstly，the bayesian network structure was designed accord— 

ing to the background，and continuous observation node was transformed into cloud mode1．Secondly，the observation 

variable value was input to the cloudy bayesian network，reasoning out the probabilities of target which belong s to each 

threat leve1．Finally，repeat reasoning was made to eliminate the influence of target information uncertainty on the over— 

all threat grade，and the final threat grade was obtained by probability-composing form ula．The validity of the method 

was checked by simulation for aerial targets threat assessment against a background of joint air defense operations． 
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1 引言 

威胁评估是建立在目标状态与属性估计以及态势评估基 

础上的高层信息融合技术。在现代信息化战场，作战人员能 

够从各种先进的侦察设备和战场传感器获得敌方目标信息， 

由于获取的目标信息带有一定的不确定性(主要是模糊性和 

随机性)，因此，如何对战场情报中这些不确定性目标信息进 

行分析处理 ，迅速、准确地判断出敌方的威胁程度，以适应高 

技术条件下现代战争对作战指挥“快节奏、高效率”的要求，是 
一 项充满挑战的课题。 

目前，国内外对威胁评估已经进行了许多探索性的研究， 

主要采用的理论、方法有：多属性决策、模糊逻辑方法、证据理 

论、粗糙集理论、贝叶斯网络、神经网络、支持向量机、直觉模 

糊推理、遗传算法等。这些方法各有所长，分别适应不同的情 

形，它们的有机结合，可以取长补短，提高处理的效率和有效 

性，满足一定场合的需求。在众多的组合方法中，模糊贝叶斯 

网络综合了模糊集的知识表达优势和贝叶斯网络灵活的推理 

能力，受到越来越多学者的青睐[1_3]。 

云模型是一种定量数值与定性概念之间的不确定性转换 

模型，在知识表示方面，能够兼顾模糊性和随机性，从而很好 

地表达数据的不确定性以及专家知识，比模糊集理论更胜一 

筹。文献[43将云模型运用于威胁评估，取得了很好的效果。 

为了充分发挥云模型和贝叶斯网络的优势，本文将云模型与 

贝叶斯网络有机地结合，形成云贝叶斯网络 ，进而提出一种基 

于云贝叶斯网络的威胁评估方法。 

本文第 2节给出云模型及贝叶斯网络的相关知识；第 3 

节详细介绍基于云贝叶斯网络的威胁评估模型；第4节是实 

例仿真分析；最后对全文进行总结。 

2 相关基础知识 

本节介绍云模型和贝叶斯网络的基础知识，给出了云模 

型的定义、数字特征以及贝叶斯网络的主要思想。 

2．1 云模型 

定义 1[5] 设u是一个用精确数值表示的定量论域，C 

是U上的定性概念。若定量值xEU，且x是定性概念C的 
一 次随机实现，z对C的确定度 ( )∈[O，1]是具有稳定倾 

向性的随机数 

g：U-~[0，1]，Vz∈U， (z) 

到稿 日期：2012—12—18 返修 日期：2013—03—12 本文受国家 863项 目(2012AA7032030D)，全军军事研究生课题(军事学 YJS1O62)资助。 

~ (1986一)，女，硕士生，主要研究方向为信息融合，E-mail：jessica718@126．corn；李粥程(197O一)，男，教授，博士生导师，主要研究方向为 

智能信息处理；崔家玮(1989-)，男，硕士生，主要研究方向为信息融合。 · 

· 127 · 



则 在论域 U上的分布称为云，每一个 z称为一个云滴 ，表 

示为 drop(x， ))。 

云是由云滴组成的，一个云滴是定性概念在数量上的一 

次实现，云滴越多越能反映该定性概念的整体特征。其中，云 

滴的确定度类似于模糊集合的隶属度，反映了模糊性，同时这 

个值自身也是个随机值，也可以用其概率分布函数描述。因 

此，云将模糊性和随机性有机地结合起来。 

云可以用期望Ex、熵 En、超熵 He等 3个数字特征来表 

征一个概念，用C(Ex，En，Be)表示。其中，期望Ex是云滴 

在论域空间上分布的期望 ，是该概念语言值量化的最典型样 

本。熵En为该定性概念语言值的不确定性度量，由该语言 

值的模糊性和随机性共同决定，表示在论域空间可以被定性 

概念接受的取值范围大小。超熵 He为熵的不确定性度量， 

即熵的熵 ，由En的模糊性和随机性共同决定。 

正态云是最重要的一种云模型，它具有普适性。图1分 

别示意了Ex=10，En一2，He=0．2且云滴数为 1500的半升 

正态云、正态云和半降正态云模型。 

图 1 半升正态云、正态云和半降正态云模型 

云的“厚度”反映了确定度的随机性的大小，靠近概念中 

心或远离概念中心处，确定度的随机性较小，而远离概念中心 

不近不远的位置确定度的随机性大，这与人的主观感受相一 

致 。 

在云模型中，定性概念与定量数值之间的转换是通过云 

发生器来实现的。云发生器分为正向云发生器和逆向云发生 

器，正向云发生器实现从定性概念到定量值的映射，相反地， 

逆向云发生器实现从定量值到定性概念的转换。本文方法中 

将用到正向正态云发生器中的 X条件云发生器。以下是 X 

条件云发生器的实现算法。 

输入：定性概念 c的数字特征(期望值 Ex，熵En，超熵 He)及特定值 a。 

输 出：对应特定值 a的云滴 a及确定度 。 

算法步骤： 

(1)生成一个以En为期望值、He2为方差的正态随机数 En 一 

NORM(En，He0)； 

一 (g=l 

(2)计算特定值 a的确定度 p-=e 2( ) ； 

(3)输出一个具有确定度 的云滴 a。 

由上述步骤可见，如果给定论域U中的一个特定点口，通 

过X条件云发生器，可以生成这个特定点 。属于概念C的确 

定度分布。 

2．2 贝叶斯网络 

贝叶斯网络一种基于概率分析和图论的不确定性知识表 

达和推理模型，模型采用网络描述事件和假想之间的相互关 
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系，以条件概率描述节点之间的关联程度。 
一 般用符号B(G，P)表示一个贝叶斯网络，G是一个具 

有有限节点的有向无环图，有向边代表了节点之间的一种因 

果关系，这种关系用条件概率P表示。节点变量可以是任何 

问题的抽象，例如测试值、观测现象等。每一节点都附有与该 

变量相联系的条件概率分布函数，如果变量是离散的，则它表 

现为给定其父节点状态时该节点取不同值的条件概率表 

CPT(根节点的条件概率用其先验概率表示)。贝叶斯网络规 

定，对于任意一个节点 ，在给定 Vi的直接父节点 的条件 

下， 与任意除 及其后代节点以及直接父节点以外的其 

它节点条件独立。 

贝叶斯网络推理是指利用贝叶斯网络的结构及其条件概 

率表，在给定证据后，计算某些节点取值的概率。贝叶斯网络 

的推理算法分为精确算法和近似算法两种，其中比较常见的 

有精确算法中的消息传递算法、联结树算法和近似算法中的 

基于搜索的方法。 

在基于贝叶斯网络的威胁估计中，可以根据网络模型，从 

观测到的事件出发进行推理 ，得到威胁状态。 

3 基于云贝叶斯网络的威胁评估模型 

云贝叶斯网络由模糊贝叶斯网络启发而来，是对于一般 

离散贝叶斯网络和模糊贝叶斯网络的一种改进。云理论在知 

识表示上优于贝叶斯网络，而贝叶斯网络在推理能力上又优 

于云推理，因此云贝叶斯网络模型综合了云理论所具有的模 

糊性和随机性的知识表达能力以及贝叶斯 网络所具有的推理 

能力，成为一种新的能够同时考虑模糊性、随机性的不确定性 

推理模型。在贝叶斯网络中，节点变量既可以是离散型，也可 

以是连续型，若以连续型变量作为离散型变量的父节点，将会 

造成条件概率难以确定l6]。为便于实现，本文先对网络中的 

连续型变量进行归一化处理，然后运用云模型转换对归一化 

变量进行离散化处理，使网络统一为离散型贝叶斯网络，同 

时，通过确定度一概率转换公式将确定度转换为概率，这就是 

云贝叶斯网络的基本思想。 

本文建立基于云贝叶斯网络的目标威胁评估模型。首 

先，根据实际应用背景确定贝叶斯网络结构，通过云模型转换 

对连续型观测节点进行离散化处理 ，使网络统一为离散型贝 

叶斯网络，并依据客观知识和专家经验，确定各个节点的条件 

概率表；然后，将从探测设备获得的证据信息(观测变量值)输 

人云贝叶斯网络，选择合适的推理算法，通过贝叶斯网络推理 

获得目标威胁属于各个等级的概率；最后，为消除目标信息的 

不确定性对总的威胁度的影响，进行多次重复推理，通过概率 

合成公式求得最终的威胁程度。基本流程如图2所示。 

(初始化) 

确定贝叶斯网络结构 

图 2 基于云贝叶斯网络的威胁评估模型 

具体实现步骤如下： 

胁度概率 

(输出) 



 

Stepl 根据实际应用背景，确定贝叶斯网络结构。 

Step2 针对网络中的连续型节点，定义各节点的云族， 

并按照云族的特征和X条件云发生器实现算法设计云发生 

器。 

Step3 依据客观知识和专家经验，确定各节点的条件概 

率表(CPT)。 

Step4 从探测设备获得节点变量的取值。对连续型节 

点变量进行云模型转换，根据确定度～概率转换公式将确定度 

转换为概率作为节点的软证据(soft evidence)；对于离散型节 

点，若能给出确切的取值，则该取值可以作为节点的硬证据 

(hard evidence)，若仅能给出节点的可能分布概率，则此分布 

概率也以软证据的形式输入到贝叶斯网络。 

Step5 选择合适的推理算法(如消息传递算法、联结树 

算法)，对贝叶斯网络进行推理，求得威胁度节点的概率。 

Step6 重复 Step4、Step5_厂(，≥100)次，并记录各次推 

理结果，通过概率合成公式，最终给出目标的威胁程度。 

归纳起来，以上威胁评估方法的 6个步骤中包括 3项关 

键点：云模型转换技术、确定度一概率转换公式、概率合成公 

式。下面分别对 3项关键点进行阐述。 

3．1 云模型转换 

所谓云模型转换，就是在连续型变量的归一化论域中定 

义一个云族，并根据云族的定义设计相应的一组云发生器，每 

个云发生器对应一个特定的定性概念。将归一化变量值输入 

到云发生器，输出得到变量值属于各定性概念的确定度。下 

面给出云族的定义。 

定义 2 设 U为贝叶斯网络中某连续型节点所对应的归 

一 化论域，【，一Eo，13，D ，D2，⋯， 是论域 U的一个划分， 

且满足如下 3个条件 ： 
 ̂

(1)Un —U；(2)n Di—D；(3)对于 V ∈Di，V u1∈ 
= l 1 

，若 ，则 地<uj。 

， ， ⋯ ， 为相对于该划分的定性语言值，用以表征 

该节点的离散状态。对于VuE Eo，1]，若“对Ui( 一1，2，⋯， 

五)的确定度 (“)∈Eo，13是具有稳定倾向的随机数，则 U在 

上的分布称为云( )，每一个 称为一个云滴，表示为 

drop(u， (“))，同时将 ，c ，⋯， 统称为云族 。云的 

期望是最能代表定性概念的值，对应各区间的中心值，论域的 

划分情况及相应的云的数字特征如表 1所列。 

表 1 论域的划分情况及相应的云的数字特征 

鉴于正态云的普适性，本文设计 为半降正态云， 

为半升正态云， ，Cu．，⋯， 一  为正态云。在实际应用中， 

可根据数据特点选择合适的云模型。由于正态分布是正态云 

在 He=O时的特例，在一个正态云中，[Ez一3En，Ex+3En] 

区间对云所表示的概念的贡献达到 99．74 (即所谓的“3En 

规则”)，这与正态分布的“3 原则”极为相似。因此，为较好 

地区分云族的各个云，保证各个云在相应论域的优势，云的熵 

En设定为论域宽度的 1／6，云的超熵 He由熵的随机性和模 

糊性共同决定，根据经验 ]，He=En／lO。 

例如，论域U设计 3个云，分别为 Cq(0，1／12，1／120)、 

CU2(1／2，1／12，1／120)、 (1，1／12，1／12o)，分别表示为u1、 

U2、U3，如图 3所示。 

图 3 云族示意图 

针对所定义的云族构建若干相应的x条件云发生器，如 

图 4所示。 

：  

k—l 

一  

1 
" = 一  

6(k—I1 

： — —  — 一  

6o(k—l、 

图 4 云发生器 

由图4可知，输入归一化变量值 ，通过X条件云发生器 

可得到一个云滴drop(“， )，其中， 表示值 “对 U 的确定 

度，从而实现了定性概念到定量数值的映射。 

值得一提的是，本文所定义的云族中的云、定性概念以及 

云发生器三者是一一对应的。 

3．2 确定度一概率转换公式 

由于云所表征的定性概念与变量的离散状态对应，因此 

获得的对各个云的确定度就与变量的观测值属于各个状态的 

概率保持一致。由于确定度不具备概率所需的规范性，因此 

本文采用如下公式将确定度转换为概率： 

P(地)一 (1) 

∑ (城)1／ 
{= 1 

其中，o<a~l，为常量，a越大，确定度与概率的一致性越大， 

本文取 d一1。 

3．3 概率合成公式 

为消除目标信息的不确定性对总的威胁评估值的影响， 

本文进行多次重复推理，通过概率合成公式，最终给出目标属 

于各威胁等级的概率。 

假设将目标威胁分为 忌个等级：w ，w2，⋯， ，经过 -厂 

次重复推理，获得第，次的推理结果P，： 

P，=EP：(W1)，P，(W2)，⋯，P，(Wk)] (2) 

合成各次推理结果 P1，P2，⋯，P，，得到目标属于各威胁 

等级的概率P： 

P一[P(W1)，P( )，⋯，P(1 )，⋯，P( )] (3) 
f 

∑P (Wi) 

其中，P( )一1 ——一 ， =1，2，⋯，忌。 
∑ ∑ ( ) 
m = l ； 1 

4 仿真分析 

在现有的目标威胁评估方法中，以联合防空背景进行实 

例仿真的居多，本文在前人的研究基础上进行实验。 
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法，能正确、快速地给出目标的威胁程度，与采用文献[9]的自 

适应直觉模糊推理方法所得结论基本一致，符合专家经验判 

断。相对于 自适应直觉模糊推理方法，本文方法无需训练样 

本，减少了计算量，具有很好的实用性能。 

4．3 实例仿真——动态云贝叶斯网络 

时刻2，6批目标的观测值发生了变化，如表 5所列，其 

中，时刻 2相对于时刻 1有所变化的数据用加粗字体标示 。 

表 5 时刻 2目标观测值 

假定两个时间片的状态转移概率如表 6所列。 

表 6 两个时间片的状态转移概率 

转移概率 高 

高 o．4 

中 o．3 

低 o．3 

中 低 

0．35 0．3 

o．35 o．3 

o．3 o．4 

结合表 4中时刻 1的威胁度分别属于高、中、低的概率， 

求得时刻 2各目标威胁度的先验概率，如表 7所列。 

表 7 时刻 2目标威胁度先验概率 

将时刻 2新得到的证据信息输入到云贝叶斯网络，得到 

时刻2各目标的威胁度，如图7所示。 
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图 7 时刻 1(t1)和时刻 2(t2)目标威胁度的比较 

根据威胁度排序原则，6批目标的威胁大小排序更新为： 

1，5 3，6 4 2 

对 比时刻 1和时刻 2各 目标的威胁度，可得到如下结论： 

(1)对于目标 1，时刻 1威胁度属于高的概率很大；时刻 

2，目标在速度基本保持不变的情况下，距离更近，因此威胁度 

属于高的概率相对于时刻 1进一步增大，目标威胁程度有增 

大的趋势。 

(2)对于目标 2，时刻 1威胁度属于中的概率很大；时刻 

2，距离变小，但由于目标速度减小，威胁度属于高的概率略微 

减小、属于中的概率稍有增大，可见目标的威胁程度略微减 

小。 

(3)对于目标 3，时刻 1威胁度属于高的概率较大；时刻 

2，目标高度大幅度减小，同时距离变小 ，因此目标威胁度属于 

高的概率升高，属于中、低的概率相应减小 ，目标的威胁程度 

增大。 

(4)对于目标 4，时刻 I威胁度属于中的概率较大；时刻 

2，距离变小，但目标航向角由8。调整为 18。，因此相对于时刻 

1，威胁度属于高的概率显著减小，属于中的概率显著增大，目 

标的威胁程度减小。 

(5)对于目标 5，时刻 1威胁度属于高的概率较大；时刻 

2，目标的速度稍有增大，并且目标距离更近，因此目标威胁度 

属于高的概率增大，目标的威胁程度增大。 

(6)对于目标 6，时刻 1威胁度属于中的概率较大；时刻 

2，目标高度有所增大，但航向角明显减小且距离更近，因此目 

标威胁度属于高的概率增加，属于中、低的概率有所下降，目 

标的威胁程度相对时刻 1明显增大。 

由上述结论可见，运用动态云贝叶斯网络进行威胁评估， 

所得到的结果与实际情况完全相符 ，从而验证了本文方法的 

有效性。 

结束语 针对目标信息具有不确定性的特点，本文研究 

了一种基于云贝叶斯网络的目标威胁评估方法。在云模型转 

换过程中充分考虑了目标观测数据的模糊性和随机性，经过 

多次重复性的贝叶斯网络推理 ，进一步消除了数据的不确定 

性对总的威胁度的影响，该方法具有很好的容错性和鲁棒性。 

以空中目标为例进行了仿真实验，仿真结果表明，运用本文的 

威胁评估方法，可以通过概率形式给出目标的威胁程度，既可 

对目标威胁的等级进行判断，也可对多批次 目标进行威胁排 

序，不仅能实现目标的静态威胁评估，还能实现动态威胁估计。 

本文所提出的方法简单、有效，为目标威胁评估提供了新的思 

路。 
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