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一 种改进的大规模 CTL公式检测算法 
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摘 要 标记算法是模型检测用于验证计算树逻辑 CTL公式的经典算法。针对标记算法检测大规模公式存在的效 

率问题，提 出一种可用于验证大规模 CTL公式的标记算法。算法通过公式预处理标识公式集中的公共子公式，在验 

证过程中绑定公共子公式与模型状态，避免公式的重复验证 。实验结果表明，该算法有效提高了验证效率。 
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Abstract Labelling algorithm is a standard algorithm  for model checking CTL formulas．This paper presented an algo- 

rithm to improve efficiency for large-scale CTL formulas verification．It identifies common subformulas from form ulae 

set，binding program states with labds of common subformulas to avoid repeating checking them．The experimental re— 

suhs illustrate the advantages on the efficiency of the new algorithm． 

Keywords Modal checking ，Labdling algorithm，Common subform ulas，Parse tree 

1 引言 

随着计算机软硬件的规模与复杂性不断增大，提高系统 

正确性和可靠性的验证技术日益受到重视。在诸多的验证方 

法之中，模型检测以其自动化程度高、实用性强受到广泛关 

注。目前模型检测已在硬件设计、通信协议等领域得到广泛 

应用，并在软件安全领域也有很大进展。 

Clarke[1]等 提 出利 用计 算 树 逻辑 (Computation Tree 

Logic，CTL)描述并发系统的性质，设计实现了检验有穷状态 

系统是否满足给定CTL公式的标记算法[2]，这为自动化验证 

并发系统性质奠定了基础。文献E3]提出的 EMC算法能够 

提高检测模型的规模和验证公式的复杂性，但对于提高验证 

效率并没有太大的影响；文献[4，5]提出的 ALMC算法通过 

对子公式进行预先评估的方式消除子公式中不必要的验证以 

提高验证效率，不足之处是预先评估的代价较大，且只考虑验 

证一个 CTL公式的情况；此外，符号模型检测E ]、抽象解 

释[。 ]、偏序归约[ ]等技术则为解决模型规模的“状态空间爆 

炸”问题提供了有效的方法。 

上述技术和方法虽然在不同程度上对模型检测的效率和 

模型规模都有所提升，但大都只考虑验证系统单一属性，即一 

次只验证一个CTL公式是否满足模型。随着软件模型检测 

的大规模应用，需要验证多个属性的情况更加普遍。对于验 

证大规模CT 公式的情况 目前主要采用 CTL公式逐一验 

证的方法，这种不考虑公式相似性的验证方法效率低下，无法 

满足现实的验证需求。 

本文在标记算法的基础上提出了一种验证大规模 CTL 

公式的模型检测算法 LsLA(Large Scale Labelling Algo— 

rithm)。算法首先通过公式预处理标识出公式集中的所有公 

共子公式 ，对公式进行合并生成 CTL公式集语法树。模型检 

测过程中通过绑定公共子公式及其在模型中可满足的状态， 

克服重复验证公共子公式的问题。实验说明该算法可有效提 

高大规模 CTL公式的验证效率。 

2 问题提出 

现实中使用模型检测进行属性验证时，常会遇到针对同 

一 个模型检验多个属性的情况。通常将模型表示为迁移系统 

M，其状态集合为 S，将待验证的属性表示为一个 CTL公式 

集合C一{ ，伫⋯， )， 为C中的一个 CTL公式。通过模 

型检测工具检验M是否满足 ，即M，SI一伫( ∈C，S∈s)。 

传统的标记算法验证大规模 CTL公式时并未考虑各个公式 

之间是否具有相同的子公式，而是采用依次验证公式集中公 

式的方式。 

标记算法是验证CTL公式的典型算法，其主要思想是选 

定一个适当的连接词集合{一，̂ ，上，AF，EU，EX}，将CTL 

公式 转换为由该连接词集合组合成的等价形式，然后从 

中最小的子公式开始，用 的被满足的子公式来标记M 的状 
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态，并由里向外逐步扩展 ，最后通过查看标记为 的状态中 

是否包含模型的初始状态来确定模型是否满足 。 

为了证明标记算法在检测多个 CTL公式时存在的效率 

问题，我们给出以下定义及定理。 

定义 1 CTL公式的语法分析树(简称语法树)是根据 

CTL文法构造 的二叉树 ，它的叶子节点为公式中的原子公 

式，其它节点为公式中的连接词。 

定义 2 一个 CTL公式 妒的子公式 是这样的公式，其 

语法分析树是 的语法分析树的子树，记为 

定义 3 设 CTL公式 吼， 和 ，若 仇且 仇，则 

称 为公式 与仇的公共子公式。 

定义 4 ， ， 为 CTL公式，若三者满足 

_{ tIT1伫为 的直I=loPb9 opb ⋯ ⋯’⋯⋯⋯⋯ J 【仇 z， 为二元连接词J ⋯。 一一 
接子公式。 

例 1 假设有如下两个 CTL公式： 

A[A _7户L Ex(夕A g)己 _7p]] (1) 

EF[(Ax_7p)AEX(pAq)] (2) 

式(1)与式(2)的公共子公式构成的集合为{P，q，一户， 

P̂ g，EX(pAq)，AX_7户)。式(1)中 P为一 ，P̂ q为 EX(p 

口̂)的直接子公式。 

定理 1 设CTL公式 和 ，若 为 的子公式，即 

，则标记算法验证M，s}一 的过程中一定先验证M，5l一 。 

证明：因为 CTL公式 和 满足关系 c 则可写 

为 9=01opl(O~op2⋯61op‘( ⋯)，其中 ，opk(O< ≤ )分别 

表示 CTL公式和 CTL连接词。令公式 3=-O~op ( ，则 

且 为 的直接子公式 。 

首先证明验证M，sI= 的过程必须先验证M，SI一 。 

令 SAT( 为求解M，sI一 的函数算法，其返回值为满足公 

式 的集合，标记算法要求公式的验证是由其直接子公式扩 

展进行验证，则 与 一定存在如下关系中的一种 ，左侧表 

示 与 存在的关系类型，右侧为函数推导过程： 

(1) 一— SAT( 一S--SAT( 

(2) 一  ̂ SAT( ：SAT( nSAT( ) 

(3) 一CV 5AT( =SAT( USAT( ) 

(4) 一 SAT( =SAT(---,~V ) 

一 sAT(一 USAT( ) 

一 (S—SAT( )USAT( ) 

(5) —AX SAT( 一SAT(— E 一 

一 一 SA (一 

一 S—SA (S—SAT( ) 

(6) 一EX SAT( 一SA1 ( 

(7) 一A[ (M] SAT( 一sAT(— (E[—-7 【， 

(一‘f|̂一 )]V E )) 

= (S—sA (一 ，(一  ̂

一 妇)))V(S—SA ( )) 

(8) —E[ ] SAT( =SA ( ， ) 

(9) —EF SA丁( 一SATl脚 (T， 

(1O) 一EG SAT( 一SAT(-7lAF_7 

— S—SA (-7 

(11) AF~ SAT( 一SATAF( 

(12)3=AGe SAT( 一SAT(— EF_一 

一 S—SAT(EF—-7 

一 S—SA (T，一 

由式(1)一式 (4)直接 可知，求解 SAT( )必须先求解 

SAT( ，根据CTL公式的等价性，将式(5)一式(12)转换为 

由连接词{一，̂ ，T，AF，EU，EX}构成的等价公式，由SA 

( ， ，SA ( 及 SA ( 的推导算法I2]可知，其求解 

过程中必须先求解SAT( 。由此可知，当 为公式 的直 

接子公式时，验证M，SI一 的过程中必须验证M，sI一 。 

由于标记算法是由直接子公式依次向外扩展验证，则当 

第 i-1次扩展后， 的所有子公式都已验证完毕。由此可 

证，标记算法验证M，S J一 的过程中一定先验证M，SI一 。 

引理 1 设CTL公式 仇和伫，若仇n伫一{ }， 为 1 

与 伫的一个公共子公式，则通过标记算法分别验证 M，5I一 

仇和M，5{一仇的过程中重复验证M，SI一班。 

证明：由于 以为 的子公式，由定理 1知验证 M，Sl一 

必先验证M，sl=以，同理验证M，Sl一仇必验证 M，SI一以， 

显然M， I一 被重复验证两次，引理得证。 

定理 2 设 CTL公式 一 op ，其中 op为 CTL的二 

元连接词，若 为 和 的公共子公式，则验证M，S J一 的 

过程中必然重复验证M，SI= 。 

证明：因为 CTL公式 一 op ，所 以 c ，他c 。 

由定理 1可知，M，s J一 的验证过程中需要先验证M，Sl一 

和 M，sl一 。又因为 为 和 的公共子公式，则 (== 

且 。由定理 1知，验证 M，Sl一 和M， I一他的过程 

中均需验证 M，S J— ，定理得证。 

引理1和定理2说明，无论公共子公式是出现在 CTL公 

式集中的不同公式，还是属于CTL公式的不同子公式，对同 

一 个模型进行CTL公式的验证都会造成其公共子公式的重 

复验证。 

3 LSLA检测算法 

3．1 公式处理 

为了避免检测过程对公式集中出现的公共子公式重复验 

证，需要准确标识公式集中的所有公共子公式。 

用语法树结构表示 CTL公式有利于标记算法由子公式 

向外逐步扩展的匹配过程，但是CTL公式的标准语法树既没 

有体现二元连接词 AU、EU等所连接的两个子公式的时序关 

系，也未能明确标识公共子公式，需要对其改进。扩展语法树 

通过合并公共子树削减了标准语法树中的重复节点，同时用 

左右孩子节点表示两个子公式的时序关系。扩展语法树生成 

算法以标准语法树为输入，通过后序遍历算法对 CTL公式语 

法树各节点访问，同时由叶节点向根节点方向生成新的语法 

树，若当前访问的节点及其所有孩子节点已在新语法树中存 

在，则直接在语法树中标记，不再重复生成，如此可保证公共 

子公式只在树中出现一次。 

设 CTL公式的语法分析树为 T(rootr>，则扩展语法树 S 

(rOOts>的生成过程如下： 

(1)新语法树 S初始化为空，roots—NULL； 
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(2)后序遍历 丁，取出一个节点 N，当节点 N 为 NULL 

时，转(5)，否则转(3)； 

(3)若N是原子公式且未在s中存在，则新生成一个节 

点M，若已存在则标识为公共子公式并返回(2)；否则说明N 

为连接词，转(4)； 

(4)N为中间节点，若 N在S中存在，且以N为根的子 

树在s中匹配成功，则 N被标记为公共子公式，否则，新生成 

节点M，并依据其在 T中信息找到其在S中的孩子，按时序 

关系标识；返回(2)； 

(5)roots—M，返回 roots为树 S的根节点。 

图 1(a)、(b)显示了式(1)经由扩展树生成算法生成的前 

后的两种语法树的对比。 

(a)式(1)的标准语法树 

(b)式 (1)的扩展语法树 

图1 

公共子公式不仅存在于公式内部，还存在于各公式之间。 

为了明确标识各公式之间的公共子公式，我们引人了新的根 

节点root，将CTL公式集中的各公式语法树进行了合并。为 

了保证验证时各CTL公式的相对独立性，根节点设置为连接 

词“V”，其孩子为各个公式改进语法树的根节点，合并过程仍 

采用语法树生成算法。图2为式(1)与式(2)合并后最终生成 

的语法树结构。 

(a)式(1)的语法树 (b)式(2)的语法树 
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(c)合并后的语法树 

图 2 

3．2 I A检测算法 

I SI，A检测算法将生成后的CTL公式集语法树与模型 

M作为输入，对于语法树中的每一个 CTL公式 ，通过 

LsLA检测算法输出M，5l一 的结果是或否。与标记算法 

不同的是，LsLA算法在进行子公式满足性验证时先确定该 

子公式是否为公共子公式，若是而且已在模型中验证过，则不 

再匹配每一个模型状态，直接返回满足该子公式的状态，否则 

按标记算法处理。为了节省内存空间，算法在每一个公式检 

测完毕后，将模型中所有非公共子公式的标记清除。 

设 是CTL公式 的子公式， 为 的直接子公式，假 

设满足 的所有直接子公式状态都已经被标记，则 A 算 

法检测 的可满足性过程描述如下： 

(1)检查 是否已被标记为公共子公式，若是转(2)，否则 

转(3)； 

(2)检查 是否已经进行过M，sI一 的检测，若是转 

(5)，否则转(3)； 

(3)根据连接词类型和已模型中标记 的状态，用标记算 

法找出满足 的状态，转(4)； 

(4)若 是公共子公式，在M 中绑定公共子公式的状态， 

同时在语法树中将 标记为已被检测，转(5)； 

(5)若 ，I一一 ，清除所有M 中非绑定状态的标记，否则， 

直接返回标记 的状态。 

算法实现代码如下： 

算法 1 I s】，A检测算法 

输入：Kripke*module，Tree* ctl—tree，Formular* f；／／模型 M， 

CrL公式语法树(eP公式集语法树的一棵直接子树)，及待验证 

的子公式 f 

输出：Kripke*module／／标记 f与状态后的模型 

(1)global Formular g[]~ExtraetFromTree(etl_tree)；／／从语法树 

生成待验证的子公式集合g，子公式fEg 

(2)Kripke* I A—Aogfithm(Kripke* module，Formular*f，Tree 

* etl
_ tree) 

(3){ 

(三) (=) 



Formular*fl，*f2；／／f的直接子公式 n，f2 

int etype：／／f中 f1，f2之间的连接词 

if(Is_Comsubformula(f)){／／若 f为公共子公式 

if(Is_Checked(etltree，f))／／若 f已在树中标记 

goto：exit； 

else{ 

MarkCheeked(etl_tree，f)；／／标记 f被检测 

goto：labeled；) 

， 

labeled：／／标记算法 

GetfromFormular(ctype，f，fl，f2)；／／从 f中得到直接子公式 

等信息 

Labeled(module，etype，fl，f2)；／／标准的 Label算法 

(16)exit： 

(17) if(Is CompleteCTLForm(f，etl tree))／／若 f为 CTL公式 

(18) CleanLabel(module)；／／从模型中清除非公共子公式标记 

(19) return module； 

(2O)) 

第(1)行代码中全局变量 g是由函数 ExtractFromTree 

采用后序遍历树的方式生成的CTL子公式集合； A算法 

的实现过程由第(2)行开始，其中第(6)一(12)行为当公式 ， 

为公共子公式时的操作，函数 MarkChecked负责标记语法树 

中已检测的公共子公式；行(13)一(15)完成标记算法，其中函 

数GetfromFormular得到公式，的直接子公式，1， 及连接 

词 ctype，函数 Labeled为 Label标记算法；(17)、(18)行实现 

当CTL公式检测完后对模型中非公共子公式标记的清除。 

设公式集中有 个公式，∑ 为公式集中所有公式的连 
z； l 

接词总和，公式集中存在的公共子公式为k个，每个公共子公 

式出现的次数分别为 叻 (1≤ ≤ )，且具有连接词个数为 

(1 ≤忌)个， 为模型中状态个数，E为模型中迁移个数。 

采用标记算法计算大规模公式的满足性问题时间复杂度为0 

(∑厂· ·( +E))，而采用 I sI A算法的时间复杂度为 0 
t= l 

n 

((互厂一蓦 ·mi)·V·( +E))，由此可见，公共子公式的 

个数k越多，出现的频率越高，则节省匹配的时间就越多。 

4 模拟实验 

为了比较本文提出的 ’LA检测算法和传统的标记算法 

的性能，我们利用VC6．0工具分别设计实现了传统的标记算 

法[5]和 L： A检测算法。验证模型 M一(S，一 ，L)来 自于静 

态分析工具IDA Pro对二进制程序分析生成的控制流图，其 

中程序的基本块构成了模型的状态集 S一{blk ，blk。，⋯ 

blle }，标记集由块中包含的系统调用名称构成，表示为L= 

{emt，syscall1，syscallz，⋯，syscall~)(emt表示块中无系统调 

用)，迁移关系则 由块 间的控 制流确 定。表示验 证属性的 

CTL公式由与安全相关的系统函数调用的时序关系生成，如 

表1所列。第 1组验证包含公式 1—3，该组公式不存在公共 

子公式；第 2组验证由公式 4、5构成，其中公式4重复 4次； 

第 3组验证包括公式 1—10，其公共子公式占所有子公式的 

17．8 。验证的结果如表 2所列。 

表 1 实验采用的公式集 

C1L公式 

EF((callset=GetModuleFileName)& EF(callset—WlnieFne)) 

EF(((callset= FindFil rst)f(eallset一 I rstEx))& EF 

(callset=Find NextFile)) 

EF(callset=GetSystemDirectory-->(EF(eallset=CopyFile){EF 

(callset=MoveFile))) 

EF(callset=GetTempDireetory-->EF(eaUset=MoveFile)) 

EF(eallset=RegQueryValueEx-->EF(callset=RegSetValueEX)) 

EF((callset— FindNextFile)＆EF((eallset= CreateFileMapping) 

&EF(WriteFile))) 

EF(((ca11set=GetSystemDirectoryI eallset= GetTempDireetory)) 

＆EF(e~lmt=WfiteFile) 

EF((eallset=lop,n)一> EF(eallset=send)) 

EF((callset=bind)一 > ( (callset= Iisten)一 > 口 (eallset— 

send))) 

EF((eallset=EnumProcesses)-->EF(callset=OpenPmcess)) 

表 2 不同CTL公式集的LSLA算法测试结果 

表2是对同一模型对象Ex1．exe，不同数量的CTL公式 

集检测的结果。可以看出，当模型相同时，若 CTL公式中的 

公共子公式占有量不高，大规模标记算法所消耗的时间与标 

记算法所消耗时间相差不大，甚至检测效率还要稍低，这主要 

是由于处理CTL公式集的时间消耗较高。当公共子公式占 

用量很高时，检测效率明显提高，符合公共子公式越多，匹配 

时间消耗越少的预期。应当注意的是，随着CTL公式数量的 

增加，I A算法中公式预处理消耗的时间相应增长，这成为 

影响 LSIA 效率的重要因素。 

图 3显示 了在相同模型和 CTL公式集的条件下 LA与 

I sI，A的验证效率对比，其中1O个程序模型来自于Windows 

系统System目录的可执行文件(s~e<H00k byte)，CTL公式 

集与表 1中相同。从图3(a)中可以看出，程序的状态数量越 

多，I SI，A算法验证时间就越短，其优势就越明显。图3(b)显 

示出LA与 、LA对不同程序检测消耗的时间比，越陡峭表 

示消耗时间差越大。可以看到，两者处理第一个模型的时间 

比较大，经分析发现主要原因在于 LSLA对 CTL公式集的预 

处理过程只在第一个模型匹配时进行。 

(a)程．碍：状态与检测时间对应图 (b)LA／ A消耗时间比 

图3 LA与I sI，A算法效率比较 

结束语 本文提出了一种适用于验证大规模 CTL公式 

的标记算法I ，A，其基本思想是通过对 CTL公式的处理， 

标记所有公共子公式，验证过程中对模型中满足公共子公式 

的状态进行绑定，减少对公共子公式的重复验证从而提高对 
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CTL公式集的检测效率。实验结果验证了LsLA算法有效 

地提高了检测CTL公式集的效率。未来的工作重点研究将 

该思想移植到基于 BDD或 SAT机制 的符号模型检测工具 

中，以期在提高规模的同时提升检测模型的效率。 
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毫秒，BGP的优势并没有太大意义。与 Centaur相比，ZCR提 

升了约75 网络事件的收敛速度，这是由于ZCR将部分网络 

事件的规模控制在区域内部，不会导致全网范围内的重新收 

敛。但是与 Centaur相比 ZCR仍然会出现部分长时间收敛 

事件，这是因为CIMR在区域间仍然采用 BGP的原理，在某 

些连接失效时收敛过程仍然会近似于 BGP。 

3．2 实验 2一单个失效事件导致的网络负载 

本实验验证了ZCR的负载。实验采用如下方式：分别在 

相同的网络拓扑下部署 BGP、Centaur以及 ZCR 3种网络协 

议；将网络中的某个连接移开，等待网络收敛；再将该连接移 

回，直到网络稳定，统计在此过程中总共产生的网络消息数 

目。图8中给出了实验结果的 CDF。 
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图8 网络负载 

从图8可以看到，ZCR与BGP相比极大地减少了消息数 

目，我们分析这是因为采用了区域的方式，降低了某些事件的 

全局影响，减少了更新消息数量，并且在区域内部使用 Cen- 

taur协议，同样起到降低网络负载的效果。与 Centaur相比， 

ZCR中更多的网络事件只在极少量的网络消息数目后就收 

敛了，我们认为这是由于 ZCR采用了基于区域的方式，将部 

分事件的影响限制在区域内，降低了网络负载。然而，ZCR 

中也有部分事件的负载比Centaur大，这是因为在 ZCR中如 

果事件导致了区域间的收敛，收敛过程与BGP类似，将会带 

来较大的网络负载。 

结束语 为了降低BGP协议的全局敏感性，同时保留对 
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策略的支持，本文提出了一种基于区域的可控路 由模型 

ZCR。ZCR提出对网络进行区域划分，在区域内使用支持策 

略的链路状态路由协议Centaur，区域间使用扩展的路径向量 

协议Q-BGP。ZCR提供了每条连接的控制手段，并且能够将 

部分网络事件的影响控制在区域内，降低了路由的全局敏感 

性，提高了网络的收敛速度。此外，ZCR中实现了Q-BGP与 

BGP的兼容，使其能够在网络中递增部署，逐步构建一个可 

控的路由环境，为构建可控的网络打下基础。 

在未来的研究中，我们拟研究在ZCR下如何通过各区域 

间的协作构建可行的网络控制措施来提高网络的控制效率。 
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