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基于符号执行的二进制代码漏洞发现 
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摘 要 软件漏洞是安全问题的根源之一，fuzzing(模糊测试)是 目前漏洞发现的关键技术，但是它通过随机改变输入 

无法有效地构造出测试用例，也无法消除测试用例的冗余性。为了克服传统fuzzing 测试的缺点、有效生成测试输入 

且无需分析输入格式，针对二进制程序设计并实现了基于符号执行的漏洞发现系统 SEVE。将程序的输入符号化，利 

用动态插桩工具建立符号变量的传播关系；在分支语句处收集路径约束条件，最后用解析器求解之并将其作为新的测 

试用例。用 mp3和 pdf软件进行 了实验，结果表明，该系统有效地提高了漏洞发现的效率与自动化程度。 
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Vulnerability Finding Using Symbolic Execution on Binary Programs 
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Abstract Software vulnerability is one main source of computer safety issues，and the key technology of vulnerabilities 

finding is fuzzing(fuzzy test)which is based on randomly changing the input，however，it cannot construct test cases ef— 

fectively and eliminate the redundancy of test cases．In order to overcome the shortcomings of traditional fuzzing test，ef— 

fectively generate test inputs and do not need to analyze the input format，we designed and implemented vulnerability 

found system(called SEVE)based on symbolic execution for binary program．SEVE makes the inputs sym bolic and uses 

dynamic instrumentation tools to establish the propagation relationship of the sym bolic variable，collect path constraints 

in branch statement，uses interpreter to solve these path constraints to obtain test cases．Experim ental results which are 

based on mp3 and pdf software show that the system can improve the efficiency and the degree of automation of vulner— 

ability discovery． 
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1 引言 

软件漏洞(又称软件脆弱性)口]作为目前网络攻击的主要 

手段，给互联网和用户带来了严重威胁。蠕虫、DlD0S等攻击 

的首要前提是渗透进入 目标主机／服务器 ，而通常的办法是攻 

击软件漏洞，如 Code Red利用了 IIS服务器漏洞；SQL Slam - 

mer利用了 SQL漏洞 ；Win32．conficker利用 MS-067漏洞进 

行传播。只要能渗透进入目标机器并取得相应权限，黑客就 

能够进行各种形式的后续入侵攻击。因此软件安全是 目前计 

算机安全的一个核心问题，但由于现代软件和网络的复杂性， 

发现或阻止软件漏洞十分困难。目前通常采用的防御手段是 

基于行为分析或特征码的入侵检测(如 Snort)或入侵防御系 

统。行为分析通常部署在主机中，对安全行为进行采集并用 

数据挖掘[2 算法检测未知攻击，但缺点是误报率高且容易对 

目标机器产生极大性能消耗；特征码一般由杀毒软件或安全 

厂商采用人工提取，虽然较精确但提取耗时长，且特征码容易 

被变形攻击绕过。特征码从产生到分发到主机耗时较长，Da- 

vid Brumley经过观察从安全补丁产生到分发到所有合法 II) 

地址的平均时间是 24小时L3]。 

另一方面，安全研究人员积极主动地发现软件存在的潜 

在漏洞并进行修补。目前软件漏洞发现技术主要分为静态和 

动态分析两类，它们又各自包含针对源码和二进制代码的分 

析。源码分析直接对c／c++等源代码进行扫描，但不适合 

COTS软件；二进制代码级别分析缺乏语义和类型信息，分析 

难度远大于源码分析。另一方面，静态分析提取源码或可执 

行程序的静态特征进行分析，如控制流图(CFG)、依赖图(De— 

pendence graph)等，但缺乏类型及运行时信息且容易被攻击。 

针对上述问题，本文针对二进制程序，结合软件测试思想和动 

态插桩工具，提出并实现了基于符号执行的漏洞发现系统 

(Sym bolic Execution-based Vulnerability Explorer，SE'vE)。 
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它首先符号化输入，利用插桩工具动态跟踪符号变量并收集 

路径约束；再分支判断语句建立路径约束并用求解器求解，将 

产生的解作为新测试用例。实验结果表明，相比传统 fuzz— 

ing，SEVE能产生有效测试用例并发现软件漏洞。 

2 传统漏洞发现技术 

2．1 静态代码审计 

2．1．1 源码审计 

源码审计针对不安全语言如 C／C++，通过词法或语法 

分析检查源码中的缺陷。最简单的分析是对代码中危险库函 

数的使用(如 strcpy)，进一步检查循环和源码中的逻辑问题。 

但该方法误报率高，应用范围较小。 

2．1．2 二进制代码审计 

由于汇编语言的复杂性和多平台结构特性，分析难度较 

大。重点在于理解程序流程。 

2．2 黑盒 fuzzing 

黑盒fuzzin~ ]又称为模糊测试，为目前软件漏洞发现的 

主流技术，属于半 自动化动态测试技术。它通过人工分析测 

试输入，构造半有效的测试用例，然后对这些测试用例进行一 

定程度的变形产生新的用例。威斯康星麦迪逊分校的Mil- 

lerC6a]首先提出该技术，并对Unix和Windwos平台上的程序 

作了测试并发现了若干漏洞。SPIKE为一款商业 fuzzing工 

具，PEACH为开源软件，它们主要针对网络协议和部分简单 

文件格式的漏洞发现。目前该技术的研究重点是设计高效算 

法产生新的用例。 

模糊测试首先分析目标软件的输人格式，人工或采用工 

具构造输入中的字段和需要变形的部分。对于未知格式或协 

议，通过逆向工程分析难度较大，如w0RD等复杂格式几乎 

无法通过逆向分析构造出，因此现在并未出现针对复杂格式 

的通用 fuzzing工具。fuzzing 的缺陷在于盲 目、无任何导向 

性地生成测试用例，绝大部分用例都无效，导致代码覆盖率极 

低。如 if(x一一10)，采用 fuzzing触发执行路径的几率仅为 

1／2 ，更不用说含有众多分支路径的程序。黑盒fuzzing 的主 

要缺陷在于需要首先分析输入格式，并难以生成有效的测试 

用例遍历分支路径，且自动化程度低。 

2．3 污点分析技术 

污点分析[8]类似编译器中的数据流分析，通过对不可信 

输入进行标记并跟踪其传播，若污点变量用作危险函数的参 

数调用则触发警告或停止运行。但它只能作为一种防御手 

段，并不能主动发现软件漏洞。 

2．4 编译器检查 

通过在编译器中加入安全检查机制检测漏洞。文献[9] 

检查关键字“canary'’是否被覆盖。该方法由于不能用于二进 

制代码分析，因此应用范围较小。 

3 符号执行算法 

文献[10]首次在理论上提出符号执行(symbolic execu— 

t n)[“]，它最初用于编译器、程序理饵等领域。本文称传统 

输入(包含具体值)为具体输人，符号化后的输人称为符号输 

入，它们对应的程序执行为具体执行和符号执行，其关系如图 

1所示。Stanford的Dawson Engler将符号执行应用于源码 

的bug发现嘲 ，并将其商业化为Coverity产品。符号执行的 

主要思想是将程序的输入符号化，并将这些符号变量作为输 
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人进行执行，收集分支条件判断的谓词约束，最后用求解器得 

到新的测试输入。符号执行流程见算法 1。下面对算法 1进 

行简单解释。 

图 1 符号执行和普通执行关系 

算法 1 利用符号执行生成新的测试用例 

Input：Program P，input I，Path constraint(pc)=null 

Output：Execution tree T，New test ease set M 

1．for eachinst'= src op destdo 

2．switch inst： 

3． ease input_

inter[ace： 

4． mark
_

symbolic(I)； 

5． end 

6． case src is sym bolic 

7． update
_ symbo licO； 

8． end 

9． case jmp(e)＆ e is sym bolic related 

1O． pc：一pc＆e； 

11． result：=solve(pc)； 

12． if result=null 

13． drop
_
branch()； 

14． else 

15． continue； 

16． end 

17． end 

18． Er1d 

19．T：=Generate execution tree(pc)； 

2O．M ：=Traverse(T)． 

符号化(1ine 4)的本质是建立程序内存、寄存器字节的符 

号映射关系(以字节为单位)。形式化地，设定程序内存集合 

为M，寄存器为R，映射函数为 _厂，对应的符号变量集合为 

、R ，则： 
f 

M 

， 

R二-R 

如对于汇编指令 mov mem]，ebp，若 f(ebp)：一5口，则符 

号化后的结果为f(mem)：S'O。目标程序对输人进行一系列 

解析并传递符号关系(1ine 7)，因此需要分析汇编指令(x86) 

语义并建立符号变量的传播关系。若汇编指令中有一个源操 

作数为符号变量，则目标操作数被符号化。在条件分支判断 

如if(e)中，若谓词e为符号变量，则建立起该执行路径约束并 

利用求解器求解。 

定义路径约束(Path Constraint，pc)为从程序入口点到执 

行该指令时满足该路径的所有条件分支的谓词集合。 

求解器的原理是将路径约束转化为可满足性问题如 

MiniSat进行求解 (1ine 11)。若无解，则该路径不可达 

(1inel3)，否则继续收集符号约束(1inel4—15)。如 f(input 

[O])：一口，f(input[0])．_6，pc为a=0x65&&b=0x66，可解 

得输入为‘ab，。由于死代码和求解器性能等限制，达到完全 

的覆盖率不太可能。可设定符号执行引擎停止条件(详见第 

4．3节)。在程序退出时，通过解析路径约束可构造出执行 



树”，其中每个叶子节点对应一个测试用例相应的执行路径。 

遍历该树得到新的测试用例作为新的测试输入 (1ine 19— 

20)。 

4 系统设计与实现 

本节详细介绍原型系统 SEVE的模块功能、设计与实现。 

4．1 符号化变量 

该模块发现输入接口并符号化输入。本文针对的是 fi1e- 

reading型程序。它们通过文件读写 API读取文件内容，因此 

可拦截 API或通过插桩 API得到输入的内存位置和读取字 

节数。插桩 API效率更高且更准确，我们采用选取第二种方 

法。符号化的本质是建立内存、寄存器字节的映射关系。如何 

建立高效的映射关系关系到系统效率，不适当的数据结构与算 

法将使效率降低 10倍以上。SEVE用 C++实现，C++提供 

了STL数据结构map。对内存和寄存器建立两个 map数据 

结构，眦z (addr，sv)和map，(reg，sv)，即从内存地址和寄存 

器映射到符号变量。SV：一{concrete，symbolic}。若该字节未 

被符号化，srr=concrete，symbolic=null；否则sv=symbolic，con— 

crete=null。SEVE工作在二进制级，直接分析汇编指令，由 

于 x86指令的复杂性，为了更容易处理汇编指令，我们定义以 

下符号变量表示 ( 为符号变量)： 

·input(1)：输入的第 Z个字节 ； 

· op ："ol和 的算术或位运算，op为运算符； 

·seqtag(vo，⋯，"on>( 一1或3)为顺序标签，其值为"Oo⋯ 

的字节值拼接， 一1表示字word，n=3为双字 dword； 

·subtag<t， >( 一{0，⋯，3))为子标签，表示 t的第i个 

字节值。seqtag和subtag对 casting操作尤其有效。 

4．2 符号变量的传播 

本模块功能是利用插桩工具得到汇编指令并分析其语义 

信息，建立符号变量的传播关系，并更新映射关系。二进制级 

分析的挑战来源于汇编指令的复杂性和不易读性。精确的汇 

编指令语义分析和包含尽可能多的指令是构建有效系统的关 

键。我们对汇编指令进行形式化分析，将其分为 3类： 

(1)mov型指令 ：mov，movz，movl etc 

(2)算术运算性指令：add，sub etc； 

(3)跳转指令：call，jmp，jz，jnz，Jg etc。 

mov型指令较为复杂，因为其操作数(即寻址方式)组合 

较多，如 mov R，R；mov Emem3，R；mov R，immd；mov 

Emem3，immd等。R为寄存器，mem为内存，immd为立即 

数。特别地，如dest为 eax(32位)，但 dest只有 16位是符号 

变量时，仍然将 src的低 16位赋给 dest的16位，它的高 16 

位为非符号值。符号变量转播规则如下： 

inst：mov dest，src 

if(sra SV!=nul1){ 

dest．SV．clear()； 

dest．sv= STC．Sv； 

) 

else 

／／no operation 

算术运算指令和mov指令分析类似。动态插桩工具我 

们采用 Pin[”]，它由Intel开发，提供了类型丰富的API供操 

执行树是隐式生成的 

作。跳转指令中的jmp为无条件跳转，jz表示为0时才跳转 

而jnz则表示不为0的时候跳转，jg表示有符号大于的时候 

发生跳转，例如： 

cmp eax，48h 

jg label／／Jg：>时跳转 

最终符号化的结果为<⋯，t>O，⋯．>，t—input(O)一48h， 

t>Ol t<一O。 

4．3 建立约束方程求解 

为了能够遍历不同执行分析，我们对 if判断的条件变量 

进行分析，并建立路径约束。汇编语句中通常的情况是 cmp 

src，test；jxx label。cmp和 test等指令属于隐含操作数的指 

令，其目的操作数为标志寄存器的某些位(如 ZF、CF)。这些 

指令执行后，标志寄存器的某些位会被符号化，因此条件跳转 

时能够根据符号变量建立约束方程。路径约束是满足达到当 

前执行路径的所有符号变量的约束集合。 

利用解析器对当前路径约束进行求解，若有解，则此路径 

可达并继续执行，否则该路径不可达，停止该路径的探索。一 

种情况是约束其性能限制不能在有限时间内求得解，我们将 

某些符号变量用具体值代替(当然可能带来分析不精确问 

题)。当一定条件满足时，如程序正常退出或达到路径深度限 

制，利用路径约束可得到执行树。遍历此树(如深度优先)可 

得到每个叶子节点，它们对应每条执行路径和对应的测试用 

例。解析器采用 Microsoft Research开发的Z3[“]。STP So1一 

vet是另一款功能较强的解析器，但由于只支持 Linux，因此 

我们选取z3作为解析器。 

5 实验结果与分析 

实验环境为：Windows XP SP3，1GB内存，CoreDuo 

4200。为了与f~zing对比，我们实现了一个基于 fuzzing的 

文件格式漏洞分析系统RFZ(Random FuZzer)。符号执行时 

间限定为 500分钟。 

第一组 实验为 WMF格 式漏洞 (CVE：CAN-2OO5— 

0611)[1 ，它源于 Windows的核心模块 gdi32．dll处理 WMF 

格式的方式。我们采用 Windows自带的系统声音文件 d_ 

(cm)．wmf作为初始输入，大小为2．851d3。最终SEVE产生 

了1388个输入，其中第 38、39个输人使程序崩溃(即发现可 

能的漏洞)。而产生第38、39个输人的时间为56分钟。 

第二组实验为mp3格式漏洞(CVE-2006-0476)。选取操 

作系统自带文件mqyrL mp3作为初始输入。在 500分钟内 

共产生了4202个输人，其中第110个输入使程序崩溃(sEvE 

在第 101分钟时产生该输入)。 

表 1 SEVE实验结果 

表 2 fuzzing实验结果 

I J 
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我们用SEVE产生若干个输入(实验设置为5个)后，马 

上将其运行以发现程序是否出错。表1的倒数两栏式符号执 

行性能评价，包括符号化字节数和最大路径约束个数。表 2 

为使用fuzzing方法对上述两个漏洞的测试结果。RAz执行 

时间同样设定为500分钟。RAZ分别产生了3902和4493个 

测试用例，其中针对第一个漏洞，第 2910—3002号输入使程 

序崩溃；针对mp3漏洞，第2141—2205号输入使程序崩溃。 

从表 I及表 2可以看出，SEVE明显优于传统 fuzzing。 

首先，输入不依赖文件格式，即使对于word等复杂格式也可 

分析，将SEVE稍作扩展，可用于网络型软件对协议漏洞进行 

分析，对于SMB等未公开协议尤其有效。其次，符号执行能 

够生成较有效的测试用例，在较早的时候发现软件 bug。 

结束语 本文设计并实现了基于符号执行的二进制级漏 

洞发现系统，它有效克服了传统 fuzzing 测试的缺点，能有效 

生成测试输入，且无需分析输入格式。实验表明，我们的系统 

能在较短时间内产生测试输入并发现软件漏洞。后续工作主 

要在3个方面：1)对汇编指令进行精确语义分析并包含更多 

类型指令；2)求解器性能优化；3)执行树遍历算法研究。 
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