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基于 Paillier同态的无线 自组网组密钥管理方案 
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摘 要 基于Paillier密码体制，提出了一种安全有效的同态组密钥管理方案。该方案适用于面向群组和拓扑结构 易 

变的无线 自组网，具有抗合谋攻击性、前向保密性与后向保密性 。针对无线 自组网节点频繁加入和退 出的特点，密文 

上的同态操作提高了组密钥更新的效率和实时性。对其正确性和安全性进行 了证明。与其他组密钥管理方案相比， 

该方案具有交互轮数较少、通信和存储开销小、安全性高等特点。 

关键词 无线自组网，Paillier，同态加密，组密钥管理 

中图法分类号 TP309 文献标识码 A 

W ireless AD-hoc Network Group Key Management Scheme Based on Paillier Homomorphic 

HE Wen-cai DU Min1， LIU Pebh4 CHEN Zhi-wei ，。 ZHENG Zhao ， 

(Department of Communication Engineering，Beijing Electronic Science＆Technology Institute，Bei)ing 100070，China) 

(School of Telecommunications Engineering ，Xidian University，Xi’an 710071，China) 

Abstract Based on the Paillier homomo~Mc cryptography system，we presented a safe and effective homomorphism 

key management scheme．For the sake of the collusive attack，forward secrecy and backward secrecy，our scheme is suit— 

able for group-oriented and rapid variable topology of wireless mobile Ad-hoc network．The homomo~hism operations 

on the ciphertext improve the efficiency of renewing the group key when the enema1 nodes join the group and the inter- 

na1 members 1cave the group．The security and correctness of our scheme were discussed in this paper．Compared with 

other approaches，this new scheme has less interaction frequency，a smaller communication and memory cost and a 

stronger security． 
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1 引 言 

无线 自组网(Wireless Mobile Ad_hoc Network，简称 

WMANET)是在不依赖任何固定基础设施的情况下，实现移 

动节点之间临时通信的一种系统。无线自组网具有突破地理 

局限性、多变的网络拓扑结构等特点。组播技术可以实现一 

个源节点(通常是服务器节点)同时向多个目标节点提供通信 

服务，能够有效降低节点发送的数据量，降低其带宽需求和发 

送能耗，提高网络通信效率。在 WMANET中，由于无线信 

道带宽较低和节点通信、计算、能量的限制，上述这些业务无 

法依靠传统的单播技术来实现，使得组播成为无线 自组织网 

络中应用最广泛的通信技术之一。WMANET组播也遇到与 

传统网络的组播一样的安全问题，如组成员如何进行身份认 

证，组播密钥管理框架的构建和组播密钥的分发与更新。由 

于wMANET网络的节点频繁移动属性，将会造成拓扑更容 

易变化，节点的加入与离开更加频繁，且要满足对节点离开和 

节点新加入的前向保密和后向保密[1]，因此对组播密钥的实 

时陕速更新与分发提出了更高的要求。 

群组密钥协商协议是贡献式的密钥协商机制，存在一个 

中心机构组管理员 GC(Group Co ntroller)，GC负责为组内的 

成员产生和分配组密钥，或者负责更新和重发组密钥，其中群 

组成员计算量和通信开销基本相同。在某些特定网络环境 

下，无线自组织网络中基站有时会充当Ca：的角色，组合各个 

移动节点的密钥份额，从而实现密钥协商。本文就是采用移 

动基站来实现对密钥份额密文的同态操作。 

2003年，Khalili和Katz在文献E23中首先提出一个用于 

无线自组网的基于身份的密钥管理方案。此方案的最大缺点 

是承担 GC职责的节点固定，不能随意离开网络，无法满足 

wMANET中无线设备的移动性、无线群组成员的动态性的 

要求。文献E3]中的LKH方案和文献[4]中的 OFT方案采 

用了层次型密钥管理方案，即一棵具有N个成员的深度为h 

的平衡二叉树，密钥服务器需要存储的密钥量与节点成员数 

呈线性关系：2N一1；节点成员退出时密钥服务器GC的加密 

开销和通信量与组成员呈对数关系：2logzN一1；一个节点成 
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员加入时GC的加密开销和通信量为 21og2N。可以看出，服 

务器的密钥存储量随着组规模的扩大而增长，同时，对于一个 

大型的动态组播网络，当成员频繁加入和离开时，这两种方案 

的加密开销和通信开销也会与变动率成比例增加；对于拓扑 

极易发生变化的无 自组织网络来说，这两种方案是不适用的。 

2009年，文献E6]把单密钥的同态加密算法E( )一( + 

rp)mod Pq应用于无线 自组网，实现了一种同态的密钥管理 

方案，但其安全性是不够的。文献E7]通过随机分段处理明 

文，改进的同态加密算法大大提高了安全性。Paillier算法是 

基于二次剩余困难问题的，其加法同态特性也可以方便快速 

地处理密文数据，实现密文形式的私钥更新，且能满足更高的 

安全性要求。 

鉴于以上考虑，本文提出了一种基于 Paillier加密体制的 

无线自组网密钥协商，其利用Paillier同态特性实现对密文的 

直接操作，减少了密钥更新过程中GC处的加解密次数，提高 

了密钥更新速度和安全强度，支持节点动态事件组密钥更新。 

2 同态加密技术 

2．1 同态加密机制 

秘密同态的思想由 Rivest，Adleman和 Dertouzos等Ⅲ8]提 

出，即在不解密密文的条件下，通过对密文执行操作，就能够 

做到对明文数据的各种计算。1998年，Sander和 Tschudin 

在文献Eg]中定义了整数环上的加法、乘法同态加密机制 

(Homomorphic Encryption Scheme，简称 HES)，来确保两个 

变量加密后的计算结果与加密前的计算结果相同。描述 

HES如下 ： 

令R，s是两个环。其中R为明文空间，s为密文空间。 

定义 E：尺一S。 

(1)加法同态：如果从E( )和E( )通过PLUS运算可以 

计算出E +j，)，而不需要知道 ，Y的值。 

(2)乘法同态：如果从 E( )和 E( )通过 MULT运算可 

以计算出E(xy)，而不需要知道 ，Y的值。 

(3)混合乘 法 同态：如果从 E( )和 Y通过 MIXED- 

MIⅡ，T运算可以计算出E(xy)，而不需要知道 的值。 

(4)代数同态 ：如果满足加法同态和乘法同态。 

分为4类的HES仅仅有两种操作：加法和乘法。需要指 

出的是：第一，明文z和密文E( )之间是一个一对多的关系， 

即：对明文 ，虽然 E1( )≠E2(x)，但 D(E1( ))一D(E2(z))。 

第二，仅仅有一些元素满足混合乘法同态，否则混合乘法同态 

和乘法同态产生异常。则在整数集中，当且仅当 一1时满足 

混合乘法同态：E(xy)一E( ) 。 

2．2 Paillier同态性分析 

密钥生成：(1)随机地选取两个素数 P和q，且满足 gcd 

(pq，(p一1)(q一1))一1。 

(2)计算 一夕q和 =lcm(p--1，g一1)。 

(3)选取随机数 g(g∈z )，且满足 一(L( mod 
． ．  1 

n。)) mod ，其中定义函数 L为L(“)=—u--—i。 
，‘ 

(4)公钥为( ，g)，私钥为( ， )。 

加密和解密：对于明文 m( ∈ )，选取 随机数 r(r∈ 

)，则加密为：c= ·，mod n ；解密为： —L( mod n。) 

· mod n。 

同态性分析：Paillier密码体制是具有加法同态性的加密 

方案。对其加法同态性证明如下： 

对明文 m1和 mz加密后 ，可以得：E(巩 )一 研 mod 

，E(mz)一 翘 rood 。此时，E(m1)·E(m2)一 l研 · 

g埘2 mod =E(ml+砚 )。 

3 基于 Paillier同态性的协议设计 

3．1 初始化阶段 

无线自组网中允许新节点的加入和离开，拓扑结构和网 

络节点都动态可变。本文采用基于Paillier同态性来实现无 

线白组网中移动基站和各节点间的密钥协商。 

设无线自组网中由移动基站和m个节点成员组成。假 

设 自组网两两相邻节点间是能相互发送数据包的双向链路。 

由移动基站建立无线自组网络。 

(1)首先进行系统初始化，由GC生成 Paillier的公钥( ， 

g)，私钥( ， )，将公钥和私钥分发给每个节点。而基站仅仅 

拥有公钥。 

(2)对请求加入无线自组网组播的节点 i，利用已有的认 

证机制由基站完成对节点的认证后，节点 (i一1，2，⋯，m)选 

取随机数 组成一一对应数组(五，r／)，根据Paillier加密算 

法得到yl一驴 · mod n ，将其作为该节点的临时身份标 

识，计算完成后，节点 i要秘密销毁随机数组 ，并将 发送给 

GC。 

同时，移动基站也为自己生成一组随机数组(勘，ro)，加 

密得yo—g ·埔mod n2，将其作为移动基站的身份标识。 

(3)移动基站产生随机数组(X0，R。)，加密得 Y0一 。劢 

mod n。，并将y0秘密保存起来作为密钥更新的干扰因子。定 

义 为第k次密钥更新的干扰因子，当第k次密钥更新时， 

先随机生成(墨 ，R )，再计算 yK—gXk·磁 mod yl2，YK需要 

保密。 

(4)基站收到所有节点的身份标识 后，将其作为每个 

节点成员计算的中间值： 

由于具有Paillier的同态特性，因此不用对身份标识进行 

解密，可直接利用加法同态操作计算得： 

zf—Y0· II f mod n。( ：1，2，⋯， ) 

然后，将 安全地返回给每个节点成员 i。 

(5)节点成员i利用同态性计算共享密钥的密文E (K)， 

即 (K)一z_f· mod n。( 一1，2，⋯，优)，然后用 Paillier的 

私钥( ， 解密得到更新后的组密钥K。 

3．2 密钥更新 

3．2．1 节点加入 

本方案允许新节点加入。新节点请求加入网络时，先向 

移动基站发送请求，移动基站采用系统初始阶段的方法对新 

成员认证成功后，允许节点成为第m+1个成员加入无线网 

组播节点。 

(1)由基站对新加人节点 m+1完成认证后 ，GC向其分 

发Paillier的公钥和私钥。 

(2)该成员产生一组随机数( + ，rm+ )，加密得： +1一 

譬 +1· +l mod 。；然后将其作为身份标识，这里可以加上 

增加节点成员标识符 + ll Join，并将其传送给基站。 

(3)移动基站收到 + II Join后，由移动基站更新干扰 

因子(Xo，R0)为(X1，R1)，计算 Y1一 ·翮 mod n。和 +1 

： Y1·Ⅱyi mod n ( 一1，2，⋯，m)，并将 + 安全地传送给 
t= U 
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节点成员 m+1。 

(4)节点成员 +1收到 + ，计算出组密钥的密文 E 

(K )：( + · +1)mod n2，用私钥( ， )解密即可得到 

K】～。 

(5)移动基站计算 ZJ 一 rood ，向原来的仇 
J 0 

个节点成员广播新成员加入消息z协 Il Join。其中，除为模 

逆运算。 

(6)原m个节点成员收到该广播消息，用共享密钥 K解 

密，更新共享密钥的密文 E尸(K一)=Ep(K)·z mod n。， 

i----1，2，⋯， 然后用Paillier私钥( ， 解密得到更新后组密 

钥 K一 。 

此时，节点成员m+1加入后的密钥更新工作完成。当 

再有节点新成员加入时，逐次执行上述节点新成员请求加入 

过程 ，并可以扩展到多个节点加入时进行批处理。 

3．2．2 节点离开 

假设组播节点成员 要离开组，此时组内有 m个成员， 

成员“向基站发送离开请求Y ll Leave，GC接收到成员的离 

开请求后，开始进行密钥更新。节点离开时的密钥更新过程 

如下 ： 

(1)基站收到 后不能直接发送给每个节点，需要由基 

站生成随机数组( ，R )，计算出干扰因子y1一 ·R mod 

。 

(2)基站计算出更新值z 一 mod n2(其中除为 
J l 

模逆运算)，通过无线自组网安全信道向除 外的其他节点成 

员广播节点离开消息ZL阻 ll Leave。 

(3)组内成员收到广播消息 ～ ll Leave，然后更新密钥 

的密文： 

Ep(K一)一粤 mod n2(i一1，2，⋯，m，ire￡) 
z．,Lea,e 

然后，用 Paillier私钥( ， )解密得到更新后组密钥K一。 

当再有节点成员离开时，逐次执行上述节点成员请求离 

开过程，同时也可以对多个节点离开进行批处理，这样同态特 

性的优点更会显示出来。 

3．2．3 周期性更新 

密钥更新的效率对于无线自组网的通信安全非常重要。 

节点成员在请求加入或者离开网络时，更新密钥。但在节点 

成员长时间保持不变时也要周期性地更新密钥。周期性更新 

时，移动基站以一定的时间间隔生成随机数组，并逐次执行上 

述节点成员请求加入的过程，可以实现满足加法同态性密钥 

更新的批处理。 

周期性更新时，GC以一定的时间间隔生成新的组密钥， 

并进行更新。周期性密钥更新过程： 

(1)基站定时更新干扰因子，即生成随机数组(Xr，R )， 

计算出干扰因子y 一 ·(R ) rood n2。然后，计算出 

更新值 = roodn2。通过无线自组网安全信道向每 
1 0 

个节点成员广播定时更新消息 ZT ll T／mer。 

(2)节点成员收到 ll Timer后，开始对组密钥进行 

定时更新 ，即 E尸(K一)一E尸(K)·Z晰 rood n2， ：1，2，⋯， 

m，然后用Paillier私钥( ， 解密得到更新后组密钥 K 。 

这样，整个周期性密钥的更新工作就完成了。 

· 】]6 · 

4 正确性分析 

本方案的正确性分析结合了文献003中密钥协商协议的 

分析方法，从协议的密钥分发、节点加入和节点离开 3部分的 

密钥更新方案来证明正确性。 

命题 1 在组密钥生成过程中，每个节点成员都能够正 

确计算组密钥 K。 

证明：已知基站干扰因子 y0。组内任意节点成员 s有 ： 

= · modn2，又知从基站处得到： 

袋 

Z~=Yo
』； 

mod 一 扁 · (
j~
煎
0,j≠ 

。) 

mod n2 

然后，根据自身身份标识 计算组密钥密文： 

EF(K)= ·ys 

=gx0础 · 而≠ (Ⅱ rj)“·旷sr mod 2 z 

一  三 (行rIR。)n mod n2 

节点 用Paillier私钥( ， )解密得到组密钥： 

Dec( ， ， (K))=
』
N
；。

xi+Xo 

由于节点 是组内任意一个成员，因此每个节点计算出 

来的∑≈+X0都是相同的，即为组密钥。 

命题 2 新节点加入后，其他节点需要进行组密钥更新， 

只要没有异常发生，则最后计算出的组密钥就是K一 

证明：(1)对于刚加入节点m+1，有： +1一g‰+1· +l 

mod n2，又从基站处得到： 

+1：y1．壶 mod n2,zgj (前巧R1)n mod n2mod mod n2 +1：y1·Ⅱ (Ⅱ巧 1) 
i=o = o 

然后计算仇+1节点，得： 

E(K～ )一Z，l+1 +1 

受 +x m 
一  (_Ⅱ R1)"gXm+l +1 mod n2 

一g ( rjR ) rood z 

解密后得到组密钥∑ +Xl。 

(2)对于组内其他节点成员s，收到广播消息： 

一 一 mod n~ 

一 +I+Xl--xo ( mod n2 

然后 ： 

E (K一)=E_P(K)·ZJ mod n。 

一  
+x0( g~m+l+Xl-X0 ( 

rood n2 

一  

十 1+x1一 ( rm+ R R
瓦1) n】od 

一  
+x1 c d 

解密得到组密钥m∑+lzf+X1。至此，证明出新NA节点和 解密得到组密钥 乃+X1。至此，证明出新 节点和 

组内任意一个节点的组密钥计算值都是相同的，即为K～。 



 

命题 3 节点离开后，其他节点需要进行组密钥更新，只 

要没有异常发生，则最后计算出的组密钥就是 KI 。 

证明：节点离开后，组内任意其他节点成员 s会收到广播 

消息： 

一 一 rood Ft2 一 y1 一 
1扁 

一  X1 圮( rood 2 

然后 ： 

Ee(K一 )一 mod n2 

一  ： 旦 ! ： 。 ，=u ～一J Z 
g 一x +x Ro 

一岛一西≠ lI n，rjR1) mod 
，=0，， 

解密得到组密钥 ∑ z +x1。由于 可以是组内任意 

一 个节点，因此证明出组内任意一个节点的组密钥计算值都 

是相同的，即为 K 。 

周期性更新密钥更新协议是节点离开协议的一种特殊形 

式，同理也是正确的。至此，整个协议的正确性得到了证明。 

5 安全性分析 

本文协议是利用 Paillier加法同态性来实现的无线自组 

网的密钥协商。在假定计算和判断z 上的n次剩余问题是 

困难的条件下，Paillier加密体制具有较强的安全性_1“ ]。因 

此在传输信道上的安全性能够得到保障，包括群组密钥的前 

向保密性和后向保密性。其次，提出的方案满足抗合谋攻击， 

即任意组成员只持有自身的密钥份额和剩余组成员的部分密 

钥和，无法判定系统内的成员个数以及其他成员的密钥份额。 

下面将具体分析本文协议的安全性。 

(1)抗离开节点和新加入节点的合谋攻击 

首先，设 t 时间点之前离开的节点的集合为：L (L U 

L，一 U⋯UL )，t2时间点之后加入的节点集合为：， (J 

UJ +zU⋯)，且ILU．厂l≤m，t <￡z。如图 1所示，合谋攻 

击[13]就是指在 t 时刻之前离开的节点和 tz时刻之后新加入 

的节点被捕获或合谋想得到它们未知的t ～zz时段的阴影部 

分会话(￡1<f<z2)时的组密钥。要获得(￡1<z<如)时段的组 

密钥 ，必须知道该时段任何的 ：显然集合 L中节点能够 
，”+ 1 

计算出 ∑ f+五；然而，BUC中的节点虽然拥有t 时刻 

前和tz时刻后的广播消息 。，却无法得到t时段正确的干 

扰因子 。若 BUC想通过恢复t时段的组密钥K一，必须 

暴力破解得到t时段可能有的新加入节点密钥份额Y 和该 

时段的干扰因子，所以 BUC是无法恢复 K～的。进而 BUC 

合谋无法计算出t(￡ <K 如)时段的组密钥K一。因此，该协 

议能够抵抗合谋攻击。 

}．————————————————一 m ——————————————— 

● ● ● 

组密钥J 

图 1 节点的密钥协商阶段举例 

(2)前向保密性 

当任意节点成员s离开后，移动基站通过安全线网络单 

播信道向所有成员发送消息(Z II Leave)，其中，2 一 

．一 rood z。组内其他节点成员得到消息后，将组密钥更 
1 0 

新为： ( )： rood n2。 
z I 口 

节点成员s得不到消息( 一 ll Leave)，也无法得到移动 

基站产生的新干扰因子。因此，节点成员 S不能得到新的组 

播密钥，从而保证了更新密钥 K～在广播消息时不被泄露， 

则该密钥更新方案是前向安全的。 

(3)后向保密性 

当节点s加入时，节点得到消息ym+ lI Join，每个节点更 

新后，得到新的组密钥 K～一∑习+X1，而旧的组密钥为 
J= u 

Kaa一∑z +Xo，由于新成员S从基站得到的信息Z埘+ 中不 

包含更新前的干扰因子，因此节点成员 S无法计算更新前的 

组密钥K 。所以我们的密钥更新方案是后向安全的。 

6 性能分析 

6．1 计算复杂性 

在密钥协商过程中，只需要进行常数次加解密运算，所以 

计算开销主要由Paillier加密算法的运算效率决定，并且不会 

随着问题规模的增大而快速增长。群组密钥管理协议中成员 

之间的消息交互次数应尽可能少。新方案中组密钥协商协议 

只需 2轮，这表明成员间的消息交互次数与群组成员个数无 

关，所以协议的操作可以并行执行，这减少了组密钥的交换时 

间，提高了协议的执行效率。 

协议中许多运算都是在密文上直接操作的，这是不含有 

加法同态属性的DES、AES和RSA等密码体制无法做到的， 

而且密文上的同态操作，可直接计算出节点成员的中间值，无 

需解密，提高了密钥分发的速度，同时也增加了频繁的解密造 

节点密钥份额的泄漏。 

Paillier与其他密码算法的加解密复杂度对比如表 1所 

列，虽然Paillier的加解密复杂度较高，但是密文的同态操作 

减少了大量的加解密次数，所以次数不多的加解密耗时是可 

以接受的，且密文的同态操作避免了读取用户明文形式的密 

钥份额。当有多个节点离开或加入时，基于同态技术的批处 

理密钥分发方案以其较少的加解密开销将更具优势。 

表 1 Paillier加密算法的计算复杂度比较E“] 

说明：表中数值为进行加解密运算所需要进行模(1nI=512)乘运算的次数 

表2中符号说明： 为成员数； 为密钥树高度； 为密钥 

树的度数；0代表一次单向 Hash函数的代价；E表示基于进 

行一次加密(或解密)运算的代价；R表示产生一个随机数的 

代价；A表示进行一次四则运算的计算代价。其中计算量大 

小依次排序为： E>R>0>A。 

从表2中可以看出，文献[15]协议每个节点的计算开销 

略小于本文提出的协议，在假设基站计算能力足够大的情况 

下，其也是很有效的一个方案。但是，往往基站的计算能力也 

· 】】7 · 



是有限的，此时本文方案的优势便体现出来。从与文献[3—5， 

i5]中方案的对比可知，在节点离开和加入的过程中，基站这 
一 端，本文提出的协议中加解密操作次数少于所有的方案。 

Paillier同态性的利用使得基站只需进行一次的加密和若干 

次的同态密文操作即可完成密钥更新，提高了系统的实时性， 

使其更适用于无线终端。 

表 2 同类协议性能比较 

6．2 存储与通信开销 

从表 3中可以看出，在存储复杂度上本文提出的协议 占 

用的节点资源相比其他方案少，但是 GC的存储开销与文献 

[3，4]相当，比文献[5]的多。在通信复杂度的比较中，本文协 

议不占有明显优势，但是本文通信的数据可以采用占用计算 

资源较少的广播。在节点离开和节点加入时本文协议的通信 

开销是一样的，由系统节点数目决定 而其他的方案还取决 

于拓扑结构，这样拓扑结构的合理有效生成也是一个难以懈 

决的问题。而本文协议拓扑结构相对简单，更适应于快速组 

建的无线 自组织网络。 

表 3 存储复杂度和通信复杂度比较 

结束语 本文基于Paillier加法同态性，结合无线自组网 

通信的特点，提出了一种新的高效快速无线自组网密钥协商 

方案。与一般的密钥协商方案相比，本文方案在满足密钥安 

全的前提下，具有更高的密钥协商效率。同态加密算法的特 

性使得我们可以方便地处理密文数据，实现密文形式的私钥 

更新，满足了更强的安全策略要求，且密钥管理方便，计算量 

小，适用于大规模和恶意环境下建立无线网络，实现群组密钥 

协商。 
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