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基于分解重构的网络软件测试数据生成方法 

李 程 魏 强 彭建山 王清贤 

(国家数字交换系统工程研究中心 郑州450002) 

摘 要 协议测试能够有效检测网络应用软件的缺陷，但是在面对加密和验证机制时，现有方法难以有效构造测试数 

据。为此，提 出一种基于“分解一重构”的网络软件测试数据生成方法，即使用检查点以及解密内存定位技术，结合加密 

和验证机制的组合情况，分解出测试端未经编码的有效测试数据；借助基于副本消除的内存回溯算法，在通信另一端 

定位编码前非副本 内存，重构编码后测试数据包。实例分析和对比测试表明，该方法能够有效生成测试用例。 
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Abstract Protoco1 fuzz testing can effectively detect vulnerabilities in network software，whereas when facing encryp- 

tion and checksum mechanisms，existing  approaches are hard tO generate valid test data．A test case generation method 

based on“decomposition and reconstruction”was proposed．By means of detection technology on check point and de- 

crypted memory，the valid decoded test data was decomposed at test side．A memory-backtracking algorithm was also 

proposed，which detects the memory none of the duplication of other memories at the other side，based on which the an- 

coded test packet is reconstructed．Case study and comparison test demonstrate that the method cai1 effectively generate 

test cases． 
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1 引言 

随着web的广泛应用，网络通信安全得到越来越多的关 

注，网络应用软件的安全性也面临巨大挑战。为保证通信的 

私密性与安全性，很多网络软件的通信协议采用了加密和验 

证机制，但这也阻碍了对网络软件的脆弱性测试。目前，网络 

软件的测试数据大多通过直接篡改通信数据包而生成 ，典型 

的有基于中间人篡改[1]、模板生成L2]和协议格式解析[3“]等 

测试方法。但是当网络软件存在加密和验证机制时，这些方 

法存在测试失效的问题。一方面，加密机制会隐藏通信数据 

的原有语义信息，导致直接篡改数据包难以控制解密后内容。 

另一方面，验证机制的存在使得直接篡改的测试数据由于完 

整性检查不通过而被丢弃 ，导致测试失效。 

针对上述问题，研究人员也提出了如下一些解决方法。 

第一类是基于实时构造的测试数据生成方法。该类方法 

需要获知加密协议的实现细节，比较有代表性的是SecFuzzE ] 

和文献[6]。SecFuzz根据配置的加密算法、密钥等测试信息 

构造加密数据包，但需要测试人员预先获知加密算法的实现 

细节。文献E6]通过从软件中提取出加解密函数的二进制形式 

接口，以中间人方式实时解密通信数据包，对其进行篡改，并再 

次加密进行重放。但从二进制程序中分离出能独立调用的加 

解密算法是很困难的工作，受限于密钥等额外参数的获取。 

第二类是基于检查点绕过的测试方法。该方法主要用于 

识别和绕过验证机制的检查点。Taintscope[幻针对文件内部 

的校验机制，通过对比正常和畸形的测试样本的路径差异性 

定位程序检查点，并借助符号执行技术[8 ]重新计算攻击样 

例的校验值。Cui等人L1o]通过静态分析的方法定位检查点， 

并符号化非校验区域以展开测试。这两种方法都受限于符号 

执行的计算能力，且无法应对加密机制。 

第三类是基于符号执行分割求解的方法。为解决符号执 

行技术难以求解编码函数的问题，该方法将程序中由编码机 

制影响的约束问题分解，分别对各部分约束求解，最后联合求 

解结果生成一个完整的输入。典型代表为J．Caballero等人 

的BitFuzzc“]。但BitFuzz需要提取加密函数的逆函数调用接 

口以重新编码测试数据，在通信包含非对称密钥的情况下，该 

方法由于无法根据解密函数特征定位相应加密函数而失效。 

以上方法虽然在一定程度上能够缓解加密机制和验证机 

制带来的问题，但都存在不同程度的局限性：1)需要获知加解 

密算法的实现细节，在加密算法未知或难以从二进制程序中 

抽取可独立调用的加解密函数接口的情况下，现有方法不适 
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加密和验证机制的特点是在待发送的命令数据组织完毕 

后，才完成最后的编码工作，利用该特点可以解决定位过上问 

题。通过定位编码函数，从其所读的缓冲区中找到与服务端 

有效测试数据相同的内存，称这些内存为候选缓冲区。 

为解决定位过下问题，需要从候选缓冲区中回溯到第一 

个不是从其他地址复制过来的缓冲区，称其为源缓冲区，如图 

4中的Mem A。显然，源缓冲区是通过一定的计算或组织得 

到的，如：从 Unicode字符串转化为 ANSI字符串，或者是从 

不同分散内存集中而成的内存。 

4．2 基于副本消除的内存回溯算法 

内存回溯算法的目的就是从候选缓冲区出发，从执行轨 

迹中逆向找到源缓冲区。首先设计单字节回溯算法。 

算法 1 单字节回溯算法 

输入：最近一次写该字节的指令 a 

输出：二元组(i，b)，i为回溯到的最后一条指令，b为源操作数类型， 

bE{IMM，MEM，REG，UNKNOWN} 

0．e一{mov，xchg，push，pop，bswap，stos} 

1．TraceSouree(inst a){ 

2．if(Instruction type of a is not in∈) 

3． retum(a，UNKNOWN) 

4．t=type(src(a))／／指令 a的源操作数类型 

5．if(t=一RGE){ 

6． Find nearest list al where dst(a1)一=sre(a) 

7． return TraceSource(a1)； 

8．) 

9．else if(t= 一MIEM) 

10． return(a，MEM) 

11．else if(t=一IMM) 

12． return(a，IMM) 

13．} 

图 5 单字节回溯算法 

图5描述了对单字节写操作的回溯算法。由于只是为了 

消除非副本内存，在实现上仅逆向跟踪移动类型指令的执行 

过程，如mov、push，pop等指令(第0行)，而在遇到其余类型 

指令时停止回溯，本文将这些类型指令的源操作数定义为未 

知(如add等运算指令，第 3行)。显然，当一个写操作的源操 

作数为立即数或未知时，则停止回溯(第 3行、第 12行)。此 

外，回溯是一个递归的过程，当内存 A的源包含内存 B时，可 

以将内存 B视为新 的候选缓冲区再进行 回溯 ，因而，在源操 

作数为内存时也停止回溯(第 10行)。 

例如，图6表示了缓冲区 A每个字节的回溯过程，每一 

个方块代表一个写操作，包含了写指令地址(Instr)、类型 

(Type)、源操作数(Sloc)、目的操作数(Dloc)。其中第一个字 

节经历了3次回溯操作后，最后一次写操作表明写该字节的 

源为立即数。对于第二字节，由于其最后的写操作来源于 

add指令 ，因而其写来源为未知。而写 Mem(A+2)到 Mem 

(A+lO)的源就是 Buffer B。 

显然，如果写 A的源是内存 B，则 A就是 B的副本，需再 

对内存B进行回溯。反之，则认为A是源缓冲区。 

综上，在单字节回溯算法基础上，基于副本消除的内存回 

溯算法如下 ： 

Step 1 根据文献1-14-]定位客户端调用的所有编码函 

数。 

Step 2 提取编码函数调用过程中所读的内存集合B ， 

Bz，⋯，B ，从中找到 晟，其内容与服务端分解过程中定位 的 

有效测试数据 M 相等。若存在多个 满足条件，选择最早 

读取的B 为候选缓冲区以减少第三步的回溯次数。 

Step 3 对B 的每个字节，用单字节回溯算法找到其写 

来源的集合，记为B，如果 与B 内容相等，则将B 视为新 

的源进行回溯，重新执行Step 3。否则，B就是最终的源缓冲 

区。 

BufferA 

Mem(A) Mem(A+I1 M era(A十2、 Mere(A+3 ) MemfA+】O1 
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5 实验与分析 

图6 单字节回溯过程 

为验证方法的有效性，本文构建了实验环境，选取真实网 

络应用软件进行分析与验证。 

5．1 实验环境 

实验环境为：Inter i7处理器，4GB内存，1TB硬盘。操作 

系统为 Windows 7和 Ubuntu 11．10。 

在二进制分析平台 & ]上，开发系统 EncTracer。 

EncTracer在跟踪程序处理数据的过程中，能够生成执行轨 

迹(Trace)，同时集成了污点分析、符号执行等功能模块。 

5．2 分解与重构能力验证 

IRC协议是一种即时通信协议。为了保证通信的私密 

性，很多 IRC服务器采用了加密机制。本文选取 IRC服务器 

软件 UnrealIrcd-SSL(版本为 9．2)以及客户端软件 m C(版 

本为7．27)为实验对象，二者通信采用了SSL加密机制。在 

客户端输入命令／join#channell后，跟踪服务端对数据的处 

理过程。 

5．2．1 分解能力验证 

在定位解密内存时，为了防止阈值过大而导致漏检 ，设置 

依赖度阈值为5。根据解密内存定位的约束条件 1和2，首先 

定位两个编码函数所写的4块高依赖度内存，其中第一块内 

存(0xbeb9ff1)和第三块内存地址(0xbeba000)相邻，其依赖度 

分别为0xl0和0x18，这是由于每一轮解密都依赖于上一轮 

的解密结果，因而依赖度逐渐增加。其后，结合约束 3和约束 

4条件，最终定位了一块解密内存(0xbeb9ff1)，定位过程如图 

7所示。 

此外，EncTracer定位了位于0x5bf963处的检查点，如图 

8所示，且依赖度对比符合图3(d)的情况，因而判定校验域经 

过加密处理。将解密数据再次作为污染源进行分析，得到如 

下结果： 

0x5bf963：crop edx，Eecx] 

HighDDS：[O，OxOe]，LowDDS：I-oxof，0x22] 
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