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一 种电力线载波路由远程升级方法 

陈 艳 刘宏立 刘述钢 

(湖南大学电气与信息工程学院 长沙410082) 

摘 要 提出一种电力线载波路由软管理平台远程升级方法，以实现路由管理平台的安全可靠、低廉成本的远程管 

理。该方法设计了一套完整的通信协议和升级流程，并提出了避免盲目升级、断点续传、可靠加载维护等机制，已经在 

实验室和现场通过测试，实现 了载波路由平台的远程实时更新，大大降低 了维护成本。该方法具有一定的通用性 ，可 

以应用于电力线载波通信自动抄表领域由主站、集中器、GPRS模块、载波路由管理平台组成的系统中，可提高载波路 

由系统的可维护性和可扩展性。 
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M ethod ofReal-timeUpdate forPLC RoutingManagement Platform 
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Abstract This paper provided a method for remote update for routing management platfornl of power line carrier com- 

munication．It designs a complete set of communication protocol，and puts forward several mechanisms to assure the up- 

date of real-time and efficient．So secure。reliable and low-cost remote management can be achieved．It iS generic and can 

guide practice to deal with the related problems．This described method has been tested at the laboratories and in the 

fields which can achieve real-tim e update for routing management platform ，save a lot of manpower and material re- 

sources，greatly reduce the maintenance costs of L-PLC routing software．It can be applied for Automatic Meter Reading 

system in low-voltage power line carrier communication，especially for the system which consists of master station，con— 

centrator，GPRS module and routing management platform． 
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1 引言 

低压电力线载波通信是用电信息采集系统中最基本的一 

种新型通信方式。利用配电线建立数据通道存在不少困难， 

信号传输衰减大，噪声电平高，耦合阻抗随时会有不可预测的 

变化，但是由于它不需单独架设线路和维护线路，而且电力公 

司可以直接控制这些传输设备，不需依靠第三方，可以节省增 

设通信介质的费用或很多运行费用，因此低压电力线载波通 

信成为电力企业最受欢迎的通信方式。低压电力线载波通信 

现已广泛应用于集中抄表，并开始在远程抄表系统、高速电力 

线载波、智能家居、智能楼宇等领域应用_1剖。目前国家正在 

大力推动智能电网的建设，而低压电力载波通信作为一种解 

决智能电网中存在的“最后一公里”问题的重要技术手段，在 

集中抄表领域发挥着越来越大的作用。 

电力线载波通信自动抄表系统[4]由主站、集中器、载波路 

由管理平台共同组成，但是在对载波路由更新时，主站与集中 

器上的路由管理平台是无法直接进行通信的，如果路由管理 

平台出现任何异常，只能去现场修复，这使得平台的更新升级 

非常麻烦，而且耗费大量人力物力资源，增加了维护成本。因 

此，提出一种用于集中器上路由管理平台的远程升级方法，该 

方法对于载波路由系统的实时更新、保证路由正常工作、提高 

低压电力线载波通信集中抄表的可靠性具有极其重要的作 

用 。 

2 系统简介 

2．1 系统架构 

电力线载波路由系统都是由主站、集中器、路由管理平台 

和载波表组成。路由管理平台在集中器上工作，自身没有通 

讯模块；要实现载波路由的远程升级，需要借助集中器上的本 

地接口和GPRS通信模块才能实现通信[5_ 。本文提出的升 

级方法是基于这个系统提出的，旨在解决以下几个问题：(1) 

适应当前载波路由系统；(2)设计协议和流程保证更新可靠； 
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图2 升级流程图 

3 升级方法设计 

3．1 主站与路由交互流程设计 

升级启动后，主站与集中器之间要完成以下步骤：建立网 

络连接、建立会话、建立文件连接、设置通讯属性、发送数据 

包、请求升级块信息、关闭文件连接、关闭会话。过程简要描 

述如下： 
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(1)请求建立会话：主站产生一个会话号，作为升级标识， 

维持整个升级会话。 

(2)建立文件连接：主站设置升级文件存放的绝对路径 

等。 

(3)请求升级信息：在数据包全部发送完毕或者进入续传 

模式时，主站主动请求读取掩码信息，以判断升级是否结束， 

若结束，执行下一个流程；否则，进行断点续传。 

(4)设置通讯属性：主站设置每包数据大小，并计算块数 

目等。 

(5)发送数据包：主站将升级文件的数据分包。 

(6)关闭文件连接：获取升级结果，对整个升级文件进行 

循环冗余校验。 

(7)关闭会话：清除升级标识，结束升级。 

主站与路由交互流程图如图 3所示。 

图3 主站与路由升级交互流程图 

升级启动后，工作流程如下： 

步骤 1 启动主站，与路由建立 GPRS连接； 

步骤 2 主站获取路由版本信息，检测是否需要更新升 

级，如是，启动升级； 

步骤 3 主站请求建立会话 ，路 由将升级状态切换为非 

空闲状态，设置会话标志，并给出建立会话应答； 

步骤4 主站请求建立文件连接，路由模块保存相应信 

息并给出文件连接响应； 

步骤 5 全新升级跳到步骤 6执行 ；若断点续传 ，主站先 

请求升级信息，路由给出升级信息响应，数据发送完毕，执行 

步骤 8； 

步骤 6 主站请求设置通讯属性，设置升级方式，创建文 

件记录已升级块信息，路由模块给出相应回答； 

步骤7 主站发送未传输的数据块，全新升级时主站从 

第 1块数据开始发送；若断点续传，主站先读取块掩码信息， 

从未传输的数据块开始传送，数据发送完毕，返回步骤5； 

步骤 8 主站请求关闭连接，校验升级文件，设置升级成 

功标志，路由给出相应的回答 ； 

步骤9 主站请求关闭会话，清除会话标志；路由给出应 

答，并复位 CPU； 
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步骤 10 路由模块的加载模块根据是否有升级成功标 

志加载程序，若有，加载新程序；否则加载原程序； 

步骤 11 主站获取路由版本信息，检测新程序启动与 

否，如是，升级成功；否则升级失败需要重新升级。 

3．2 通信帧设计 

l堕量笙l篓鏖垫I 垫I些些垫I墼塑垫I垫坠些I丝塞堑I 

3．2．1 建立会话帧 

主站通过公网的GPRS通道发送建立会话帧，集 中器收 

到会话帧以后通过 UART口将数据透明传输给路由模块。 

会话帧数据域格式如下所示。 

I厂商编号I操作码l会话号l升级密码l版本 l超时时间 I 

I 1Byte I 1Byte l 4Byte I 3Byte l 1Byte l 1Byte l 

其中厂商编号可自行约定用以区别不同厂家，操作码用 

以区分不同环节，会话号在路由模块升级过程中必须被设定， 

作为维持会话的依据，升级密码用来保证数据安全地进行更 

新，版本号是新程序的版本号，超时时间在会话超时的时候关 

闭会话。 

路由模块解析数据后，通过 I ART口向集中器发送应答 

帧，集中器将规定时间内收到的数据发送回主站解析。肯定 

或否定应答帧数据域格式如下所示。 

I厂商编号l操作码l会话号l对应操作码l结果码I 

l 1Byte l 1Byte l 4Byte l 1Byte l 1Byte l 

3．2．2 建立文件连接帧 

主站发送建立文件连接帧，响应帧数据域格式同肯定或 

否定应答。建立文件连接帧的数据域格式如下所示。 

其中厂商编号、操作码、会话号含义同上。文件路径表示 

新文件在路由模块中的存储路径，长度不足64BYTE时高字 

节补 OOH，文件名称是新文件的名称，长度不足 32BYTE的 

在高字节补 00H。保留位默认0x99。 

3．2．3 设置通讯属性帧 

主站发送设置通讯属性帧，响应帧数据域格式同肯定或 

否定应答。设置通讯属性帧的数据域格式如下所示。 

其中厂商编号、操作码、会话号含义同上。传输属性设置 

块大小和块数目，文件版本表征当前文件信息。传输属性字 

节格式如下所示 。 

3．2．4 发 送数 据 包帧 

主站连续发送数据包，响应帧数据域格式同肯定或否定 

应答。数据包的数据域格式如下所示。 

I[宣塑量J 堡里I全重量l 塑曼J墼塑 鏖I墼塑 l l I I I
!坠!J ! I些 !l I 

其中厂商编号、操作码、会话号含义同上。块编号、数据 

长度分别表示第 个数据包和该数据包的长度，数据为主站 

分包传送的数据块，采用CRC-16检错。块编号、数据长度用 

两个字节表示，对文件等分割并进行编号。其字节格式如下 

所示。 

3．2．5 请求升级块信息帧 

主站发送请求文件块信息帧，其数据域格式如下所示。 

l厂商编号 l操作码 1会话号 I 

I 1Byte l 1Byte l 4Byte l 

其响应帧数据域格式如下所示。 

l厂商编号l操作码l会话号l文件版本I文件大小l升级状态l块掩码l 
l 1Byte l 1Byte l 4Byte l 1Byte l 4Byte l 3Byte l nByte l 

其中厂商编号、操作码、会话号含义同上。文件版本表示 

flash新写入文件的版本，文件大小以字节为单位表示，升级 

状态包括上次升级结果、块总数 、块大小。已升级的块掩码给 

已升级的块进行标识，字节由升级状态中块总数来定，其字节 

数一块总数／84-1。由低字节到高字节，由低位到高位的顺序 

分别来表示第 1块，第 2块，第3块⋯第 块。升级状态字节 

格式如下所示。 

忽 殂 d19 18 17 l6 l5 l4l13 11 l0l 9 8 7 6 5 4 3 2 1 O 
—  J I l l L J 

保留 上次升级结果 块数日 块大小 

3．2．6 关闭文件 连接 帧 

主站发送请求关闭文件连接帧，响应帧数据域格式同肯 

定或否定应答。关闭文件连接帧数据域格式如下所示。 

其中厂商编号、操作码、会话号含义同上。升级结果原因 

用 1表示成功，0表示失败。当成功时，1—7位均为 0，当失 

败时，1—7位表示失败原因。当升级成功时，主站对整个升 

级文件进行CRC校验，然后通过 CRC字段发送给路由模块 

进行校验。 

3．2．7 关闭会话 帧 

主站发送请求关闭会话帧，响应帧数据域格式同肯定或 

否定应答。关闭会话帧数据域中厂商编号、操作码、会话号含 

义同上，格式如下所示。 

4 安全高效的升级机制 

4．1 避免盲目升级机制 

为了对各台区路由平台进行管理更新，上位机设置了预 

先获取路由信息机制。电力线信道具有高噪声、强干扰、高时 

变的特性，使得各台区的网络拓扑存在差异，不同台区的路由 

处理机制也不同。通过预先获取信息，可以了解当前路由管 
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理平台的版本信息和发布 日期等，实现针对存在问题的路由 

平台进行更新，而避免对不需要更新的平台造成干扰 。 

4．2 断点续传机制 

断点续传功能由主站来实现。路由管理平台在远程实时 

更新过程中，如果出现人工中止升级、供电异常、通讯异常，或 

者由于路由管理平台出现任务切换、FLASH读写异常等情 

况，就会导致平台实时更新时有部分升级文件数据包不能成 

功写入路由管理平台的 FLASH。可 以说 ，断点续传机制对 

于路由管理平台的远程更新和维护有着极其重要的作用。其 

实现方法如下： 

(1)主站每发送一个数据包，就对掩码字节进行更新；同 

时路由管理平台每收到一个数据包，也对掩码字节进行更新。 

(2)主站在将全部的数据包发送完毕之后，对掩码进行逐 

字节逐位的扫描校验。如果检测到任意字节任何一位未置位 

(比如传输的时候出现丢包，该块编号对应的掩码位就不会被 

置位)，便启动断点续传模式，继续升级。主站将未成功写入 

FIASH的数据包重新发送一次，此时的数据包会带有续传 

的标识。 

(3)路由管理平台的应用程序在数据包中读取续传标识， 

并进行相关检查，如临时升级文件和记录文件是否存在、数据 

是否合法、当前文件结构体信息与记录文件当中的文件结构 

体信息是否匹配等；如果平台此时允许接受续传的数据，则将 

数据写入FLASH，并且更新该块编号对应的掩码位。 

(4)当所有掩码位均被置位，标志着主站已经从传输中断 

的地方开始重新传送数据，并将待更新的文件全部分包发送 

完毕，断点续传得以实现。 

4．3 可靠的加载和维护机制 

路由管理平台由于供电异常、通讯异常、FLASH坏死等 

原因，可能出现文件更新失败的情况。分散加载机制可以选 

择性地加载应用程序L8_1o]，若文件更新成功，加载新程序，反 

之加载原程序，从而确保路由管理平台能正常工作，提高载波 

路由系统的可扩展性和可维护性。 

该平台采用飞思卡尔 K20系列芯片作为主控芯片，有 

512kB的片内 FLASH，除去不能编程的固件 B()0T区，还有 

500KB左右可用空间。将片内 FLASH进行逻辑分割如下 ： 

OxO000 0000~0xO000 1FFF作为 B()0T区，8kB。 

OxO000 2000～OxO003 FFFF作为当前程序执行区， 

248kB。 

0x0004 O000~OxO007 FFFF作为新程序存储区，248kB。 

执行升级流程后，平台通过外部电路进行硬件复位，重新 

加载时，路由平台的B00T区读取升级结果，然后跳转到相 

应的入口地址。若升级结果为 1，跳至新程序入口地址；反 

之，跳至原程序人口地址，以保证路由平台能正常工作。 

4．4 提高存储空间利用率和传输效率 

主站启动升级后，路由管理平台设置升级标志；升级结 

束，清除升级标志。路由管理平台根据升级标志启动或退出 

升级任务，科学使用和释放系统资源可以大大提高系统存储 

空间利用率[1 。 

另外，该路由管理平台是基于MQX操作系统开发的，采 

用时间片轮转算法进行任务调度，多个任务同时运行时，数据 
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包发送时间间隔较大，影响升级效率。升级启动后，提高升级 

任务优先级策略便可提高路由管理平台的数据处理速度，从 

而提高升级效率。 

5 实验结果及分析 

5．1 实验室和现场测试 

本方法采用威胜公司的升级主站进行测试。采用了一套 

完整的升级系统，包括低压电力载波通信路由远程升级主站、 

集中器、GPRS模块、路由模块。在实验室和现场针对发送错 

误文件、主站异常退出、终端断电、拔除／插入 GPRS模块、无 

异常等情况分别进行多次测试，验证该方法的可靠性和升级 

效率。测试截图如图4所示。 

翠 
j }嚣： 

图 4 主站测试 

5．2 实验结果及分析 

该升级方法能够实现同时对多台设备进行安全升级。实 

验室及现场测试结果如下所示。 

结束语 本文针对电力线通信领域载波路由系统的实时 

更新问题，设计了一套完整的协议，并采用断点续传、分散加 

载等机制保证路由管理平台远程更新安全高效。该升级方法 

简单实用，应用于由主站、集中器、GPRS模块、载波路由管理 

平台组成的系统中，目前已经在飞思卡尔平台上面实现并应 

用于现场，具有很好的实用价值。而且此远程更新方法可适 

应当前许多厂家的载波路由系统，具有很强的通用性和工程 

实践指导意义，可以大大提高载波路由系统的可维护性和可 

扩展性。 
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献[3，4]中提取的特征值进行对比，以7种信号的整体识别正 

确率为参照，计算机仿真 10次取平均值，结果如图5所示。 

图 5 不同特征提取方法识别率分析 

由图 5可见，稀疏系数表示提取的特征值明显优于其他 

两种算法，在低信噪比下，其他两种算法的性能大大下降，信 

噪比为 0dB时，循环谱处理法识别率为 87 ，高阶累积量处 

理法只有 86 ，而本文方法识别率为 97 以上。我们从图中 

还可以直观地观察到 ，本文的方法对于高斯 白噪声具有很强 

的抗噪性，其有效性远在传统方法之上，原因在于稀疏性使信 

号的能量集中在一部分，投影后的数据中噪音减少了，但有用 

的信息未受影响，将两者各自的优点结合起来，最后得到的特 

征参数的鲁棒性得到了提高。 

结束语 本文针对 7种常用的数字调制信号进行了仿 

真，仿真结果表明：利用 K-SVD算法进行稀疏表示提取的特 

征值具有更好的特征均值和方差，提高了识别的正确率，充分 

说明新算法有一定的有效性。但是该算法也有一定的局限 

性 ，即该算法在求解稀疏系数时，现有的求解方法计算量庞大 

而使得算法性能下降，寻找一个性能更好的求解最小范数的 

优化算法也是今后研究的方 向之一。随着稀疏表示研究的深 

入，越来越多的学者加入到这一新兴方向的研究队伍中，新算 

法也层出不穷，相信以上问题以后会得到解决。 
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