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一 种基于 Bayes估计的 WSN节点信任度计算模型 
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摘 要 鉴于传统网络安全策略无法阻止或识别传感器网络内部节点的攻击或异常行为，结合节点资源受限的特点， 

提出了一种无线传感器网络节点信任度计算模型。该模型采用Bayes估计方法，通过求解基于Beta分布的节点行为 

信誉函数的期望值得到直接信任并将其作为 Bayes估计的先验信息，将来自邻居节点的推荐信息作为其样本信息。 

仿真实验表明，本方案有较好的稳定性，能够有效识别异常节点，从而阻止内部节点对网络的攻击，与RFSN相比，不 

仅节约了存储空间、运算时间与通信量，而且能够避免恶评现象对节点信任度计算的影响。 
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Abstract Traditional network security policy can not prevent attack or identify abnormal behavior of the internal nodes 

in the sensor network．This paper presented a trust computation model of nodes based on Bayes estimation in wireless 

sensor networks(Abbreviates as TCM-BE)according to the node resource-constrained characteristics．The direct trust 

which calculates the expectations of the reputation function on nodes behavior based Oil beta distribution is priori infor— 

mation and the recommendation information from neighbor nodes as sample information in Bayes estim ation method． 

Tbe sim ulation shows that the scheme has good stability，can effectively identify abnormal node，thereby can prevent at- 

tack from the internal nodes of the network． The analysis shows that compared 、Ⅳith RFSN scheme it not only carl save 

storage space and computing time with traffic，but also can avoid the phenomenon of malicious evaluation on the node 

tru st． 
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1 概述 

无线传感器网络(Wireless Sensor Networks，WSN)由大 

量能独立进行信息采集、无线通信、数据存储和处理的节点以 

自组织的方式组成 ，其节点和物理世界紧密相连 ，由于无需预 

先部署基础设施，在车辆流量控制、目标跟踪、战场环境、抢险 

救灾、环境威胁探索等领域具有广泛的应用前景[1]。但是用 

于通信的无线通道可以被任何人访问，同时节点在计算能力、 

存储 、通讯带宽和电池能量等方面严重受限，使得任何恶意的 

攻击者都可以发动一组特定的攻击导致网络部分或全部不可 

用。因此 ，WSN突显的重要性由于安全问题而受阻L2]。为了 

解决 WSN的安全问题 ，必须采取一套安全策略，如加密、认 

证等安全机制。但大多数机制都假定网络中所有的节点本身 

是可信的，然而网络中节点有可能因被捕获或者 自私行为而 

提供错误的服务或不提供服务，从而变得不可信，采用完全信 

任的方式将导致泛洪攻击和拒绝服务等攻击，从而引发大量 

安全问题，因此需要对节点的可信性进行评估。目前关于 

WSN可信研究最多的是基于节点行为的信任管理，文献E3] 

利用通信实体的信誉计算其信任度，并指出信誉分布服从 

Beta分布的特点；文献[4]将文献[3]的思想应用于WSN，提 

出了一种经典计算信任模型RFSN；文献[5]也采用同样的方 

法计算节点的信任度；文献[6]采用主观逻辑改进RFSN的信 

誉更新方法，这类模型可较好地识别低信誉度节点，但无法消 

除高信誉节点的恶意推荐对网络造成的影响；文献E7]针对 
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Ad-hoc网络提出了基于半环代数理论的信任模型，该模型有 

较好的恶意行为检测能力，但是采用信任链的方法聚合推荐 

信任，因其收敛速度慢而降低了可扩展性。文献E81对文献 

E73思想进行改进并将其应用在 WSN中，设计出针对路由和 

数据分组丢弃攻击的模糊信任模型。文献[9]同样指出为了 

评测节点的不良行为，需要引入信誉系统。文献D0]以TCG 

规范[1 为目标，在节点认证前提供硬件级别的强安全机制来 

保证节点的可信性，但 TCG规范所规定的基于装载前度量的 

可信传递方式并不能保证系统运行时处于可信状态l_1 ，另外 

其复杂运算及硬件成本也使得该方法难以推广。在 WSN 

中，要求信任模型的计算只能具有轻量级的时空复杂度，并具 

有很强的可扩展性r8]。本文针对大规模无人值守 WSN设计 

一 种轻量级的节点信任度计算模型，该模型根据信任度可以 

判断节点是否可信，保证节点只与可信节点进行通信，从而提 

高网络服务的安全性。 

2 基于 Bayes估计的信任度计算( Ⅵ-BE) 

WSN经常部署在无人值守的环境，易遭敌手攻击或因自 

身能量消耗等原因而变得不可靠，因此需引入可信评估机制 

来确保通信对象是可信的。在分布式 WSN中，节点以自组 

织方式实现一个节点对另一个节点的信任度计算，计算的依 

据主要是两个节点直接交互行为结果形成的直接评价即直接 

信任，以及来自两节点共同邻居的推荐信息即间接信任。 

2．1 Bayes估计方法 

Bayes估计是将决策方法应用于研究统计的一种方法， 

贝叶斯推论视为科学方法的一种应用，因为通过贝叶斯推论 

来更新概率要求从对于不同假设的初始信任度出发，采集新 

的信息，然后根据新的信息调整原有的信念。 

设给定样本 ：X一(Xl，X2，⋯，墨 )一(z1， 2，⋯，Xn)，如 

果总体 x～N( ， )， 未知口已知， 的先验分布为 ～N 

( ， )，则可求出 的Bayes估计为[13,14]： 

互一( +粤)／(号+ ) (1) 
D DI D 口I 

l n 

且 一 E 。 
咒 i一 1 

式中， 是待估计的参数， 是 的先验信息，先验信息不会 

是一个确定的值，而是一个分布。此时，L( ， )一( — ) 即 

损失函数为二次损失函数，是参数点估计中常用的一种损失 

函数。Bayes估计是将 的先验信息和样本信息在 Bayes公 

式作用下，推导出 的后验信息，即 的估计值。 

2．2 Bayes估计方法与节点信任度计算拟合 

节点信任度的估算依据直接评价和来自邻居节点的推荐 

评价 ，记节点 i收集到来 自 个有效节点对 的评价值 为 

( ， z，⋯， )。文献E15]指出邻域内不同节点对同一节点 

通信行为的信任总体分布X近似服从正态分布NQ,，d2)，因 

为一个节点的信任取值范围为[O，1]，所以可取总体方差 为 

1。文献[13]指出先验信息肚具有“矫正”样本带来的错误信 

息的作用，为了避免RFsN模型中高信誉节点恶意推荐的影 

响，并考虑网络拓扑的动态性，本文采用以直接信任为先验信 

息，即以节点的主观信任为主、以其他节点的推荐信任为辅的 

思想，这符合WNS复杂的动态拓扑和无线信道不稳定带来 

的不确定性特征，也适应传感器网络安全自治的需求。文献 

[3，4]指出节点的直接信任来自对节点信誉的评价，而节点的 
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信誉服从 Beta分布，因此直接信任不是固定值，是一个分布， 

这从理论上也证明可用直接信任代替先验信息，用 ～N( ， 

)表示。这里先验方差吼的选择将决定对推荐信任的采纳 

程度，若先验方差足够小，则估计值大大向直接信任靠拢，从 

而缓解恶评数据对估计的影响，当方差较大时则更多考虑其 

他节点的推荐意见，具体方差的值可以依据应用环境来确定。 

另外，因为信任总体分布 X服从正态分布，所以对信任估计 

的损失函数可以选取为二次损失函数，即L( ， )一( 一 )。。 

因此，对于信任的估计，式(1)的前提条件都满足，故可利 

用Bayes估计方法求节点的信任度。 

2．3 先验信息肌 的计算 

由上述知，本案的先验信息为一个节点对另一节点的直 

接信任。文献[3]指出用户信誉分布服从 Beta分布，本文和 

sN模型l_4]一样采用 Beta分布来表示传感器节点行为的 

信誉，并对文献[3]中信誉更新进行改进，求得节点 i对J的 

直接信任度。 

Beta分布有两个参数( ，』了)，利用伽玛函数 r表示 Beta 

分布f(PI ，J8)如下[3]： 

pE[O，1]，a>O，13>o (2) 

Beta分布的概率期望值为： 

E(声)一 (口+J8) 

f(Pl 一 (1--p) 1 

事件发生后有两种结果：成功或失败。用s表示某时段 

成功通信事件发生的总次数 ，，表示某时段失败通信事件发 

生的总次数。那么经过 s+-厂次事件后，后验分布仍然服从 

Beta分布，函数中参数( ， 满足： 

a= +1， ，+1 (4) 

其中 ， 0。 

则直接信任值 计算如下： 

= E(Beta(s+l，，+1))一 ／ Tit； (5) 

根据文献[3]思想，假设在t 时刻节点 i关于节点 的信 

誉分布的先验概率为X，服从 Beta分布，记为 X~Beta(aj+ 

1，届+1)，tz时刻节点 i和节点 又执行了S+f次事件之后 ， 

信誉的分布仍然服从 Beta分布且新的分布 x 满足： 

X ~Beta(aj+ +1， + 厂+1) (6) 

式(4)中没有考虑节点信誉动态性问题，这里引入时间遗 

忘因子 O(OE[O，1])来调整阶段历史信誉对最近信誉的影响， 

则直接信誉更新计算公式表达为[5]： 

～ BP ( +s+1， +-厂+1) (7) 

为了便于计算，采用递归的方式求 Beta分布的参数，因 

此执行了 s+_厂次事件之后 Beta分布参数变化为 ： 

一  +s， 一厚 +厂 (8) 

直接信任计算公式更新为： 

一 E(BPta(ai+1，厚+1))一再czjT l (9) 

因此，根据节点存储的(q，厚)值，可以求出对节点评价 

的先验信息 即 。 

2．4 推荐信息的获取 

网络预部署时为每个节点分配一个标识 II]并设定系统 

参数( ，01，Tr)，Tr为信任阈值。为了节省能量，每个节点只 

与相邻节点发生直接交互。网络部署后每个节点广播自己的 



Ⅱ]，相应节点记下自己邻居的I【)，并设置 ，厚，r，，初值。每 

隔一个周期，节点 i向邻居节点发送包含目标 标识的信任 

请求包，邻居节点k在收到发起节点i的请求包后，查询节点 

是否在自己的邻居列表中，根据查询结果，产生一个应答 

包，将自己对被评估节点 的信任度码 送给节点i。为了防 

止低信誉度节点攻击，主节点将所有收集到的邻居节点对目 

标节点的推荐信任值进行预处理，若 i对k的信任 T < ， 

则舍弃该节点k发送的推荐评价。 

2．5 节点信任度的计算 

设i收集到的关于J的 个有效推荐评价即样本信息为 

( ， 。，⋯，Xn)，i保存J的历史信誉分布参数( ， )以及最 

近交互的结果( ．厂)，d和 已给定。计算过程如下 ： 

s1：将历史信誉分布参数和最近交互的结果代人式(8) 

计算新的信誉分布参数(q， )； 

s2：将新的信誉分布参数代人式(9)计算 ； 

S3：求出 ，利用式(1)求互。 

五即为i对 的总体信任评价即信任度，i根据互的值对 

J作出决策。 

3 方案分析 

在设计方案时，既要保证方案的安全性，又要考虑运行的 

效率，特别是对于资源受限的WSN更要考虑运行的效率。 

3．1 理论分析 

(1)安全性分析 

节点定期计算邻居节点的信任度，避免了与具有 Sink— 

hole攻击、Wormhole攻击、选择性转发攻击、能量不足或自私 

节点的交互，提高了网络安全性和服务效率。但是信任系统 

本身也是攻击者攻击的对象，本文在构建信任模型时采用一 

定的策略来保证节点的安全性。如引入节点的身份标识，以 

保证身份与实体唯一对应关系，避免节点通过非法宣称多个 

身份而实现Sybil攻击，同时预防节点通过有意的离开再加 

入系统来消除以前身份的低信任度的 Newcomer攻击；引入 

时间遗忘因子预防叛国者攻击；对推荐信息进行预处理，遏制 

低信誉度节点的错误推荐攻击。 

(2)效率分析 

本案与 RFSN的直接信任计算方法一致，因此两者在计 

算直接信任时的资源消耗一样。下面比较两者对信任的合 

成。 

将本模型中式(1)化解为 ： 

一 (AS+B 1)／(An+B) (1 ) 

式中，A=a-。，B一 ，为了减少传感器节点计算的次数，在 

网络部署前进行节点预处理时直接加载 A、B；S— +zz+ 
⋯ + 。因此本案中在直接信任已知的前提下，需要做约 7'／ 

+5的数学运算即可求得最终信任值。在存储空间上n个 

累加求和只需要两个变量 ，即每收到一个有效评价就直接加 

入总和S中，因此共需要7个变量或常量参与运算。通讯上， 

每个节点只发送一个数据 丑作为推荐信息。 

在 RFSN中，最终信任值 T的计算如下[ ]： 

T=E(beta( ， ) 

其中， 

一  圣 

一

届+蚤 

计算 和|l9 需要20n次数学运算。计算 丁需要 对 

( ， )和 对(a}，辟)，因此共需变量为4 +5个。通讯上， 

每个节点发送两个数据(a}， )作为推荐信息。 

由上可知，与RFSN相比，本案运算次数、通信量都减少 

了，存储空间大幅下降，更适合资源有限的WSN。 

3．2 仿真分析 

通过在Matlab7．0环境下仿真，考察本模型对环境和节 

点“状态”变化的适应能力，以及与RFSN的比较。实验参数 

设置： ，厚，r，-厂初值均为 0， 一1， 一0．1，Tr一0．5，网络节 

点数为N=200，两个节点的共同邻居 一10。 

(1)本模型信任收敛性 

图1给出的是正常节点和异常节点随着网络运行其信任 

值的变化。由图1知，一个正常节点(或异常节点)经过多次 

通讯后，其信任值趋于稳定。某正常节点的信任值如果出现 

剧烈抖动，则可能遭到攻击或出现故障。 

出  

图 1 信任收敛趋势 

(2) 对信任值的影响 

图2给出在相同直接信任和推荐信息的前提下，先验方 

差取不同值时信任的变化。 

图 2 0"1对信任值的影响 

由图2知， 取不同值时，节点信任值也在变化。 越 

小，信任值越接近直接信任。 

(3)错误推荐攻击对信任的影响 

图3给出了在网络中存在高信誉的第三方节点恶意推荐 

情况下两种模型计算信任值的变化。 

图3 错误推荐攻击对信任影响的比较 

由图 3知，相对于 RFSN方案，本案 (TCM-BE)采用 

Bayes估计方法并以主节点对目标节点的直接信任作为先验 

信息，有效遏制高信誉节点的恶评现象，避免信任系统中有多 

个说谎者为系统提供错误推荐信息。 

(4)耗能分析 
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文献[16]给出在 MIcA2传感器上，节点发送与接收一 

个字节的能耗分别为59．2W和28．6 ，设一个消息数据长度 

d=41字节，节点做一次算术运算的功耗要远小于发送与接 

收的功耗，仿真时忽略不计。假设在一个计算信任周期内每 

个节点向邻居节点发送消息c次，同时对方接收消息 c次，每 

个节点均要计算其邻居节点(网络节点为 N，邻居个数为 ≈ 

N )的信任值。计算信任值的能耗 E—E1+E2，E1和 

E2分别为计算直接信任与间接信任值时的能耗。两种方案 

的直接信任计算能耗一样，即El~,c*n(59．2+28．6) ) ， 

而本案中 ≈ ( *(59．2+28．6) ) ，RFSN方案 ≈ (2 

* *(59．2+28,．6) ) 。仿真实验中假定 c一1O，仿真结果 

如图 4所示。 

图4 计算信任值时的能耗比较 

图4表示的是两种方案在没有考虑算术运算时计算一次 

综合信任值所消耗能量的对比，而RFSN方案中涉及的算术 

运算次数远大于本案(TCM—BE)。因此，与RFSN相比，本案 

节约了能量 ，更适合能量有限的 WSN。 

结束语 信任管理是安全机制的补充，本文提出了一种 

基于Bayes估计的节点信任度计算模型，该模型充分考虑 

WSN拓扑多变、高度自治、节点资源受限等特点，采用节点对 

其他节点信任度进行的评估以自身的经验为主，同时考虑邻 

居节点的推荐信息的轻量级计算方法，其可扩展性强，适合大 

规模无人值守网络。在不同的应用环境下可以通过改变先验 

方差 的值来调节直接信任和推荐信息在信任值计算中的 

比重。实验结果表明，该计算模型能够以较小计算、存储与通 

信代价实现与 RFSN同等程度的安全，将异常节点或恶意节 

点排除在网络之外，提高了网络的安全性。 
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