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无线入侵检测系统三维定位方法研究 

郭培源 何多多 吴 筱 

(北京工商大学计算机与信息工程学院 北京 100048) 

摘 要 立足无线入侵检测系统这一应用背景，针对系统无法预知 目标主机网卡发射功率信息这一 问题，尝试在 

Shadowing模型基础上进行变换，利用接收信号强度差来进行最小二乘定位计算，从而消除对发射功率参数的依赖。 

通过对无线入侵检测系统定位模块的设计、实现与测试，验证了此方法的可行性，实现 了室内环境 Room-leve1级三维 

定位。试验数据显示，在综合考虑系统定位精度与成本的情况下，保证空间中一点能够被 8个检测节点覆盖到时，系 

统的精度和成本综合最优。 
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Abstract This paper was based on the application background of wireless intrusion detection system，which wants to 

locate target host，but can not predict transmitted power of target’s wireless network card．By using received signal 

streng th indication difference for the least square calculation，which is based on the transformation of Shadowing model， 

the method can eliminate the dependence of transmitted power parameter．By means of the design，realization and test of 

the po sitioning module for wi reless intrusion detection system ，the feasibility of the method was verified．Finally，an in— 

door three-dimensional po sitioning module、̂，ith Room-level precision was achieved in W IDS．Experiment data shows 

that precision and cost of the s~tem ale integrally optimal as a space point can be covered by 8 detection nodes． 
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1 引言 

无线局域网(wI，AN)因其便捷、通用、易部署等特点，被 

广泛应用于各个领域。但是，WLAN在给我们带来极大便利 

的同时，也暴露出诸多安全问题。由于传播介质的开放性以 

及IEEES02．11标准自身安全漏洞等因素，使得 wIAN极易 

受到各式各样入侵行为的威胁，严重制约了自身发展[1]。 

无线入侵检测 系统 (Wireless Intrusion Detection Sys— 

tern)是以检测无线入侵和网络非法攻击为目的的信息安全 

平台。通过捕获区域内的IEEE802．II帧并对其进行分析， 

WIDS能够有效地监视网络传输，对可疑传输实施跟踪和预 

警[2]。WIDS的研究目前主要集中在入侵检测算法、系统设 

计与部署等方面，而在利用 WIDS监视 wLAN网络传输时， 

获取可疑节点的空间物理位置也显得尤为重要，它可以帮助 

网络管理人员及时到达现场实施管制和入侵取证，快速排除 

威胁 。 

如今，定位功能已成为评定WIDS的重要指标之一，一些 

WIDS集成了相关模块来对目标主机实施定位，但其定位方 

法仍然存在诸多不足。有的采用手持终端动态搜寻方式寻找 

目标主机位置，这种方式在结构复杂的楼宇内部将耗费大量 

人力与时间，管理人员将不能及时到达现场；有的采用静态锚 

节点平面定位方式，通过定位算法计算目标主机物理位置，这 

是广泛采用的一种方式，但其局限于平面定位。此外，由于 

WIDS的定位对象可以是满足IEEE802．II标准的一切无线 

终端，因此要求系统的定位精度不受定位对象特性的影响，尤 

其是不受定位对象无线网卡发射功率 的影响。针对上述问 

题，付雄等人提出了二维平面上3个探测器定位一个目标，并 

且定位误差不受网卡发射功率影响的方法_4]，有效地克服了 

目标主机有意或随意地调整无线网卡发射功率而试图误导系 

统计算出错误物理位置的情形。但是，该方法依然存在很多 

局限性，例如限定探测器数量、局限于二维平面等等。对此， 

本文将WIDS中的定位方法拓展到三维空间，采用不限定检 

测节点数量，不依赖定位对象网卡发射功率参数的定位算法 

实施定位计算，有效地提高了w硼Ds定位功能对楼宇室内环 

境的适应性，为WIDS场景中的入侵主机定位提供了一种新 

思路。 

2 定位技术选择 

目前常见的无线定位技术主要包括GPS卫星定位、基于 
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T0A-／TDoA／AOA的定位和基于接收信号强度指示(RSSI) 

的定位技术。GPS定位需要接收卫星信号，适用于开阔的户 

外环境定位。基于电波传输时间的定位技术(TOA／，n)0lA) 

是通过测量电波从发射点传播到多个接收点的传播时间或时 

间差来确定目标点的位置信息，需要设备间的时间同步。然 

而，这种设备间同步在低功率高密度的wLAN中实现起来比 

较困难，加之无线设备间距离往往较短，电波传输时延几乎可 

以忽略不计，无法保证TOA／TDOA定位法的精度。此外，复 

杂的室内环境通常会使无线信号产生严重的多径传播效应， 

到达接收点的信号在幅值相位以及入射角等方面将产生叠加 

效果，这些都会降低基于电波入射角(AOA)定位方法的精 

度。 

基于接收信号强度指示(Received Signal Strength Indica— 

tion)的定位因其成本低、易实现等特点，被广泛应用于室内 

环境定位。RSSI定位技术与 TOA／TDOA／AOA定位相比， 

它不需要添加额外硬件设备来进行时间和角度的同步与测 

量，能充分利用现有覆盖广泛的WLAN设施，便捷高效地将 

高质量定位的应用范围延伸到密集城区和室内。因此，本文 

将在WIDS中采用基于RSSI的三维定位方法来获取入侵行 

为主机的物理位置L5]。 

3 三维定位算法 

3．1 无线信号传播模型 

目前被广泛使用的无线信号传播模型主要包括 Free 

space propagation模 型、Two-ray ground reflection模 型 和 

Shadowing模型 3种嘲。其中，前两种模型假定了一个理想 

的传播环境，在发送者和接收者之间只有一条无障碍的直线 

路径，这也是根据球体面积和能量守恒定律所得来的结果。 

在现实中，由于无线信号多径传播的褪色效应，前两种模型不 

再具有实用价值。Shadowing 模型是一个更具综合性而被广 

泛应用的模型【7]。 

Shadowing模型由两部分组成，第一部分是 Pass loss模 

型，该模型以一个已知距离 及此距离上 的路径损耗 PL 

(do)30参考，预测出距离为d处的路径损耗PL( )，模型如 

下 ： 

， 、 

PL(d)一PL(do)+10fllg(2“7) (1) 
、̈ _0 

式中， 是 Pass loss系数，它是测量得来的经验值 ，障碍物越 

多， 的相对数值越大，随着距离的增加能量损耗越大，接收 

到的能量下降越快。Pass loss系数 参考值如表 1所列。 

表 1 Pass loss系数 p参考值 

接收信号强度与路径损耗之间的关系如式(2)所示： 

Pr( )一只 一PL( ) (2) 

式中，只 是发射功率，Pr( )是距离为 d处的接收信号强度。 

利用式(2)可将式(1)转化为： 

Pr( )一P，( )+10 g(考) (3) 、“， 

Shadowing模型的第二部分 反映了当距离一定时， 

接收到的能量的变化。Xae满足均值为 0、均方差为 O'dB的正 

态分布。完整的 Shadowing模型可以表示为： 

Pr( )一Pr(do)+10fllg( a0)+ (4) 

在 WlDS的应用场景中，由于无法预知目标主机无线网 

卡发射功率 ，而在距离被定位主机 处的 RSSI值 Pr( ) 

与网卡发射功率相关，因此无法直接使用式(4)推算距离。考 

虑使用接收信号强度差来进行计算，设 Pr( )和P ( )分 

别是距离被定位主机 和d 距离处的RSSI值，根据式(4) 

建立两个 Shadowing模型方程，两式相减消去 与 P，( ) 

得： 
，  l 、 

Pr(dm)一Pr( )一10fllg(~-2 1 (5) 
3．2 空间定位方程组 

设 S ，Sz，S，s4，⋯，S 是能够捕获到目标主机 RSSI值 

的k个人侵检测节点(不共面)，它们的空间坐标 已知，S0为 

目标主机，如图 1所示。 

图 1 空间定位坐标系 

若 S ，S2，Ss，S4，⋯，S各检测节点捕捉到的RSSI值分 

别为 P ，P2， ，P4，⋯， ，由式(5)可得方程组式(6)： 
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令 =10 (i一1，2，3⋯五一1)，则式(6)可简化为 

式(7)： 

r H1 E(z2-x)。+( -y)。+( -z) ]一 

i ( l--x) +( --y) +( 1-z) 

l H2E(x3--x) +(弘--y) +( --z)。]一 

J (娩-x) +( -y) +( --z)。 

Hl3[(动--x)。+(弘-y)。+( --z) ]= (7) 

l (翘--x) -[-(Ya-y) +( --z) 

f： l 
一

1[( -z)。+( -y) +( -z) ]一 

L ( 一1-x) +( 一1-y) + ( 一1-z)。 

在式(7)中，当 不等于1时，式(7)中第 i个方程可整 
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(上接第28页) 

以及跨基本块和循环分布向量化方法 3个版本进行了测试， 

最后给出各版本的加速比，如图10所示。SIMD代表常规向 

量化加速比，Across Basic Block代表本文提出的跨基本块变 

换策略向量化之后得到的加速比，Across Basic Block and 

Loop Distribution代表按照本文提出的跨基本块和循环分布 

向量化算法所得到的加速比。从图中可以看出，本文所介绍 

的基于跨基本块变换和循环分布的 SLP优化算法相对于常 

规的 SIMD向量化有明显 的性能提升，3个测试用例 con- 

VO1Ve、173．applu核心函数(buts)和 183．equake的加速 比分 

别为 1．92、1．46和 1．66，算法所带来的收益比较明显。 

图 1O 跨基本块和循环分布优化加速比 

结束语 由于 SLP算法能更好地对数字信号处理领域 

的应用进行向量化，而该算法不能充分发掘跨越基本块边界 

语句的并行性，因此本文在对现有的循环变换和跨基本块数 

据依赖分析的基础上，提出了基于跨基本块变换和循环分布 

的 SLP优化技术，以尽可能地发掘不同基本块之间语句的并 

行性，消减不必要的冗余运算，使跨基本块变换代价达到最 

优。最后基于SPEC2000测试集和数字信号处理领域的程序 

核心片段对该优化方法进行了测试，结果表明，该方法结合 

SLP，可以提升向量化程序的执行效率。 
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