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摘 要 键盘记录器是网络用户面临的主要安全威胁之一。以保障敏感信息的安全输入为出发点，分析了按键信息 

传输流程，系统总结了键盘输入信息所面临的来自物理层 、内核层、应用层的截获、查询、旁路等类型的安全威胁以及 

现有研究和应用的相应防御措施；介绍了软键盘所面临的偷窥、消息截获、截屏等威胁及其防御措施，提出鼠标记录攻 

击、控件分析攻击等新的威胁以及相应的对策；然后对现有研究和应用的敏感信息输入进行了安全性测试；最后介绍 

了现有研究中基于行为的键盘记录器检测方法。 
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Abstract Key1ogger is one of the most serious threats to the Internet users．In order to protect sensitive information in— 

put，the study summarized the threats along the process of information inputting using a keyboard and corresponding  

preventive measures．These threats work at different levels(physical／ring O／ring 3)and use different attack approach 

(Query／Hook／Bypass)．We summarized the threats faced by soft keyboard such as peep，screenshots，or information in— 

tercepted．We also proposed new attacks based on mouse behavior record，element analysis and measures to defense 

these attacks．W e then tested the perform ance of security measures which are employed by existing research and appli— 

cations．At last，the existing research in behavior-based keyloggers detection was summarized． 
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1 引言 

用户使用网络游戏、网上通讯和网上购物等互联网服务 

之前，必须通过键盘输入用户身份的凭证，如用户名和口令， 

以实现用户身份的认证、后台服务的访问授权。这些凭证信 

息往往成为攻击者的攻击目标。旁路攻击可以间接获取身份 

凭证，如利用键盘输入录像L6]、按键声音L4 、按键振动_4 、按 

键手姿等获得键盘输入内容，这需要攻击者离键盘距离比较 

近，且获取的凭证不准确。键盘记录器(Keylogger)也称按键 

嗅探器(Key Sniffers)、间谍木马程序(Trojan-Spy)，是具有击 

键记录功能的恶意代码，一般通过消息截获或者对特定位置 

进行轮询等信息流攻击来实现。键盘记录器具有远程信息获 

取能力且捕获的精度较高。目前，键盘记录器发展迅速，已成 

为最常用的信息窃取技术[4 ，形成了完整的产业链_1 J， 

是互联网用户面临的一个主要安全威胁[4 。 

键盘记录器的工作流程可分为安装键盘记录器、记录按 

键信息、上传按键信息3个阶段，每一阶段有其对应的防御和 

检测措施。首先，键盘记录器可能需要加载驱动或注入线程， 

现有的杀毒软件、主动防御软件可以检测到该行为，并阻止其 

安装。其次，干扰或屏蔽键盘的记录可以降低键盘记录器的 

准确性，从而提高身份凭证输入的安全性E 。最后，可以利 

用键盘记录器间断性上传按键信息的行为来对此类程序进行 

检测_1 。现有研究提出了利用键盘记录器各行为特征(记录 

按键信息的行为[ 、存储按键信息的行为[ ]、上传按键信息 

的行为[砧 )以及各个行为之间关联性_1 识别和检测键盘记 

录器的多种方法。 

本文第2节介绍通过敲击物理键盘输入信息的流程，以 

及针对该流程存在的信息流攻击和旁路攻击；第 3节讲述与 
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究方向为网络安全、系统安全；~ (1985一)，男，博士生，主要研究方向为漏洞挖掘、网络安全。 
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键盘记录器共生的安全机制，如加密、扰动、路径变化等；第4 

节介绍软键盘原理并对其安全性进行分析；第 5节实验测试 

常用键盘和软键盘输入的安全性，其结果显示键盘记录器的 

安全威胁依然严重；第 6节综述现有研究通过程序行为检测 

键盘记录器的各种方法。最后总结全文。 

2 键盘输入的流程和威胁 

物理键盘主要有 PS／2键盘、USB键盘、无线键盘 3类。 

其中，USB键盘由于USB设备本身存在信息传递、缓存清理 

方面的安全缺陷，因此信息容易泄露；无线键盘在输出键盘信 

息时，其无线信号容易被其他设备捕获[3 。2007年，韩国政 

府强烈推荐在进行电子交易时使用 PS／2键盘L1 。目前，笔 

记本电脑及大部分台式机使用的键盘为 PS／2接口，因此对 

Ps／2键盘的输入流程进行分析。 

2．1 物理键盘的信息输入流程 

Windows操作系统中，PS／2键盘输入信息的传递流程如 

下 ： 

1)用户敲击按键，一个按键被按下时，键盘发送相应电信 

号到计算机主板上的键盘控制器(i8042)； 

2)键盘控制器告知CPU有键按下，同时将按键信息以键 

盘扫描码的形式写到键盘 I／0接口(其中Ox60端口保存按 

键扫描码，Ox64端口记录键盘控制器的状态)，并产生中断请 

求 IRQ1； 

3)操作系统根据IOAPIC重定位表查到 IRQ1所对应的 

中断号(正常情况为0x93)，再根据中断向量表(口DT)查得这 

一 中断对应的中断处理函数的地址，调用中断处理程序 

(ISR)进行处理；ISR读出0x60端口的键盘扫描码，将之转换 

成系统扫描码，封装包含按键信息的10请求包(IRP)，将IRP 

发往键盘端口驱动(Ps／2键盘的端口驱动为 i8042 prt．sys)； 

4)键盘端 口驱动将按键信息发往键盘类驱动(Kdbclass． 

sys，所有类型键盘通用)； 

5)键盘类驱动将按键信息封装到系统消息中发往 csrss． 

exe，按键信息首先被保存到系统消息队列中； 

6)csrss．exe将按键信息分发到各个应用程序的线程消 

息队列； 

7)焦点窗 口所属 的程序从线程消息队列 中读取被转为 

ASCII码(如果需要，还需要经过输入法编辑器 IME的处理) 

的按键信息，并调用use32．dl1更新用户界面。 

表 1 键盘输入的直接威胁 

2．2 信息流攻击 

如图1所示，键盘信息的传输过程中面对多种威胁。其 

中键盘输入的信息流威胁主要是指键盘的输入信息在传送过 

程中被控制和分流，包括输入信息的截获(Hook)和对输入信 

息的查询(Query)。二者的区别在于后者仅能够获取信息， 

前者还可以控制按键信息，比如屏蔽、修改等。详细的攻击参 

见表 1，其中攻击位置对应图 1中左侧数字。 

其中，硬件键盘记录器是在按键信息以电信号的形式传 

到计算机主板的过程中窃取按键信息，通常位于机箱和键盘 

连接处[8 ]。攻击者至少需要一次接触目标计算机的机会。 

硬件记录器工作于物理层，可以记录到所有按键信息且难以 

通过软件手段对其进行检测，在近年来得到了很大发展，已经 

开始商业化生产并大量销售。此类键盘记录器通常可以记录 

数百万个按键值，部分记录器可以通过无线电波方式发送所 

记录的按键信息。文献[52]设计实现了一种利用隐蔽时间信 

道传出按键信息的键盘记录器JitterBug。JitterBug适用于 

按键信息被立刻上传的场景，通过轻微延迟按键信息来编码 

输出所记录到的按键信息，从而解决了Keylogger的信息传 

出的问题，可以形成一种“供应链攻击”，可通过生产大量此类 

键盘来窃取信息。 

键盘记录程序如果可以加载驱动程序，则有多种方法可 

以在按键信息到达系统消息队列之前获得按键信息[3引。内 

核层(Ring 0)键盘记录器实现难度较大，但记录能力较强。 

上文中作用于键盘类驱动(kdbclass．sys)之前的记录器只能 

记录PS／2键盘的击键信息。应用层(Ring 3)键盘记录器则 

使用特定 Windows API在应用层获取按键信息，实现简单， 

可以记录多种键盘的按键信息，得到了更广泛的应用。 
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图 1 键盘信息传送流程及安全威胁 

2．3 旁路攻击 

在用户敲击键盘的过程中。攻击者有可能通过肉眼或者 

摄像头窥视目标用户的击键行为。文献E6]设计实现了通过 

录像得出键盘输入内容的自动化方法ClearShot。ClearShot 

通过分析手的动作与按键，区分出最可能的击键，排除不可能 

的击键，然后利用语言分析、内容分析推断输入内容，重组句 

子并更正错误。 

也有设备可以根据击键声音传播的角度和距离来推断出 

按键。文献[49]设计了利用键盘外部的录音设备所记录的音 

频信息推断出键盘输入内容的方法，该方法通过机器学习和 

拼写检查提高了推断的准确性，其中文章的正确恢复率为 

96 ，90 的 5字母 密码可以通过少于 2O次的尝试得出， 

8O 的 1O字母密码可以通过少于 75次的尝试得出。 

文献E4z3利用 iPhone的感应器分析键盘振动来判断按 

键，其具体方法可分为学习、攻击两个阶段。学习阶段提取出 

各个字符所对应的原始加速度传感数据特征，包括单个字符 

的特征和字符对的特征(例如canoe包括C、A、N、O、E 5个字 

符和 ca、an、no、oe 4个字符对)。攻击阶段获得原始传感器数 

据，通过u (左右，针对字符)、NF(远近，针对字符对)两个神 

经网络模型判断字符的左右和字符对的远近，查词库获得单 

词(例如 LLN．LI RRF．RLF对应 canoe)，正确率高达 

80 。 

随着摄像、录音、传感器技术的发展，旁路攻击的可能性 

日渐增加。此类攻击准确性有限，但实现相应防御十分困难， 
一 般只能通过用户的警惕性或者使用软键盘来提高输入信息 

的安全性。 

3 键盘输入安全防护 

键盘记录器功能简单，形式多样，且未必具有寄生、自我 

复制、网络连接等恶意代码常见特征，因此难以准备检测。另 

外很多正常软件也存在键盘记录模块，区分键盘记录行为本 

身是否合法也是一个难题[3 。所以有必要将敏感信息和普 

通信息的键盘输入相区分，为敏感信息的输入设置专门的保 

护方案，即在计算机上存在键盘记录器的条件下，通过一定方 

法使得键盘记录器记录无法正确记录键盘输入的敏感信息。 

常见方法是在键盘信息处理的较早阶段对按键信息进行加 
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密、添加干扰字符或者改变按键信息的传输流程。在“上游” 

进行此类处理后，“下游”程序将难以获取正确的按键信息。 

3．1 物理层防御 

可通过芯片加密的方式抵御硬件键盘记录器的威胁。例 

如文献[9]提出了一种对物理键盘进行加密的方法：在键盘内 

的芯片进行加密，在主板芯片处进行解密。这一做法可以使 

最常见的作业于键盘与机箱连接处的硬件键盘记录器记录不 

到正确的按键信息。实际应用中，也可以将解密工作方法放 

在更上层进行(如浏览器中)，从而避免各种软件键盘记录器 

的威胁。此类方法涉及硬件，部署实施较为困难。此外，对于 

旁路攻击，即基于录像、声音、振动等的记录方式，在芯片处进 

行加密是无效的。 

3．2 内核层防御 

随着 rootkit键盘记录器的增多，现在的防护措施更趋向 

于在内核层进行。常见的有以下方法。 

1)硬件虚拟化 

近年来硬件虚拟化得到了快速发展。据此，文献[44]设 

计了基于硬件辅助虚拟化技术的反键盘记录器模型。文献 

E44]利用 lntel_VT技术实现了 VMM，以监控键盘消息的处 

理过程。WMM 可以直接控制 6O端口，因此可以对现有所有 

软件键盘记录器形成有效防御。其缺陷主要在于该方法仅适 

用于保护虚拟机内的键盘输入 ，且需要硬件支持(CPU必须 

支持硬件辅助虚拟化)，应用范围有限。 

2)在0x60端口处插入干扰信息 

文献El4]提出了在 0x60端口处插入干扰信息的具体方 

法。由于0x60端口位处键盘信息传输链的首段，在此处加入 

干扰信息之后，各种键盘记录程序记录的按键信息就包含了 

很多用户并未实际输入的干扰字符。 

3)Hook 10APIC 

IOAPIC重定位表标识每个 IRQ被重定位到哪个中断处 

理函数，可以对此表加以修改，将 IRQ1重定位到定制的安全 

IDT项对键盘信息进行处理[2 ，绕过之后的键盘记录程序。 

4)Hook研  

同样 ，可以自定义一个 ISR去接管键盘中断[1 ，即修改 

IDT中断处理程序的地址，使之指向自定义的函数，此函数可 

直接将数据从0x60端口读出，进行安全的处理。 

5)驱动层加密 

添加自定义的驱动过滤层，对数据进行加密后再传给原 

来的键盘驱动程序[3 。 

3．3 应用层防御 

在应用层进行防御的好处是适用于所有键盘(PS／2键 

盘、USB键盘、无线键盘，甚至虚拟键盘)，且在应用层实现加 

密、加入干扰信息、改变信息传输流程等都较为方便。 

以加入干扰信息为例，通过逆向分析可知 QQ2012的密 

码框采用如下安全措施：1)利用调试钩子(WH—DEBUG 

Hook)禁止调用键盘钩子 ；2)利用全局键盘钩子(WH—KEY- 

BOARD_LL Hook)来加入干扰信息并进行键码转换；3)通过 

不断安装、卸载全局键盘钩子来保证自己的钩子处于钩子链 

的最前端，以在其它键盘钩子之前获取按键信息。文献El5， 

5o3设计了生成、添加和移除干扰信息的具体方案。文献D53 

利用“焦点切换技术”来保证所添加的干扰信息不影响用户的 

正常输入：在用户输入字符的间隔将焦点切换到登录框以外 



的程序后产生干扰按键信息，然后再将焦点切换回来。采用 

此类措施后，应用层键盘记录程序将受到虚假按键的干扰。 

文献E5o]利用一个自定义的keynois~dU实现按键干扰信息 

的添加和移除，其中添加干扰信息的位置处于系统消息队列 

之前(图1中4，5之间)，通过keybd event()实现，移除干扰信 

息的位置为调用 use32．dll前(图1中7处)，从而避开了几乎 

所有应用层键盘记录程序。文献Eso]同时对产生具有较强迷 

惑作用干扰信息的具体方法进行了研究。 

整体来说，如上文所述，所有“截获”型键盘记录方法同时 

可用来进行加密、插入干扰字符、改变按键信息传输流程等各 

种处理。其中插入干扰字符的方法除了可以用“拦截”的方法 

实现外，还可以通过写端口、加入消息等方式实现，因此应用 

较为广泛。 

就攻防强度而言，越底层其强度越大。各防御方法对于 

更底层的攻击无效，例如对于驱动层加密，端口扫描、Hook 

IQAPIC、Hook 1DT等方法仍可记录按键。文献E14]在 6O端 

口处加入干扰信息，Hook IDT、Hook IQAJPIC、驱动过滤等之 

后的攻击就会受到干扰信息的影 响；hook 10APIC在 

i8042prL sys之前改变信息传输流程，i8042prt．sys处或之后 

的攻击就无法截获按键。同一层次的攻防则胜负未知，也可 

能会导致系统错误(如 IDT项的反复修改)。应用层的防御 

方法的主要缺陷是对于内核层和物理层的攻击无效。就适用 

范围而言，越底层的方法，其应用范围越窄。类驱动层及其以 

上方法适用于所有物理键盘；端 口驱动层方法则仅适用于特 

定键盘；hook IQAPIC、端口扫描等方法还需考虑 CPU和主 

板的型号。因此现有研究和应用中，各层次的攻防方法都得 

到了一定应用 。 

3．4 新的敏感信息输入方式 

为了避免键盘记录的威胁，部分研究和应用采用了新的 

认证方式。一些应用采用“提示输入一部分秘密信息”的方 

法：例如用户密码为 8位的字符串，登录时服务端随机生成 4 

个小于8的随机数，例如“7⋯1 5 6”，要求用户输入密码的第 

7、1、5、6位进行登录。这样，键盘记录器无法通过一次记录 

获知敏感信息。但在多次记录之后，仍然有很大几率得到密 

码。文献[9]提出一种新的密码验证技术，其同样是利用键盘 

输入进行认证，这一认证方案中的密码不再是所输入的特定 

字符，而是输入字符所构成的图形以及这个图形中各按键的 

点击次数。若采用此类方式进行认证，键盘记录程序难 以通 

过一次记录推断出密码，但是用户对密码的记忆与输入更为 

不便，其安全性也未能得到充分证明，难以得到广泛应用。 

4 软键盘原理及安全性分析 

软键盘 (Soft Keyboard)又称 虚拟 键盘 (Virtual Key- 

board)、屏幕键盘(On Screen Keyboard)，是一种通过软件模 

拟键盘输入的技术。使用者通过鼠标点击屏幕的按钮输入信 

息。使用软键盘输人信息时，用户所输人的是鼠标信息，物理 

层和内核层的攻击即使截获鼠标信息也往往难以猜测其语 

义。与物理键盘输入相比，软键盘增强了安全性，得到了广泛 

应用。 

4．1 软键盘的按键信息输入流程 

软键盘可以是通用的，也可以是专用的。软键盘(如操作 

系统、输入法、杀毒软件等所附带的软键盘)在生成虚拟按键 

信息后，会将这些按键信息发送到系统消息队列，再由操作系 

统将按键信息分发给当前拥有输入焦点的窗口程序，以在任 

意编辑框中进行输入。专用软键盘(各种网上银行的软键盘) 

则会将按键信息直接发给特定的窗口程序，其只能在特定的 

密码框内进行输入。 

专用软键盘 )l 窗口程序 卜 一一-二消息钩子 

I I 

鼠 控 I 

标 件 截 
一 一

记 分 屏 

录 析 ： 

通用软键盘 

ASCII码 

磊  。，一，．二 子 

乏曼 乏 

图 2 通用／专用软键盘输入流程及威胁 

4．2 软键盘面临的威胁及相应防御措施 

尽管绕开了物理和内核层键盘记录器的威胁，攻击者仍 

然有可能通过偷窥、消息截获、截屏、鼠标记录、控件分析等方 

法窃取到软键盘的输入内容。 

4．2．1 偷窥(Shoulder Surfing) 

现在的大多数密码框之所以设计为输入字符后显示为 * 

号，就是为了防止偷窥。由于需要在屏幕上显示，使用软键盘 

被偷窥的可能性比使用物理键盘更大。这里的偷窥者，可以 

是人，也可以是摄像／录像设备。文献[19]设计了利用暗中录 

制的低质量录像来恢复出用户输人字符的方案，其具体方法 

是根据键盘布局和用户点击的大致位置来进行按键推断。由 

于文献E19]中算法所要求的图片质量不高，攻击者甚至可以 

通过屏幕在光滑物体(如眼镜)上的镜像来得知按键信息。这 

样即使在使用者的对面，攻击者也能窃取到输入信息。由文 

献[19]中算法可以看出，看到用户的点击位置要比看清用户 

点击的具体字符容易，键盘布局的动态变换可以在很大程度 

上提高输入的安全性。另外可采用光学方法来防止偷窥[4]。 

4．2．2 消息截获 

对于将按键信息发送到系统消息队列的通用软键盘，攻 

击者可以通过应用层键盘记录程序截获按键信息。对于由浏 

览器来解析执行的软键盘，攻击者有可能使用 IE的COM接 

口编程来截获软键盘的输人口 。对于此类攻击，通过加密或 

者加入干扰信息[1 ]等方式来进行保护可取得良好效果。 

4．2．3 截屏(Sereenshot) 

截屏是一种抓取屏幕显示信息的技术。间谍程序可以在 

用户每次点击软键盘的时候，截取鼠标周围的一小块图像 ，利 

用截得的一系列图像可观察、得到用户的输入信息。主要防 

护措施有 ： · 

1)在软键盘运行期间，禁止截屏。 

禁止的方法可以是阻断所有截屏功能的 API、进行显卡 

驱动过滤等。例如，卡巴斯基 2012版的虚拟键盘采用挂钩 

shadow ssdt表的方式实现了防截屏功能，当虚拟键盘开启时 

截取的画面是全黑色的。 

2)利用余晖效应。 

数字图片使用动画的方式显示，每次显示的是数字的一 

部分，当动态显示时，人眼可以分辨出具体数字，但是截图就 

只能截取一部分 。 。 ‘ 

3)按键隐藏 

在点击按键时，字符变为“*”。文献[21]设计了一种可 

以免遭截屏攻击的安全软键盘：当鼠标移到某一按键上时，这 

· 13 · 





任何防护措施，可以采用任意一种键盘记录程序窃取其账号 

密码。QQ2O12利用调试钩子和低级键盘钩子加入了干扰信 

息并进行了键码转换，增加了应用层键盘记录的难度；支付宝 

同样实现了应用层的键盘消息的保护，但可以通过内核层 的 

任意一种键盘记录程序正确记取QQ和支付宝的密码。中国 

农业银行网上银行等无法通过作用于中断处理之后的键盘记 

录程序进行记录。硬件键盘记录器可以记录到键盘的所有按 

键信息。以上结果表明国内各常见应用对键盘记录的防范措 

施有限，难以保证用户敏感信息的安全性。 

5．2 软键盘输入的安全性测试 

下面以国内常见软件和应用的软键盘为例进行实验 ，尝 

试通过消息截获 、截屏、鼠标记录、控件分析去获取各虚拟 

键盘的点击信息。实验结果如表 3所列，Y表示可以获取，N 

表示不可获取，P表示一定程度上可以获取。 

表 3 软键盘攻击测试实验结果 

Windows自带软键盘，没用采用任何安全措施 ，采用 以 

上任何方法均可正确记录。卡巴斯基软键盘采用挂钩 shad— 

OW ssdt表的方式实现了防截屏功能。QQ软键盘进行了布 

局随机化，但其随机化方式为行内随机移位，因此其布局总数 

有限，只有 13 ×11×lO一1．86×lO 种，在穷举布局的基础 

上可以通过鼠标记录推断出按键。QQ软键盘由于并非采用 

通过方式实现，因此无法通过控件分析方式记录按键。 

中国建设银行网上银行是最早使用软键盘的网上银行之 

一

。 建行软键盘在每次出现时会对数字按键进行布局随机 

化，增加了根据鼠标记录推断按键的难度，但如果密码中所含 

数字按键的比例较低 ，仍有很大可能推断出被点击的按键序 

列。与建设银行相反，兴业银行的布局随机化只随机化数字 

和字符按键，数字键位置不变，这样，如果密码中数字比例较 

高，正确推断密码的难度将会降低。中国建设银行、兴业银 

行、南京银行、花旗银行(中国)等均可通过截 图方式记录按 

键，采用窗口相关 API无法获得其控件信息，但采用 MSAA 

方式可正确记录按键值 。 

中国农业银行网上银行软键盘具有很强的安全性，每次 

打开时，其键盘布局会进行完全随机化 ，无法根据鼠标点击位 

置推断按键；使用软键盘过程中无法进行截屏；采用窗口相关 

API和 MSAA方法均无法获取控件文本 ，且获取到的大部分 

控件 I【)信息为随机值。但是，其各个按键窗口句柄和窗口 

I【)存在规律。例如，3次打开软键盘；每次都依次点击软键盘 

上“1”、‘‘2"、‘‘3”、‘‘9"、“O，，、“["、“]"、‘‘一"、“一，，‘‘A"、‘‘B，’、‘‘C”、 

“Y”、“Z”等按键，利用 GetWindowLong函数记录所点击按键 

的I【)值，结果如表 4所列。可以看出虽然每次打开软键盘， 

各个按键所对应的I【)值不是固定的，但各个按键的I【)值遵 

循固有的规律。以第三次记录数据为例，中国农业银行软键 

盘上的 68个按键{‘‘·”，“1”，⋯，“Z”，“?”，“一”，“+”)分别对 

应{1DA，IDB，⋯，21A，21B，21C，21D}等 68个窗口I【)值。因 

此，类似于上一节中的情况，如果只有一个 I【)无法得知其对 

应的按键，则在拥有多个点击数据时可以推断出按键可能。 

例如，假设记录到被点按键序列对应的I【)序列为{1EC，lEE， 

22F}，其长度为22F一1EC+1—68，可推断出输入序列为“· 

2+”；假设记录到的 I【)序列为{1E8，1E9，228}，其长度为 228 

— 1E8+1—65，则输入序列存在4种不同的可能“·17”“12I” 

“23一 ‘234+”；最多的可能性是 68种，6—8位密码平均约 

有 15种可能——对于攻击者而言，这样的数量是完全可以接 

受的。 

表 4 中国农业各个按键所对应的窗口ID 

1 2 3 9 0 [ ] 一 一 A B 

1 1 1 1 1 1 1 1 1 1 1 

E E E F F F F F F F F 

8 9 A O 1 2 3 A B C D 

1 1 1 1 1 1 1 1 1 1 1 1 1 1 

9 9 9 A A A A A B B B B C C 

D E F 5 6 7 8 F 0 1 2 3 9 A 

1 1 1 1 1 1 1 1 1 1 1 1 2 2 

D D D E E E E E E E F F 0 0 

B C D 3 4 5 6 D E F 0 1 7 8 

邮政储蓄和深圳发展银行的软键盘进行了分行布局随机 

化 ，因此难以通过鼠标记录推断按键，但是可以截屏，和中国 

农业银行软键盘一样 ，可以通过 GetWindowLong函数获取的 

控件 I[)来推断按键。 

6 基于行为的键盘记录器检测 

常见的恶意代码检测方式分为基于签名／攻击行为模式 

的检测方法和利用正常软件的行为轮廓检测恶意代码两种。 

相应地，可以利用键盘记录器签名和的攻击行为进行检测，也 

可以利用键盘记录器有别于正常软件的行为特征。其中，基 

于签名／特征值的方法无法检测未知的或者经过变形的键盘 

记录器[5 ，因此现在研究常通过行为分析来实现对键盘记录 

器的检测。 

6．1 基于攻击行为的键盘记录器检测 

可利用键盘记录器在记录按键信息、保存信息、上传信息 

等阶段的行为特征来检测非法的键盘记录程序。 

1)对 HOOK行为的检测：大多数键盘记录程序都采用 

hook内核或者应用层的函数来实现，可以根据这一特征进行 

检测。例如，可以采用输入表挂钩( T hook)的方法对调用 

SetWindowsHookEx的行为进行监控；文献Es1]通过静态程 

序分析对函数指针进行精确的完成性验证，防止挂钩内核消 

息队列的攻击；文献E12]建立了一个针对二进制、关注上下文 

的检测模型，用来检测钩子类威胁。 

2)对驱动过滤行为的检测：驱动过滤是在内核层进行键 

盘记录的最简单方法。对于此类攻击，可以通过监视键盘驱 

动栈来检tlt／~llE法的键盘驱动[ ]。 

3)根据内存行为检测：文献[54]建立了细粒度的写内存 

模型，通过分析用户击键行为和程序写内存行为的关联性发 

现键盘记录程序。 

’ 消息截获和截屏的方法非常多，此处仅通过应用层的各种消息钩子以及视频输入系统相关 API进行尝试。 
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4)根据输入输出行为检测：文献[1oZ通过伪造特定的键 

盘输入，观察程序的输入(键盘输入字符)、输出(10行为)来 

检测键盘记录器 ，实现了黑盒模式的检测，不需要了解键盘记 

录器的具体细节。 

5)根据很多键盘记录程序都会周期性上传、发送所记录 

到的按键信息的特点，通过网络流量分析来检测键盘记录程 

序[ 。 

6)根据实现键盘记录的整体流程检测：键盘记录器工作 

流程可分为键盘记 录、文件访 问、网络连接 3个阶段，文献 

[11]通过这 3者时间上的关联来进行检测。文献[4O]提出了 
一 种隐式流敏感的检测方法，即通过检测收集击键信息和上 

传击键行为的行为特征来检测键盘记录程序。 

以上方法均有良好的创新性且对键盘记录器的检测具有 

一 定效果，但同时也都存在缺陷：对于1)、2)，键盘记录程序 

未必是 hook或者驱动过滤型程序；对于 3)一6)，键盘记录器 

有可能设法绕过这些检测措施，例如可以通过改变发送按键 

信息间隔时间来绕过流量分析检测，通过改变输出按键信息 

的时机和方式绕过输出行为检测、整体流程检测。 

6．2 基于正常行为轮廓的键盘记录器检测 

键盘记录器的动作都是在暗中进行的，可以通过检测非 

用户触发的文件创建[5 ]或者网络连接行为[57,58]来发现这一 

威胁。文献[56-58]所提方法的目的并非针对键盘记录器，但 

鉴于隐蔽性是键盘记录器最主要的特点之一，从用户意愿与 

动作角度出发对其进行检测是可行的。 

结束语 本文关注点为敏感信息通过键盘输入经操作系 

统传送到应用程序这一过程的安全问题，从攻防两个角度进 

行考虑，将现有攻击方法分为物理／内核／应用 3个层次、截 

获／查询／旁路 3种方式；对现有研究和应用中的防御方法进 

行了分析。对物理键盘而言，物理层的威胁几乎无法检测／防 

御，键盘记录软件也日渐多样化、底层化，现有防御措施难以 

兼顾安全性与通用性。近年来，软键盘在国内网上银行等应 

用中得到了广泛的应用，但是目前针对软键盘安全性的研究 

较少，现有应用中的“安全软件盘”也都存在一定的安全问题。 

本文对软键盘的安全性进行了较为全面、深入的分析并提出 

了新的攻防方法，例如只根据鼠标记录推断出按键、利用控件 

分析记录软键盘信息及抵御这一攻击的具体方法。此外，本 

文设计实现了对现有攻击防御的层次效果分析实验、对软键 

盘鼠标记录的攻击实验、控件分析攻击／防御实验，并对现有 

研究和应用中的键盘、软键盘保护措施进行了测试。实验结 

果证明，现在酌安全措施还不足以应对键盘记录器的威胁，亟 

待进行更为深入的研究。 

本研究只针对用户通过物理／虚拟键盘输入信息以及操 

作系统处理键盘信息的过程，没有全面分析键盘记录器的安 

装、键盘信息在软件处理和网络传输阶段的安全防护等问题， 

对一些具体细节、不太常用的方法没有详细介绍。 
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