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摘 要 统一的建模框架和形式化表示可以帮助实现 自动推理。对由物联网技术发展带来的智能世界进行定义，对 

表示静态物理世界一般抽象模型的广义知识重构与抽象模型(G-KRA模型)进行扩展，使其能够刻画所定义的智能世 

界。定义迭代的初步感知过程，在一定的前提假设下根据智能世界构成实体的特征，得到智能世界构成实体的可区分 

的初步感知。在抽象感知过程 中，建立 3个子世界的可区分实体与连接库，并生成 3个子世界的网络化连接。同时， 

通过统一构建抽象对象库或者为 3个子世界分别构建抽象对象库来实现智能世界的抽 象感知过程。扩展后的 p 

KRA模型充分考虑了不同类型实体的行为和连接特征，每个子世界由具有相同行为类型的实体和相同类型的连接构 

成，可以将推理问题定位在某个(些)子世界的模型中，从而缩小推理空间。 
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Abstract Unified abstraction modeling framework and the formal representation help to realize automated reasoning． 

The Genera1 Knowledge Reformulation and Abstraction model(G-KRA mode1)was extended to characterize the mode 

ling framework of the proposed intelligent world．Considering the diversity of the ohiects in the intelligent world，itera— 

tive primary perception process was defined to build the distinguishable objects and relations and the networked rela— 

tionships between the three sub-worlds．The abstraction perception process of the intelligent world can be realized 

through constructing unified abstraction objects database or three different ones for the three sub-worlds．The extended 

G—KRA mode1 considers the eharacters of the behaviors and relationships of various objects in the intelligent world． 

Each sub-world is constructed by the objects and relationships of saIne types SO that the same unified reasoning mecha— 

nism can be built．The reasoning problems can be located in one(or more than one)sub-model(s)to reduce the reasoning 

spaces· 
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1 引言 

随着物联网技术的发展，物理世界 中将会有越来越多的 

物体装配智能化的数字设备，如标签、传感器等，从而使这些 

物体转变为网络化的实体或智能实体口]。这些智能化的数字 

设备可以检测周围世界的物理特性或通过某种方式对周围世 

界造成影响l2J。它们的嵌入使得网络化物体与物理世界中的 

一 般物体相比，呈现出不同的、但是有一定关联的行为模式。 

这些网络化物体可以被其它智能设备感知、扫描或与之发生 

通信。通过这些智能设备，物理世界与虚拟世界在未来将会 

互相集成与合作_3 ]，从而使浏览现实世界等同于浏览 

WebE 。从文献[7]给出的物联网生态系统图中可以看出，随 

着物联网技术体系的不断完善，我们熟悉的物理世界正在向 

个全新的智能世界转变。 
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能世界。文中指出可以通过区分各个实体的网络化特征将智 

能世界构建成相互关联的3个不同的子世界。其与统一地建 

模相比：①充分地考虑了不同类型实体的行为和连接特征，每 

个子世界由具有相同行为类型的实体和相同类型的连接构 

成，可以分别建立统一的推理机制；②各个子世界之间通过网 

络化连接进行通信，更有利于研究整个智能世界的通信安全 

问题；③可以通过将推理问题定位在某个(些)子世界的模型 

中，降低推理过程的复杂性；④抽象过程可以分别进行，并通 

过子世界之间的网络化连接进行各个抽象层之间的通信，降 

低抽象过程的复杂性。在未来，我们将继续对上面4部分内 

容进行扩展研究。 
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网络环境，能够对大规模复杂网络的状态以及攻击行为进行 

准确的分析，构建合理的网络工具模型，并采用权限改进方法 

生成攻击图，最终实现对网络攻击行为的有效分析，为后续的 

处理工作提供可靠的依据。 

结束语 本文提出了一种基于智能化状态转移以及权限 

改进的攻击图构建方法，即采用智能化状态转移途径构建攻 

击模型，依据该模型规划相应的攻击图生成算法，并在攻击图 

生成算法中引入权限改进体制，以对大规模复杂化网络攻击 

问题构建有效的攻击图，确保整体网络的安全性和高效性。 

通过最终的仿真实验可得，本文方法能够消耗较低的系统 

CPU时间完成网络攻击图的构建，具备较低的时间复杂度和 

较高的扩展性，是一种高效的攻击图构建方法。 
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