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车载自组织网络的无证书匿名认证协议 
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摘 要 车载自组织网络在解决世界各地 日益加重的各种交通问题中，得到 了越来越多的应用，其安全性也成为研究 

的焦点。基于离散对数困难问题，提出了一个无证书的安全 V2R匿名认证协议。新协议既避免了基于传统公钥 系统 

的协议需做证书验证和维护的缺陷，又避免 了基于身份的认证协议需要 密钥分发的缺陷。与具有相同安全级别的匿 

名认证协议比较，本协议更为安全高效，因此更适用于无线车载网络。 
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Abstract Vehicular Ad-hoe networks(VANEr)have acquired more and more applications in dealing the aggravating 

traffic problems all over world．And their security is receiving increasing attention．Based on discrete logarithm prob～ 

lem，a certificateless secure vehicle-to-roadside anonymous authentication protocol was proposed．The proposed protocol 

combines the advantages of the protocol based on traditional public key cryptosystem (no key escrow)and that based on 

ID-PKC(implicit authentication)．Compared with the protocol at the SalTle security level，the efficiency of the proposed 

approach is much more dficient．So it is more appropriate for V ． 
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1 引言 

随着无线通信技术的发展，人们的生活发生了翻天覆地 

的变化。近年来，汽车制造商和通信企业通过在车辆上和道 

路旁安装通信设施来为司机和乘客提供各种各样的服务，包 

括路况信息服务、安全驾驶信息服务等，以提高道路及驾驶的 

安全性，优化交通状况。通过在车辆上安装车载通信设备(称 

为车载通信单元 OBUs(onborad units)，在道路的关键位置 

安装路旁通信单元RSUs(roadside units)，来构建车载自组织 

网络 VANET(Vehicular Ad Hoc Network)。鉴于无线技术 

的低成本及易开发的特性，可以在道路旁密集地安装RSUs， 

它们为车辆提供通信接口；并且 RSUs可以连接到因特网的 

主干网中以提供更为多样的服务，例如TCP服务或者实时多 

媒体流应用等。 

VANET包含两类通信：车辆与车辆的通信 V2V(Vehi— 

cle-to-Vehicle)和车辆与路旁基础设施的通信V2R(Vehicle- 

to-Roadside)。这两者都受到企业和学术界越来越多的关注， 

旨在提供各类服务，提高驾驶安全性，优化交通管理等。 

VANET可以带来很多好处，如提供服务，安全驾驶和优 

化交通等。然而，VANET目前面临各种安全挑战_1一。显然， 

用户任何恶意行为，包括对信息的修改或重放都能给其他人 

带来致命的危害。所以目前有很多研究口 “]集中在 VA— 

NET的安全性上。V2V通信和 V2R通信具有不同的安全需 

求：V2V通信需要满足认证性、条件隐私保护、不可否认性； 

V2R通信需满足对 RSUs的消息完整性、源认证性、不可否 

认性 ，以及对 OBUs的隐私保护性、认证性、消息完整性、不可 

否认性。目前有很多研究[1,3,11,14]关注V2R的安全性。已有 

的对于 V2R安全性的研究主要集中在 RSUs的消息完整性 

和认证性上，关注 0BUs的条件隐私保护性和不可否认性的 

研究却很少。而这两者对于V2R通信中的OBUs是非常重 

要的安全需求。因为OBUs可能从 RSUs请求各种付费服 

务，或者它们可能发送交通相关的信息给RSUs，例如某地某 

车辆造成交通事故。OBUs可能会提供肇事车辆的牌照，但 

它们不希望任何第三方能追踪到它们的告发行为。本文致力 

于解决 V2R中OBUs的条件匿名性、认证性以及不可否认性 

问题。据我们所知，目前还没有任何研究专门解决这个问题。 

提出了一个新颖的 V2R通信中的匿名认证协议。该协议基 

于一个无证书签名方案，该签名方案集合了传统公钥下签名 
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方案无密钥分发的优势和基于身份签名方案的隐式认证的优 

势。该无证书签名的验证结果是对应于签名者公钥的一个常 

数。基于此无证书签名方案以及提出的账户索引的概念 ，我 

们提出了一个匿名认证协议，协议满足条件隐私保护、认证性 

以及不可否认性。 

本文第 2节介绍背景知识；第 3节介绍无证书签名方案； 

基于该签名方案，第 4节提出匿名认证协议；第 5节讨论其安 

全性及效率；最后总结全文。 

2 背景知识 

本节介绍一些背景知识，包括双线性对和一个困难问题 

假设的定义。 

假定q为一个大素数(如 160比特)，群G 为由生成元P 

生成的q阶加法群，G2为q阶乘法群。双线性对e：G×G1一 

G2为具有如下性质的映射[坞]： 

(1)双线性性 ：对任意 P，QE G1和 口，bE ，有 e(aP， 

bQ)一8(P，Q)“ ； 

(2)非退化性：e(P，P)≠1，1是 G2的单位元，若P为G 

的生成元 ，则 e(P，P)是 G2的生成元； 

(3)可计算性：对任意(P，Q)∈Gl x G1，存在有效多项式 

算法计算 e(P，Q)。 

典型地，G1是 由定义在有限域 上的椭圆曲线 E／Fp 

上的点构成的q阶子群，p为满足qI ( 一1)的大素数，Gz为 

扩域 F 上的q阶乘法子群。可以通过修改 Weil对 ” 和 

Tate对[1 ]来构造以上的双线性对。 

给定一个素数阶q的群Gz，其生成元为P，假设以下定 

义在群 G2上的问题在多项式时间内是不可解的[ ]。 

离散对数问题 DLP(Discrete Logarithm Problem)：定义 

G2上的离散对数问题为，给定 g，yE ，解 出 r∈ 以满足 

等式 一 。 

3 无证书签名方案 

本节介绍无证书签名方案，它是我们构造 VANET上匿 

名认证协议的基础。我们的无证书签名方案由4个子算法构 

成：初始化、提取、签名和验证，具体描述如下。 

3．1 初始化 

在这个阶段，传输管理中心TRC(Transportation Regula- 

tion Center)扮演半可信密钥生成中心KGC(Key Generation 

Center)的角色，负责产生和发布系统公开参数。给定安全参 

数 k，TRC执行以下步骤： 

1)按照第 2节的定义产生参数 E／ ，q，G1，G2，P}； 

2)随机选取sE 作为系统主密钥，设置 一{P ， 

P }一(sP，S P)作为系统的公钥； 

3)选取两个 Hash函数 H1：{0，1) 一 和 Hz：{0，1) 

×G2一 ； 

4)公布系统参数：fP， ，g，G1， ，P， ，H1，总 )， 

而主密钥 S保密。 

3．2 提取 

在这个阶段，产生用户的公私钥。该阶段由以下4个步 

骤构成。 

1)产生用户部分私钥 

假设 IDE{0，1} 是 用户的身份标识。TRC产生用 

户U 的部分私钥 S皿一{Sb，S )一(sill(ID)P， H1 

(m))，并通过安全信道发送给UD。 

2)产生用户部分公钥 

TRC产生用户 的部分公钥PD一 1 H1(ID) P，并 

发送给 L 。 

3)产生用户私钥 

【，D随机选取XlDE ，并计算 SKw一(SKb，SK )= 

(xw，Sb，X1D，S )一(zⅢ，sill(ID)P，xwsH1(m ))。sK∞ 

为用户的私钥。 

4)产生用户公钥 

UD计算其完整公钥 PK田=(PKb， PK )一( D H 

(ID)P，z P∞)一(xmH1(儿))P， s 141( D) P)。可以 

通过验证等式 g(PKb，PK )一P(P ，P)来验证公钥是否正 

确。 

3．3 签名 

U∞利用私钥 SK皿对消息 m∈{o，1) 签名 ，步骤如下： 

1)随机选取 rE 并计算R=rPECn； 

2)计算 一H2( ，R)和S=(，．+ )̂ SKb； 

对消息m 的签名为 一(S，R)。 

3．4 验证 

给定签名者的公钥，验证者通过下列步骤验证对消息 m 

的签名 =(S，R)是否正确： 

1)计算 =̂H2(m，R)； 

2)检查等式e(S，R+hP)一P(PKlm，P )是否成立。 

若以上等式成立，则签名正确，否则拒绝接受该签名。 

我们可以发现： 

e(S，R+hP)一P((r+ )̂ SlK ，(r+ )P) 

=e(xwsH1( )P，P) 

一P(z皿H1(Ⅱ))P，sP) 

一P(PKb，P ) 

而对应于每个用户的公钥，e(PKb，P )是一个常量。 

4 VANET上的匿名认证协议 

本节给出我们构造 的 VANET上 的匿名认证协议。在 

协议中，0BU是能被 RSU匿名认证的，RSU可以被 OBU认 

证。在它们的认证过程中，RSU和OBU之间会产生一个安 

全会话密钥，可以将其用于以后它们之间的安全通信中。 

4．1 系统模型 

在本协议中存在 3种类型的参与者：传输管理中心 

TRC、路旁固定通信单元 RSUs、车载移动通信单元 OBUs。 

1)传输管理中心TRC：其扮演注册中心和部分密钥生成 

中心的角色，负责 RSUs和 OBUs的注册 ，以及帮助 RSUs和 

OBUs产生其部分公私钥。TRC管理一个 OBUs的账户列 

表。TRC是半可信的。 

2)RSU：其是安装在路旁关键位置的固定通信单元。它 

在 TRC的帮助下产生自己的公私钥。RSU向TRC请求获 

得OBUs的账户列表。它可以与OBUs进行认证通信。 

3)0BU：其是安装在车辆上的无线通信单元。OBU在 

TRC的帮助下产生其公私钥，与RSU或其他OBU进行认证 

通信。 

4．2 协议描述 

我们的匿名认证协议基于第 3节的无证书签名方案，协 
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议由 3个阶段构成 ：初始化、注册和认证。 

1)初始化 

在这个阶段，给定安全参数k，TRC产生系统公私钥对 

(P ，s)，设置 g=e(p，户)，并发布系统公开参数{e，E／ ，q， 

Gl，G2，P，g，Pp．b，H ，H2}，方法同第 3节。 

2)注册 

在这个阶段，TRC扮演注册 中心的角色。RSU和 OBU 

向TRC发送注册请求，然后在 TRC的帮助下产生它们的公 

私钥，方法同第3节。 

假设 RSU的公私钥对为(PKRst~，SKRsu)，满足： 

PK股，=(PK ，PK u) 

=(xRsvH1(IDesu)P，z s一 H1(IDRsv)一 P) 

SKRsu=(SKisu，5lK u)=(∞8uSbu，XRSuS u) 

=(xRsvsH1(IDmv)P，XRsuSH1(IDRsv)) 

假设 OBU的公私钥对为(PKc~u，SKoBu)，满足： 

PKcBv一(PK u，PK u) 

：(scc~uH1(1Do~u)P，：co~s一 H1(IDc~u)一 P) 

SKoBL，=(SK u，SK u)一(敛霹uS u，丑强uS u) 

=(xc~vsHl(ID(删 )P，XOBU H1(1Dc~v)) 

在本阶段 TRC为每个 0BU产生一个秘密账户 Accc~u， 

Accc~u是一个 3元组(Indc~u，IDo~u，I 船u>。Indo~u表示 

OBU 的账 户 索 引，并 且 lndc~u e(PK u， )。所 以 

粥u的值是对应于 OBU公钥的一个常数。IDcEu是 OBU 

的身份标识。Infc~u记录了与 OBU的账户AccoBu有关的信 

息，例如其帐目信息，它发送的交通信息，它请求和接受的服 

务信息等。TRC为所有的OBU账户管理一个账户列表 AL 

(Account List)。当一个新的 OBU注册时，它的账户会加入 

到AL中。如果一个 OBU注销了，其账户也会从AL中被删 

除。TRC将AL通过安全信道发送给RSU。 

TRC载入两个预先设定的函数：一个 Hash函数 H3：{0， 

1} ×Gz一{0，1 和一个消息认证码函数 MlAC(．)()。 

3)认证 

在这个阶段 OBU 和 RSU进行相互认证，由以下 4个步 

骤组成。 

第 1步 

(1)OBU随机选取rE 并计算R=rP，R ：rPK u； 

(2)OBU取得当前登录设备的时间戳 丁，并计算 h一／42 

(T，Ⅱ u，IDly，R)； 

(3)0BU计算 S一(r+ ) SK∞u； 

(4)OBU计算安全会话密钥 ：H3(IDo~u，IDnsv，R)； 

(5)OBU发送服务请求Req={R ，S，T， I船u}给RSU。 

第 2步 

当RSU收到请求信息Req={R ，S，T，IDRsv)时，它首先 

检查时间戳 T的有效性。如果 T无效，则 RSU拒绝该请求。 

否则，RSU计算下列值，并回复0BU的请求： 

(1)RSU计算 R=R ·SK u； 

(2)RSU计算 —H2(T，IDc~v，IDly，R)； 

(3)RSU计算OBU的账户索引 Indoor—e(S，R+hP)； 

RSU从列表 AL中搜索 Indc~。如找到一个对应的条 

目<j u，Ⅱ u，Info~v>，则返回对应的身份标识 I耽 ；否 

则，拒绝并关闭此会话。 

(4)RSU计算会话密钥 =H3(jD u，IDesu，R)； 

(5)RSU计算 MAC,(IDo~u，IDpsv)并将其发送给 0BU。 
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第 3步 

OBU计 算 = H3(IDo~u，IDmu，R)，并 验 证 MAC 

(IDo~u，IDmu)的完整性。如果结果是负值，0叫 将结束此 

会话。否则，OBU成功认证了 RSU。 

经过认证后 ，RSU和 0BU可利用会话密钥进 行安全 

通信。 

5 协议分析 

本节将对协议的安全性和性能进行分析。 

5．1 安全性分析 

从以下几个方面分析协议的安全性。 

(1)OBU匿名 

在我们的协议 中 OBU 匿名性指除了参与协议的 OBU 

和 RSU，任何第三方(包括 TRC)1)不能将特定会话与参与协 

议的0BU相关联 ；2)不能将两个不同的会话与参与协议的 

同一 OBU关联。 

注意到协议旨在提供抗恶意敌手(包括 TRC)的OBU匿 

名性。根据协议描述，Indc~一e(PK~v，P‰)用于标识参与 

协议的0BU。而在协议中要计算出 比BU必须恢复R—R 

· SK u。在没有 SK磊sU的信息的情况下计算 lnd c u，其 困 

难性相当于解DLP问题。任何敌手(包括 TRC)都没有关于 

SK u的任何信息，这就使其(包括TRC)即使能复制一份帐 

号列表，也不能计算 lndo~u，也不能验证签名，因此条件1)是 

满足的。 

因为R，R 都是基于随机数来计算的，所以不同的会话会 

产生不同的请求信息Req {R ，S，T，IDly}，进而产生不同 

的会话密钥 。因此 M_AG(Ⅱ)r船u，jD u)是不同的。所以， 

条件 2)成立。 

(2)OBU不可否认性 

我们的协议是基于无证书签名的，而 OBU 发送的签名 

信息可以作为 RSU防止 0BU抵赖的证据。因此协议满足 

OBU的不可否认性。 

(3)条件隐私保护 

因为协议满足 OBU匿名性，所以 OBU在协议中能得到 

隐私保护。一旦存在纠纷，RSU就可以通过其保存的签名证 

据来追踪 OBU的身份。 

(4)相互认证性 

在协议 中，OBU 通过验证 消息认证码 MAC (jn*u， 

ID髂U)的完整性来认证RSU；R是由OBu选取随机数r计算 

得到的，而只有 RSU能够利用其私钥 SK u从R 恢复出R。 

因此， 一H3(IDc~u，IDmu，R)是OBU和RSU之间共享的密 

钥。因协议满足 OBU匿名性，让 u是 OBU和 RSU之间共 

享的另一 条秘密信 息。RSU能通 过发送 MAC (JD(舢 ， 

1D~v)表明其掌握秘密信息 IDf四u和会话密钥 。 

RSU通过验证 OBU的签名来认证其身份。我们的无证 

书签名存在不可伪造性，则没有任何敌手(包括TRC)能伪装 

成 0BU。 

因此 RSU与 OBU之间实现了互相认证 。 

(5)抗重放攻击 

为了抵抗重放攻击，在协议中添加了时间戳。RSU通过 

验证OBU发送的信息中时间戳的新鲜性来验证是否存在重 

放攻击。因为 OBU 和 RsU 利用新鲜 的会话密钥 构造 

M_AC (IDc~u，1Dmu)，因此 OBU能验证 RSU 的回复信息 



MAC(IDo．u，IDmu)是否是被重放的。 

(6)会话密钥安全性 

我们可看出R=rP是 OBU和 RSU之间共享的秘密值。 

因此，会话密钥 =Hz(IDoBu，IDesv，R)也只能由0BU和 

RSU共享。RSU通过返 回MAC(JD∞u，IDesu)来确认。敌 

手唯一能获得此会话密钥的途径是离线猜测。敌手构造 

／WAG,(IDosv"，IDesu)，然后与 RSU 的回复信息 MAC 

(IDesu，IDesu)比较 。假设 lIDosul=2kB， 一160bit，则一 

个每秒能计算 lO亿次 Hash运算的敌手需 2．29X2弛。年才能 

获得该会话密钥。因此我们构造的会话密钥是安全的。 

5．2 性能分析 

本节将我们 的协议 与 Lin等人的基于身份的协议[3]、 

Xiong等人的基于证书的协议l】 ]做性能比较 这些协议是仅 

有的对 V2R安全通信具体实施的3个协议。 

在比较计算性能时，我们采用MIRACLË 中密码操作的 

运行时间作为比较依据。假设服务器平台采用带有 512M 

bytes内存和Windows XP操作系统的 PIV 3 GHZ处理器。 

而移动通信单元采用206 MHz StrongARM处理器。如果服 

务器的密码操作运行时间用ts来表示，则用户端的密码操作 

运行时间为 tc—ts×2100／206[ ]。对于基于双线性对的协 

议，为了达到 1024比特 RSA相同等级的安全性 ，我们采用定 

义在超椭圆曲线 E／G ： 一 + (其内置阶embedding de— 

gree为2)上的Tate对。q为160比特的Solinas素数，g一2 。 

+2”+1，P为512比特的素数满足 +1—12pr。 

密码操作的运行时间如表 1所列，其 中 Pairing表示双 

线性对运算，Sca-Mul表示G 上的标量乘运算，Exp表示Gz 

上的指数运算。 

表 1 不同平台上各种密码操作运行时间 (单位：毫秒) 

Sca-Mul Exp Pairing 

服务器端 0．83 l1．2O 2O．O1 

用户端 8．46 114．17 203．99 

我们假设 RSUs采用服务器端的平台，而0BUs采用客 

户端的平台。在Lin等人的基于身份的协议中，0BU的签名 

需要2个G2上的指数运算，RSU的验证需要 2个Gl上的标 

量乘运算、2个 G2上的指数运算和 1个双线性对运算；在 

Xiong等人的协议中，OBU的签名需要 3个 G2上的2个指数 

运算，RSU验证需要 4个双线性对运算；在我们的协议中， 

oBu签名需要 3个 Gl上的标量乘运算，RSU验证需要 2个 

G1上的标量乘运算和1个双线性对运算。3个协议需要的运 

算开销比较如表 2所列。 

表 2 3个协议的计算开销比较(单位：毫秒) 

协议 签名 验证 

L|n等人的协议 228．34 44．07 

Xiong等人的协议 342．51 80．04 

我们的协议 25．38 21．67 

由于在 VANET中，OBU是移动的通信单元，其计算资 

源是有限的，因此当我们考虑这些认证协议的性能时，主要考 

虑 OBU计算开销。通过表 2，我们得到新协议 OBU的计算 

开销是Lin等人的协议的 11．11 ，新协议 OBU的计算开销 

是Xiong等人的协议的 7．41 。因而我们的协议大大减少 

了计算开销，因此更适用于 VANET。 

结束语 本文为 VANET通信提出了一个安全的匿名 

认证协议。我们的匿名认证协议是基于无证书签名方案，因 

此具有无需公钥证书和无需密钥分发的优势。我们的协议满 

足匿名认证性、条件隐私保护性、抗重放攻击、相互认证性等。 

在协议中还能在通信双方之间建立安全会话密钥。与相同安 

全级别的同类型协议比较，我们的协议效率明显提高，因此非 

常适合于车载自组织网络。 
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综上可以看出，本文提出的方法在权重分配和语义距离 

评估方面是合理的。一方面，通过对查询及 RDF的预处理， 

可以在很大程度上减少由于查询松弛及同源词替换导致的时 

间性能上的不足，另一方面，在查准率以及查全率上，本文的 

方法均有良好的表现。 

结束语 为了解决 RDF查询返回结果为空或少量 的问 

题，本文提出基于语义的RDF近似查询的处理方法。首先， 

初始查询通过 RDFS蕴含规则进行松弛，之后利用权重对松 

弛查询进行语义选择并进行同源词替换，最后利用语义距离 

选取与初始查询在语义上相近的结果 。在此基础上 ，给 出基 

于语义的RDF近似查询处理的算法。实验结果表明，本文提 

出的方法能够为用户提高更多更为准确的查询结果，并且有 

较好的查询响应时间。目前 RDF查询(包括近似查询)方法 

主要关注的是RDF显式表示的信息，基于推理机制的RDF 

查询能够抽取出RDF非显式表示、但能由RDF显式表示信 

息推导出的信息。未来我们将为本文提出的近似查询方法提 

供推理机制。 
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