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基于 UDP统计指印混合模型的 VolP流量识别方法 

丁要军 。 蔡皖东 姚 烨 

(西北工业大学计算机学院 西安710129) (成阳师范学院信息工程学院 成阳712000) 

摘 要 针对 VolP加密负载流量识别的难题，提 出一种基于 UDP统计指印混合模型的 VoIP流量识别方法，以提高 

VolP流量的识别精度和分类稳定性。该模型改进了统计指印模型中基于单一的网络流相异度来判定流量类别的方 

法，将 UDP流的统计特征与网络流的统计指印相异度结合以共同训练一个支持向量机分类模型，把基 于分类阈值点 

的分类转换到基于多维特征的高维空间中的分类面的分类，综合运用包层次和流层次统计特征，降低 了因网络不稳定 

造成的统计特征偏差对分类模型精确度的影响。实验结果表明，该模型对 VolP流量的分类精确度达到 97 以上，与 

统计指印模型和支持向量机模型相比分类稳定性更好。 
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VoIP Traffic Identification Based on UDP Statistical Fingerprinting M ixture M odels 
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Abstract Because it is difficult to identify encrypted VolP traffic．we proposed a statistical fingerprinting mixture 

models to enhance the accuracy and stability of VoIP traffic identification．We used the statistical features of UDP flow 

along with the anomaly score of traffic flow in which the statistical fingerprinting model is used to identify a traffic flow 

tO train a Support VectOr Machine(SVM)classification model，and used a hyperplane of high-dimensional space instead 

of a threshold point to classify the traffic．Because we use both the packet 1evel features and flow level features in our 

mixture models，the impact of the deviation of traffic features which iS caused by the instability of network will be de— 

creased．The results of our experiment show that the precision of V01P traffic iS over 97 in our model，and our mode1 

is more stable compare with the statistical fingerprinting model and Support VectOr Machine(S Ⅵ)． 
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1 引言 

VoIP(Voice over Intemet ProtOco1)技术是一种以 IP电 

话为主并推出相应增值业务的技术。V( II)采用的是计算机 

通信的分组化、数字化传输技术，先对语音数据进行压缩编码 

处理，然后把数据按 等相关协议打包，数据包通过 IP网络 

传输到接收地之后再重新串起来，经过解码解压恢复成原来 

的语音信号。与传统的语音业务相比，VolP能在同样带宽条 

件下使通话数量成倍增加，可以实现低成本的语音传送、传真 

等传统电信业务。目前国内应用较为广泛的 VoIP技术主要 

有 skype和QQ语音等，VolP电话作为一种新的业务，有着 

自身的特点以及传统业务所无法 比拟的长处 ，并已成为 In- 

ternet应用领域的一个热点。因此，对 V0IP业务流的分类和 

识别就显得更加重要。 

Baset等人[1]对 Skype协议进行了详细分析，发现 Skype 

协议使用动态端口而且负载部分完全加密，传统的基于端口 

和 DPI(Deep Packet Inspection)的协议识别方法已基本失效。 

近几年，基于机器学习的协议识别技术发展迅速，取得了很多 

成果。Moore等人[2]提出了基于大量传输层特征的朴素贝叶 

斯模型的流量分类方法，该方法提取了传输层的248个统计 

特征，使用实际流量数据对模型进行训练，对常用协议有很好 

的分类效果。徐鹏等人[3 提出了基于SVM 的流量分类方 

法，该方法能有效降低冗余属性的干扰，而且不依赖于贝叶斯 

方法中的先验概率，有很好的分类准确率和稳定性，但目前这 

方面的研究并未考虑 VolP流量的识别 。Crotti等人l4 使用 

统计指印方法实现对 HTTP、POP3、SMTP等常用协议的识 

别，该方法基于 TCP流的前 4个包的统计特征建立相应的统 

计指印，并通过计算 TCP流的相异度来判定流的协议类别 ， 

但文献 中并未研究 UDP指印的构造和应用。Bonfiglio等 

人[5 使用卡方检验和朴素贝叶斯的方法实现对Skype协议流 

量的识别，这也是目前在Skype流量识别方面最有效的方法， 

但该方法是根据 Skype协议的编码方式和包头特征提出的， 
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只能识别特定版本的 Skype协议流量，无法识别 QQ语音、 

MSN语音等其它VoIP流量，有一定的局限性。 

从文献[1]中可知，Skype使用 TCP协议传输信令信息， 

而使用 UDP和TCP共同传输媒体数据信息，因为传输媒体 

数据的 UDP数据包特征 明显，所以本文从 VolP流量中的 

UDP包特征和流特征人手建立 VolP流量分类模型。 

2 相关概念 

2．1 基本概念 

网络流：在一段时间间隔内，具有相同源 IP、目的 、源 

端口、目的端口、传输层协议的网络报文序列称为网络流，这 

5个属性也称为五元组。 

流统计特征：以流为单位计算出来的统计特征包括流的 

报文大小的期望和方差、报文到达时间间隔的期望和方差等。 

2．2 统计指印 

统计指印(Statistical FingerPrinting)是一个用矩阵形式 

表示的图像，矩阵的行和列分别代表数据包的两个特征。下 

面简单介绍建立统计指印的方法。 

建立统计指印使用网络流的 3个统计特征 ：流 中包的到 

达顺序、流中包 的大小 s和流中数据包的到达时间间隔 。 

用一个矩阵来表示网络流 z，如式(1)所示 ： 

；一f n ⋯ ) ＼At
1 ⋯ At，／ 

式中， 表示流；中包含r个数据包。现在假设选取 个流来 

构造第 i个数据包的指印，则得到如下矩阵 F： 

F一 

(s1，At1) (s1，At1) ⋯ ( ，At1) 

(s2，At2) (s2，At2) ⋯ (＆，At2) 

( ，Atr) (Sr，△ )。 ⋯ ( ，At ) 

(2) 

式中，一列代表一个网络流，共有 列，代表 个网络流，第 i 

行代表每个流的第i个数据包，第 i行的所有包用来构建流 

的第i个包的指印。 

同一协议下的包大小和时间间隔存在一定的规律，所有 

的点会落在一个相对稳定的区域，在同一点上落的点较多时， 

这个点上的灰度值会比较高。由于存在网络丢包和拥塞等情 

况，统计指印通常存在一定量的噪声，使用核函数对指印进行 

高斯过滤可以有效地消除噪声。 

2．3 支持向量机 

支持向量机方法[ ]是一种基于统计学习理论的机器学习 

方法，该方法将分类问题转化为在特定约束条件下的寻找最 

优超平面的二次寻优问题，有效提高了分类模型在小样本情 

况下的分类准确率和稳定性。下面简单介绍支持向量机实现 

二分类的原理。 

给定一组独立同分布的样本点： 

(z1，yi)，⋯，( ， )，Xi∈R，’l，yl∈{一1，+1} (3) 

式中，Xi是指样本向量， 是指样本所属类别，正例用+1表 

示，反例用一1表示。 

SⅥ 的目标是在高维空间上寻求一个最优分类面： 

叫TX+b=0 (4) 

最优分类面不仅能将两类样本分开，而且能使两类样本 

到最优分类面的距离最大。考虑可能有一些样本不能被分类 

面正确分类 ，引入松弛变量 a，龟，⋯，岛 以及惩罚因子 C，将 

最优分类面的求解转化为有约束的二次规划问题： 
1 

rnjn÷ ff W II +c∑8 (5) 
∞ ，b， 厶 z— i 

满足：yl(训·．Ti+6)≥1—8 (6) 

8≥O， =1，⋯， 

式中，常数 C>O称为“惩罚因子”，它在分类器的复杂度和经 

验风险之间进行权衡。 

为求解式(5)和式(6)中的二次规划问题，引入 Lagrange 

算子 ， 一1，⋯，z，并定义： 
￡ 

(a)一∑啦 z (7) 

将二次规划问题转化为对偶问题： 
1 

max w (a)一 一÷训(a)·训(a) (8) 
i 厶 

满足 

啦≥O，∑口 一0 (9) 

最终求得分类判别函数为： 

-厂(驯 =sgn( alyf(xl·z)+6) (1o) 

在最优分类面中采用适当的核函数就可以实现某一非线 

性变换后的线性分类，而计算复杂度却没有增加。引入核函 

数后判别函数转换为： 

，( )=sgn(∑ K(x ，z)+6) (11) 

式中，K( ， )为核函数。 

3 构造 UDP统计指印 

3．1 原始指印 

与TCP协议不同，UDP协议没有 3次握手，也没有严格 

的流划分机制。Li Wei等人口 提出UDP包的通信间隔时间 

大于 60s的划分为一个流，这是目前效果较好的LⅡ)P流划分 

方法。 

VoIP协议主要使用 UDP来传输语音等多媒体信息，一 

次语音通话构成一个 UDP流，UDP流通常都较长。因为单 

位时间内采集的UDP流个数远远小于 TcP流的个数，指印 

算法的精度对训练集数量的依赖性比较大，如果训练集的数 

量不充分，那么算法的识别精度将会大大降低。因此，提出一 

种改进的统计指印构造方法。在UDP流个数有限的情况下， 

使用所有 UDP流中的所有 UDP包来建立一个指印，而不是 

多个指印。这样一方面降低了指印建立的算法复杂度，另一 

方面使指印的落点更加密集，增强了指印的抗噪声干扰能力。 

我们使用纯净的VoIP流量数据建立了UDP指印，包的落点 

比较集中，如图 1所示。 

rmo i~  

薹 

图 1 VoIF流量的UDP指印三维图 

对于坐标中的点，根据数据包的特征值来确定其所处的 

位置，根据网络数据包大小的可能取值， 轴的取值范围从 40 

到1500字节，取一个字节为单位长度，而 的取值范围从 

10 到10。S之间，取 0．01s为单位长度。若有m个数据包的 

(s，At1)落在了某一坐标处，则这个坐标点的权值就定义为 
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m。如此，就构造出了UDP流中所有数据包的指印特征模 

型，这个特征模型可以用一个 1461×1001的矩阵表示。 

3．2 基于核函数的指印去噪 

由于网络环境的复杂性 ，构造出来的UDP指印图像包含 
一 定量的噪声，为进一步提高算法的鲁棒性，将对构造的指印 

图像进行高斯过滤。高斯核函数如式(12)所示： 

K(1l x一 l1)一exp{一 ll x～ II ／2* } (12) 

式中， 为核函数中心， 为函数的宽度参数，控制了函数的 

径向作用范围，相应参数的取值将在实验部分讨论。使用核 

函数对每一坐标点进行平滑处理 ，使它的取值与周围点的取 

值相关，并进行归一化，得到最终的协议指印Mo 

3．3 计算 UDP流与指印的相异度 

给定一个UDP流F，我们用z一(z 一， ，)来表示这个 

数据流，结合朴素贝叶斯分类的方法定义相异度变量S： 

S(zI蛳)一l1og10Ⅱ夕(五I )／rl (13) 

式中，p(xi l cot)表示第 i个数据包属于类别 ，的条件概率，r 

表示从待检测数据流中挑选的包的个数，r的取值大小对最 

终的识别准确率有一定的影响，将在实验部分讨论。p(xi I 

)的取值通过协议掩模 M来计算： 

p(xi I )一M( ，At ) (14) 

对于p(SCi l )为空值的情况，我们在计算时用一个很小 

的数 10 来代替它。 

性质 1 相异度s的取值范围为[o，1]，s越趋近于0时， 

则 UDP流F属于类别 ，的概率就越大；S越趋近于 1时，则 

UDP流 F属于类别 ，的概率就越小。 

证明：因为 一{log o 1在区间 O<x<l上是递减函数， 

所以S关于Ⅱp(五 )在区间[O，1]上为递减函数。 

由朴素贝叶斯的条件独立假设可知 ： 

p(xIWt)一17[ (五I ) (15) 

由贝叶斯定理可知： 

( lx)ozp(x】"cUt) (16) 

则性质 1成立。 

3。4 阈值选取 

由性质 1可知，判定一条 UDP流是否属于 VoIP流量， 

最好的方法是分别建立 VoIP和非VoIP流量的统计指印，分 

别计算与两种指印的相异度并判定 UI)P流的类别。建立所 

有的非 VolP协议的指印比较困难，文献[4]中只建立了正例 

协议的指印，并设定了一个相异度的阈值 来判定流量的 

协议类别： 

一

o)t ’ 

(17) ∞(z)=
、 ，

其它 (17) 

如式(17)所示，若 s小于阈值，则数据流属于类别为 

的协议流，否则属于其它协议的数据流。 

文献E4]中的阈值的取值方法是从训练集中选取属于类 

别 的一个子集，阈值 了 的选取使得在式(17)的判定方法 

下子集中 99 的样本属于类别 ，1 的样本属于类别 。 

4 UDP指印混合模型 

4．1 统计指印算法的不足 

从统计指印算法的分析可以看出，算法主要存在两方面 

的不足： 

· ]38 · 

(1)基于阈值的判定方法的可靠性和精确度很大程度上 

依赖于指印的建立和阈值的选取，而指印的建立完全依赖于 

训练数据集。文献E4]中的实验表明，当训练集的数量不够充 

足或者阈值的选取不够精确时，算法的准确性无法保障。 

(2)网络流量的特征并不稳定，容易受到网络拥塞等外在 

因素影响，包到达时间间隔等特征也会有一定的偏差，单纯地 

依靠包层次特征会造成特征描述的偏斜。 

4．2 指印混合模型 

为弥补文献E4]中算法的不足，提出一种 UDP指印的混 

合模型，将通过 UDP指印计算出来的流的相异度与 UDP流 

的其它统计特征结合，共同训练一个 SVM分类模型并使用 

训练好的SVM分类模型来判定流的类别。 

算法首先使用 VoIP流量的包层次特征训练一个 UDP 

统计指印模型，然后通过指印模型将训练集中网络流的包特 

征转换为流层次上 的相异度。最后，将相异度与约减后 的 

UDP流特征结合，共同训练一个 SVM分类模型，实现基于多 

层次特征的流量分类。算法的实现过程如图2所示。 

解析PCAP包并 
组装 UDP流 

删除小于 lO个包的 

流并进行协议标注 

计算 UDP包特征 

VolP协议流和其它P2PI I使用VoIP协议流的包特 
协议流组成的数据集 j l征建立VolP曲指印 

凳嚣嚣 嚣流与l I计算u。 流特 v01P指印的相异度 l I ⋯⋯⋯’ 

训练集 I l 测试集 

SVM分类器 

图 2 UDP指印混合模型分类示意图 

与文献[4]中的方法相比，UDP指印混合模型的优势主 

要体现在两个方面： 

(1)使用 SVM 分类模型取代了基于阈值的判定方法，分 

类过程也从单独的基于分类阈值的点转换到了基于多维特征 

的高维空间中的分类面。 

(2)综合运用了包层次统计特征和流层次统计特征，降低 

了因网络不稳定造成的单个包特征或流特征的偏差对分类模 

型精确度的影响。 

5 实验结果与分析 

实验平台使用一台个人计算机，CPU 为 Intel Pentium-4 

2．80G Hz，内存为1G Bytes，操作系统为Windows XP。使用 

matlab7．0E 实现 UDP指印的构造和去噪，采用 T．Joachims 

的SVM-LigE6。 实现 SVM 分类，核 函数选用 RBF(Radial 

Basis Function)。 

5．1 数据预处理 

5．1．1 数据采集 

在实验室局域网的网关出口使用流量捕获卡采集流量， 



流量捕获过程中在不同的计算机上运行相应的程序。为获取 

纯净的VolP数据，我们在固定的时间段、固定的计算机上只 

运行 Skype软件和QQ语音。最终采集了一周时间的流量， 

共计 62GB。 

5．1．2 特征提取 

采集的网络流量数据以PCAP文件的形式存放，使用 

C#语言编写报文解析程序，首先根据五元组 {源 IP，源端口， 

目的IP，目的端口，传输层协议}完成 UDP流的组装，然后挑 

选流长度大于1O个包的流并以流为单位分别提取流的统计 

特征和流中各个包的特征，具体特征如表 1和表 2所列，其中 

最后一个特征是流的协议类别。 

表 1 提取的包特征 

表 2 提取的流统计特征 

包特征的选取主要根据建立 UDP指印的需要，选取流的 

前 1O个包的包大小和到达时间间隔。流特征的选取主要参 

照文献[7]中给出的UDP流统计特征，使用FCBF(Fast Cot- 

relation-Based Filter)_1。。算法筛选得到。 

5．1．3 协议标 注 

VoIP流量大多采用负载加密技术 ，因此标注起来比较困 

难。在流量采集过程中，在固定时间段、固定 IP地址的计算 

机上只运行 VolP类软件，包括 Skype语音和 QQ语音，然后 

根据时间和 IP地址从采集的流量 中挑选 出 VoIP类流量 ，其 

它协议流量的标注使用 L7一filetelz“]。L7一fileter是基于应用 

层特征字符串来标注协议，对于负载部分没有完全加密的协 

议识别效率很高。最终标注的协议类别和相应的流个数如表 

3所列。 

表 3 实验数据的协议类别及数量 

因为实验是基于 UDP流的特征来识别 VoIP流量，所 以 

实验数据主要选取使用 UDP传输数据的协议，如迅雷、 

PPLive等。 

5．1．4 生成数据集 

实验选择 Skype和 QQ语音流量作为正例，以Thunder 

和PPLive协议作为反例，将数据流分为VoIP流量和非VolP 

流量。 

从标注好的流量中挑选 66 作为训练集，剩余的流量作 

为测试集，为观察算法在数据空间上的稳定性，我们将测试集 

随机分成 4个子集：Setl，Set2，Set3，Set4。 

对训练集中的包特征分布进行了统计，如图 3和图 4所 

示 。 

40 60 {}0 1D0 1：10 1411 160 180 2OO 

包大小范I~(byte) 

图 3 训练集中包大小分布图 

链 蘸 — L 

r~=6684 

(a)使用训练集生成的 

QQ语音的uDP指印 

9149 

(b)Skype话音的uDP指印 

0 舯 0 400 6∞ 80o 100G 

nz 46683 

(c)迅雷的UDP指印 

图 5 

从图中可以看出，QQ语音和 Skype语音的UDP指印相 

似度较高，而迅雷的UDP指印与前两种协议的指印差别明 

显 。 

· 139 · 



5．2 算法性能比较 

5．2．1 算-法Il生能评估参数 

使用 Overall Accuracy、Recall和 Precision 3个指标来评 

价算法的精确度，使用Training Time和Testing Time来评价 

算法的效率。 

(1)Overall Accuracy：所有类别中被正确分类的样本数 

占所有样本总数的百分比。 

(2)Precision：对某一类别 A，被正确分类为类别 A的样 

本数占所有被分类为A的样本数百分比。 

(3)Recall：对某一类别 A，被正确分类为类别 A的样本 

数占类别A真实所包含样本数的百分比。 

(4)Training Time：算法使用训练集完成分类模型训练所 

需要的时间。 

(5)Testing Time：分类模型完成对测试集 的测试所需要 

的时间。 

5．2．2 混合模型在不同测试集上的表现 

混合模型中选取 10个包来计算相异度，s、 分类器中 

选择径向基函数作为核函数分别在 4个测试集上测试 UDP 

指印混合模型的精确度并使用Precision和Recall加以评价， 

实验结果如表 4所列。 

表 4 UDP指印混合模型的 VoIP流量分类精确度 

从表中可以看出，混合模型在不同测试集上的精确度都 

在 97 以上，在数据空间上的稳定性较好。 

5．2．3 3种模型的总体分类精度对比 

为进一步评价 UDP指印混合模型的性能，对 3种模型在 

不同测试集上的总体分类精度进行对比。3种模型分别为 

UDP指印混合模型、UDP指印模型、SVM 模型，其中 UDP 

指印模型需要确定分类阈值，根据文献E4]中的方法得到 ，』 

的值为5．O1，SVM模型中选择径向基函数作为核函数，实验 

结果如图6所示。 

邑 

擎 

蛙 

图 6 3种模型的总体分类精度对比 

从图中可以看出，混合模型在4个测试集上的总体分类 

精度都是最高的，并且精度波动较小，而其它两种模型的总体 

精度偏低，而且波动较大。主要是因为混合模型综合运用的 

包层次特征和流层次特征受某一个层次特征的干扰较小，稳 

定性更好。 

5．2．4 模型的时间效率对比 

实验中记录了3种模型的训练时间和 Sctl上的测试时 

间，如表 5所列。 

· 1 40 · 

表 5 3种模型的时间效率(CPU-seoands) 

其中，统计指印模型的训练时间为 matlab中生成 UDP 

指印的时间和高斯过滤的时间，从表中可以看出混合模型的 

训练时间相对较长，包含了 UDP指印的构造和 SVM分类模 

型的训练，但测试时间与 SVM 模型相差不大。因为在测试 

集生成过程中已经计算了流的相异度，所以在分类测试过程 

中混合模型的计算复杂度与 SVM相当。由于网络流量分类 

模型的训练是在离线条件下进行的，对训练时间的要求不高 ， 

因此混合模型在时间复杂度上是可行的。 

结束语 近几年基于机器学习方法的流量分类成果较 

多口 ，但研究成果中大多使用 TCP流的统计特征来训练分 

类模型，忽略了对UDP流统计特征的研究。以VolP为代表 

的音频和视频应用协议同时使用TCP和UDP来传输数据， 

因此提出一种基于 UDP流统计特征和包层次特征的混合分 

类模型，改进了统计指印模型，实验证明混合模型对VoIP流 

量具有很高的分类精度，与其它模型相比在数据空间上的稳 

定性更好。实验数据是在实验室局域网中采集的，VoIP流量 

数据偏少，将在以后的工作中采集更多流量进行实验，以进一 

步优化分类模型。 
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