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基于忆阻细胞自动机的图像像素值置换加密技术 

王晓东 王丽丹 段书凯 

(西南大学电子信息工程学院 重庆 400715) 

摘 要 忆阻细胞 自动机是一种全新的细胞 自动机，它的响应会引起细胞状 态和细胞 间链接状态的变化。在分析 了 

忆阻细胞 自动机 中的细胞间链接状态丰富变化的基础上，设计了一种全新的图像加密算法：以一个w×H 的忆阻自 

动机阵列为公钥，以细胞的初始状态和细胞迭代次数为私钥，将细胞与相邻细胞间的一组链接状态加权后设置成加密 

矩阵，同时采用像素置换方法对数字图像进行加密。这种加密算法具有较好的混乱特性、扩散特性和良好的保密性、 

抗蛮力破解特性，能够满足数字图像加密的安全性要求。 
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Pixel Value Replacement M ethod to Encryption Image Based on Memrisitive Cellular Automata 
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(School of Electronics and Information Engineering，Southwest University，Chongqing 400715，China) 

Abstract Memrisitive cellular automata is a kind of new cellular automa ta，and its operation can produca transformation 

of cells state and make its 1inks changed．We analyzed the varied change of cellular automa ta and the links between the 

cells，then we designed a new encryption algorithm：use a W X H cells automata arrays as Public-Key，the initial states 

and respond time as Private-Key，get the linkS between the cells as a encryption matrix Meanwhile，we used the pixel 

value replacement method to encrypt a image．This algorithm  has the advantage of confusion and diffusion properties， 

besides，it owes its advantage in fine security，1arge key space and diffusiom The algorithm  analyzes turn out that this 

method is of high encryption efficiency and security，which could just meet the digital image dema nds on security． 
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1 引言 

随着信息技术的发展，数字图像传输应用也越来越广泛， 

图像信息的安全与保密也引起人们的高度重视。因此，寻找 

能够改变图像信息的统计特性以及构建庞大的密钥空间，是 

数字图像加密的重要研究方向。 

近年来，利用细胞自动机(Cellular Automata，CA)进行 

密码系统的设计吸引了众多学者的关注，其原因就在于 CA 

能通过简单的规则来实现复杂的行为模式【l ]。1985年，S． 

Wolfram首次利用细胞自动机的前向迭代来生成密钥流，开 

创了细胞自动机在密码学领域中的应用E 。此后很多研究表 

明，可以通过提高细胞自动机结构的复杂性，如提高细胞自动 

机的维数或采用动态规则方法，来提高密钥流的周期和安全 

性(即随机性)_6～。2009年，M Itoh和 L．O．Chua设计了基 

于忆 阻 器 的细胞 自动 机 (Memrisitive Cellular Automata， 

MCA)[ ，随后 A Adamatzky和 L．0．Chua在此基础上分析 

了忆阻细胞自动机的动态特性[1 。这种忆阻细胞 自动机复 

杂的动态特性很适合于数字图像的加密算法。本论文根据忆 

阻细胞 自动机初始状态的敏感性和链接状态的复杂性，提出 

了一种基于忆阻细胞自动机的图像加密算法。该算法很好地 

改变了图像的统计特性，具有安全性好、密钥量大等特点。实 

验分析表明，该方法具有较高的加密效率和安全性。 

本文第 2节分析忆阻细胞 自动机的动态特性，然后推出 

运用细胞间链接状态的加密算法；第 3节中运用该算法对图 

像进行加密实验并分析加密的效果；最后在第4节中对图像 

加密实验进行了分析并提出了进一步的工作展望。 

2 基于忆阻细胞自动机的数字图像加密算法 

2．1 演化规则的设定E9,1o 

忆阻 自动机是一种以动态激励结构的细胞 自动机，每个 

细胞通过链接获得与它邻近细胞的信息。每个细胞的状态更 

新取决于它紧邻且彼此间链接是导通的那些细胞的状态，且 

每个细胞都通过同样的规则同步更新自己的状态。忆阻细胞 

自动机的细胞有 3种状态：休眠状态、激励状态和抑止状态。 
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此外，从图中还可以看出与其它算法相比，Pair Copula 

算法能在较少的存储空间下达到较高的查询精度。 

结束语 由于数理统计中的 Pair Copula方法可以准确 

快速地拟合高维随机变量的联合分布 ，且具有易于参数估计、 

模型构造灵活、可以全面捕捉维度间的线性与非线性关系等 

特点，本文首次将其引入到0LAP查询中，建立了基于“C藤” 

Pair Copula的高维 OLAP查询模型。首先针对 OLAP查询 

的特点设计了相应的 Pair Copula查询模型，并同时给出了较 

为快捷的模型参数估计方法；接着结合OLAP操作的特点具 

体分析阐述了使用 Pair Copula模型进行 OLAP查询的具体 

过程，并给出了相应的算法；最后为了证明该算法的有效性， 

基于 4组数据设计了对 比试验，将本文提出的 Pair Copula算 

法与经典 GENHist算法、传统 Copula算法进行了比较。实 

验结果显示相对于其它两种算法，本文提出的Pair Copula算 

法在同等条件下具有较低的平均查询误差以及较高的空间使 

用率，并且当数据维度较高时其查询效率要明显高于其它两 

种算法。 

本文的研究是在传统 Copula查询算法l1 ]上的进一步改 

进，取得了令人满意的研究结果。但仍然存在许多问题有待 

更深入的探讨。首先在数据挖掘方面，由于在使用Copula方 

法建立0LAP查询模型的同时建立了各维度样本间的联合 

分布，因此我们 可以借此对维度 间的关 系进行挖掘，实现 

OLAP技术与数据挖掘的结合。其次，由于 Copula方法同样 

可以用来拟合离散变量的联合分布，在今后的工作中，我们可 

以以此为出发点进行进一步的研究与实验，进一步扩大基于 

Pair Copula的OLAP建模方法的使用范围。 
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