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高效的强( ，t， )可验证秘密共享方案 
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摘 要 2010年，Ham 和 Lin提出了强 一致的概念，并设计 了一个强( ，t， )可验证的秘密共享方案，但该方案的 

效率较低。提出一个基于范德蒙行列式性质的高效的强( ，t， )可验证的秘密共享方案，该方案可以抵抗并检验 出 

Ham方案中出现的欺诈行为。同时，新方案无须选取 Ham 方案中的尼 个子多项式，在保证秘密份额满足强 一致 

定义的前提下具有较低的计算复杂度。 
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Abstract In 2010，Ham and Lin proposed the conception of strong t-consistency and designed a strong( ，t， )verifia 

ble secret sharing scheme，but the scheme has a low efficiency．This paper proposed an efficient strong( ，t， )verifia— 

ble secret sharing scheme．Based on the property of Vandermonde determinant，the scheme Call resist and verify the 

fraud proposed in Ham scheme．M eanwhile，our scheme doesn’t need to select the kn sub-polynomials．The new scheme 

with strong t-consistency has the advantage of a low computational complexity． 
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1 引言 

秘密共享是当前密码学的主要研究课题之一。1979年， 

Shamir提出了(￡， )门限秘密共享方案[ 。其中，任意 t个或 

t个以上的参与者可以共同恢复出秘密，而小于 t个参与者的 

集合得不到关于秘密的任何信息。之后，门限秘密共享方案 

得到了大量的研究_2 ]。1991年，Pederson提出了一个( ， 

t， )秘密共享方案I5]。方案没有可信第三方，即每个参与者 

都是分发者。参与者 P 选取秘密S ，定义主秘密 

S 
．

Si S1+S2+⋯+S 
一  

同时，由于该方案是基于 Shamir门限秘密共享方案所设 

计的，因此方案中秘密份额的长度与主秘密的长度相等。但 

是该方案不能抵抗以下两种欺诈行为：(a)不诚实的参与者选 

取次数小于 t--1的多项式，使得小于 t个参与者可以重构主 

秘密；(b)不诚实的参与者选取次数大于 t--1的多项式，使得 

任意t个或t个以上的参与者所恢复的主秘密不相同，从而 

导致方案失败。 

2010年，Ham 和 Lin提出强 一致和强可验证性 的概 

念，并设计了一个强( ，t， )可验证秘密共享方案[63。该方案 

要求所有参与者可以共同验证其秘密份额是 ￡一一致的(即任 

意 t个参与者所重构的主秘密必须相同)，但该方案的效率较 

低。即参与者为了使方案具有防欺诈性，选取了较多的子多 

项式，从而增加了方案的运算量。 

为了克服以上方案的不足，本文提出一个高效的强( ，t， 

)可验证秘密共享方案。我们将长度一定的秘密分割成长度 

相同的 ，z份，同时，通过构造 个新的多项式使得这些多项式 

的系数所组成的行列式恰好为范德蒙行列式，因此，方案可以 

抵抗和检验出 Ham方案中出现的欺诈行为。另外 ，新方案 

无须选取Ham方案中的 个子多项式，在保证秘密份额满 

足强 一致定义的前提下具有较小的计算复杂度。 

2 预备知识 

这一节主要回顾引言中提到的 3个基本的门限秘密共享 

方案。 

2．1 Shamir(t，，1)门限秘密共享方案的回顾 

Shamir(t， )门限方案是基于拉格朗日插值多项式构造 

的， 个参与者集合记作{P 一，P }，D是分发者。方案[。 构 

造如下： 

1．秘密份额生成算法：分发者 D首先选取一个 t～1次多 

项式 -厂(z)，其中 _厂(z)一a0+mz+⋯+n卜】 使得 s—a0， 

这里，多项式的系数no，a 一椭一 ∈FP(户是一个大素数)，D 
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计算 =f(x1)，并将 秘密地发送给参与者 P 。 

2．秘密重构算法：任意 t个参与者集合{只 ，只z，⋯， } 

可以利用拉格朗日插值公式重构秘密 5。 

2．2 Pederson(n，f，，1)秘密共享方案回顾 

Pederson方案中没有分发者 D，每个参与者都充当了分 

发者的角色，且每个参与者 只 选取 一个子秘密 S ，利用 

Shamir秘密份额生成算法与其他参与者共享该子秘密。方 

案设计如下： 

1．主秘密生成算法：每个参与者 选取一个子秘密s ， 

定义整个方案的主秘密 S一∑Si—S +S +⋯+S ； 
2一 l 

2．子份额生成算法：每个参与者P!(1≤ ≤ )选取～个 t 
一 1次多项式 (z)，使得S 一 (0)，P 计算S 一 (乃)，并 

将 秘密地发送给参与者P ；(1≤ ≤ 且 ≠ )； 

3．主份额生成算法：每个参与者 计算各自的主份额s 

一 ∑鼢一 +鼢+⋯+ ，即 在最后只需持有主份额 即 
J一 1 

可； 

4．主秘密的重构算法：任意 t个参与者集合可以利用拉 

格朗日插值公式和同态加的性质恢复主秘密S(具体重构算 

法见文献[6])。 

2．3 Hmm(n，f，，1)秘密共享方案回顾 

2．3．1 强 一致性 

Ham在 Pederson(n，t， )秘密共享方案的基础上给出 

一 致的定义。 

定义 1 个共享 ，Sz，⋯，s 称作是 一致的，如果其 

中任意t个共享可以恢复出相同的秘密。 

主秘密 S一∑ (0)，因此，如果多项式 F(z)一∑ (z) 

的次数小于 tm 1，则大于等于 t个参与者即可恢复主秘密 S， 

共享集合可以称作是 一致的。 

定义 2 个共享 S ， ，⋯， 称作是强 一致的，如果 

满足 ： 

a)任意t个或t个以上的参与者可以恢复出相同的秘密； 

b)任意tm 1个或少于 t一1个参与者无法恢复出主秘 

密。 

定义 3 如果秘密共享方案的所有共享可以被验证满足 

强 一致的定义，则称该秘密共享方案是强可验证的。 

2．3．2 强(7z，t， )可验证秘密共享方案 

Ham 强( ，t， )可验证秘密共享方案构造如下： 

1．每个参与者只 完成Pederson方案中的前3个步骤。 

2．参与者Pl选取忌个t一1次多项式， (z)(z一1，2，⋯， 

忌)并计算子份额 一 (xj)，将其发送给其它参与者PJ(1≤ 

≤ ， ≠ )。同时， 计算验证子份额r{一暑畦= +⋯+ 

(z：1，2，⋯，忌)，即 Pf需持有 k个验证子份额R一，{(z=1， 

2，⋯ ，忌)。 

3．每个参与者 公开验证子份额子集 ，其中l U l= 

k／2。 

4．所有参与者共同验证上一步中公布的验证子份额是否 

是由 tm1次多项式所得 出，并且验证其是否具有 一致性， 

如果验证结果为“是”，则能够以很高的概率确保子多项式是 

tm1次的。 

5．每个参与者只公开s + ，其中，{∈R— 。所有参 

与者共同验证这些数据是否是由t--1次多项式所得出，并且 

验证其是否具有 一致性，如果验证结果为“是”，则能够确定 

多项式 F(z)一∑． ( )是 t--1次的。 
t一 1 

3 本文方案 

这一节提出一个高效的强( ，t， )可验证秘密共享方案。 

已知 Shamir门限方案以及( ，t， )秘密共享方案均是在有限 

域 GF(p)上实现的，这里，P是一个二进制表示的 128位的大 

素数。现在设P一{P1，Pz，⋯， )是参与者集合，且设q'~p／n 

是一个安全素数。构造分为如下两个阶段： 

3．1 秘密分发阶段 

1．每个参与者 在 上选取一个 t一1次多项式 

( )，使得Si一 (O)，Pi计算S 一 (xj)，并将 勘秘密地发送 

给参与者 PJ( =1，2，⋯， ； 一1，2，⋯， )； 

2．所有参与者共同选取并公开 n个不同的元素，记作 

Wl，w2，⋯ ， ∈ ； 

3．方案的主秘密S=S ll⋯ Il ll⋯ Il S (符号“ 表 

示串联)，其中 S 一1·S1+Wt·s2+ ·S3+⋯+ · 

(Z一1，2，⋯ ，”)； 

4．参与者 Pf计算 意；一1·s1{+Wl·S2 + ·S3 +⋯+ 

wl ·S (z一1，2，⋯， )且公开 。参与者 的主份额为 

K 一 l1．”_l k川 ⋯ ll k 。 

3．2 验证阶段 

1．共享持有者{P ，尸2，⋯， )共同选取并公开 72个不同 

的元素，记作 ，W2，⋯， ∈ ； 

2．每个参与者 计算 k{：1·S1 +Wl·52f+谢 ·s3 + 

⋯ + ·Srd(Z=1，2，⋯， )且公开 ； 

3．所有共享持有者用 个公开的可证的共享份额计算 

F (z)=1·，l(z)+Wl·_厂2( )+ · ( )+⋯+ · 

．  

(z)，如果 ，(z)多项式的最高系数是 一1次的，r1个主共 

享是强 一致的(具体见定理 2和定理 3的证明)。 

3．3 秘密重构阶段 

主秘密的重构可以利用拉格朗 日插值公式及同态加的性 

质完成。对于任意t或t以上参与者子集可以共同恢复出主 

秘密。不妨设参与者子集 A一{Pi ，P一 ⋯，P }，即lAl—t。 

参与者 出示其主份额K“=kf 11．··l_ I1．一II ，A中参 

与者利用各自的第 z个子份额忌 ( =1，⋯， )共同计算 Sl— 

(尼j ll⋯ ll忌 ll⋯ll愚})(z一1，⋯， )，其中FA(忌； ，⋯，愚 ， 

⋯
，留)表示针对 t个函数对(黝 ， )( =1，⋯， )的拉格朗日 

插值公式。于是，主秘密 S=S I1．”Il s ll⋯ Il S(方案秘密 

重构算法的正确性见定理 1)。 

4 分析与讨论 

4．1 方案的正确性分析 

这一节主要给出方案秘密重构算法的正确性证明。 

定理 1 方案中的主份额由以上算法生成，则任意 t或t 

以上参与者子集可以共同恢复出主秘密。 
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证明：不妨设参与者子集 A={P ⋯， ，⋯，P‘}，即 

lAl—t。主秘密s—S ll⋯ I}Sf ll⋯ ll 。因为 一 (O)且 

Sf=1·sl+Wl·s2+ ·s3+⋯ + ·Sn(Z=1，2，⋯ ， )， 

设 踟，(z)一1·A(z)+w／·_厂2(z)+⋯+ · (z)，则有 

(0)= 。同时，由 3．1节 4可知， (xid)一 ( =1， 

⋯ ，￡)。故由拉格朗日插值公式及同态加的性质可计算 

=1·s1+Wl·s2+谢 ·s3+⋯+叫1 · 

：1·Fn( ，⋯ ，Slf
，
)+ ·FA(s2 ，⋯ ， )4-⋯ + 

· FA(踮 ，⋯ ，sv1．) 

=1·FA(s1 ⋯ ，Sl。)+ZUl·FA(s211，⋯ ，S2i
，
)+⋯ + 

叫  · ( ，⋯ ，St／ ) 

= FA( (xl1)，⋯ ， (xld)，⋯， (麓 )) 

=F’̂(愚； ⋯，忌 ，⋯， )(z一1，⋯， ) 
f (z— ) 

其中，FA(札 ，⋯，轧 )一点 id ≤ 云 _= 表示用于 
恢复 S 的拉格朗日插值公式。 

4．2 方案的安全性分析 

如果方案中的所有参与者均为诚实参与者，则根据 

Shamir(t， )门限方案的安全性可以保证本文方案的安全性。 

Ham指出，当方案中存在不诚实的参与者时，以下两种情况 

会导致方案的安全隐患。 

情况 1 不诚实的参与者选取次数小于 t--1的多项式使 

得小于 t个参与者可以重构主秘密； 

情况 2 不诚实的参与者选取次数大于 t--1的多项式使 

得任意 t个或t个以上的参与者所恢复的主秘密不相同。 

本文的方案可以抵抗并检验这两种攻击。针对情况 1和 

情况 2，给出相应的证明(定理 2和定理 3)。 

定理 2 如果本文的方案至少有一个诚实的参与者选取 

次数是 t--1的多项式，则小于 t个参与者无法重构主秘密。 

证明：设 d (1≤ ≤ )是多项式 (z)的 一1次项 的 

系数，砚(1≤z≤ )是多项式踟，的t一1次项的系数。由于方 

案至少有一个诚实的参与者 只 选取次数是 t一1的多项式， 

因此多项式 ( )相应的t--1次项系数 ≠0。从方案的构 

造可得方程组 

1 wl 谢 

1 

1 Wn W： 

斤一 

一  

● ● ● 

一  

1 

2 

● ● ●  

(1) 

因式(1)中的 d ，⋯， 不全为 0，且 wi，⋯， 是两两不 

同的元素，则由范德蒙行列式的性质可知，式(1)中的n “， 

口 不全为 0，故重构秘密 S 时至少需要t个参与者，因此新方 

案可以保证小于 t--1个参与者无法恢复整个方案的主秘密 

S=S ll⋯Il ll⋯ ll 。 

针对情况 2，我们给出定理 3，即可以利用公开份额 

( 一1，⋯， )来检验方案中是否存在不诚实的参与者。 

定理 3 给定已知方案中的 ，⋯， ∈Fq，则多项式 

( )一1·A(z)+Wn·厂2( )4- ·_厂3(z)+⋯+ · 

(z)次数是 t--1次的概率为1／q。 

证明：不妨设不诚实的参与者选取了 t次多项式 f (z)， 

d 是多项式fi(z)的t次项z 的系数。令 g (z)的t次项 

· 】32 · 

系数为 

1·d1 +Wn·d2 + ·d3 +⋯+ · 一O (2) 

由于d ⋯d 是参与者在 上随机选取的，因此式(2) 

成立的概率为 ／ 一1／q。 

由定理 3可知，不诚实的参与者选取 ≠O使得踟 (z) 

的t次项系数为 0的概率小于 1／q(可以忽略不计)，即所有参 

与者能够以(g一1)／q的概率验证出欺诈行为。 

4．3 方案的复杂性分析 

存储空间：从方案的构造过程来看，每个参与者P (1≤ 

≤ )收到的共享的长度与主密钥的长度相等，与利用 z分解 

以及单调布尔电路所构造的秘密共享方案l9]相比，从比例上 

看，本文方案中参与者的共享所占用的存储空间较小。事实 

上，Z分解以及单调布尔电路所构造的秘密共享方案的信息 

率大多数都小于 1，即参与者收到的共享的长度要比主密钥 

的长度大。 

计算复杂度：由于方案是基于 Shamir门限体制范德蒙行 

列式所设计的，因此方案中只用到了基本的线性运算，避免了 

复杂度高的运算，如方幂运算、hash函数值的计算等。 

结束语 本文提出一个高效的强(”，t， )可验证秘密共 

享方案。基于范德蒙行列式的性质，方案可以抵抗和验证 

Ham方案中出现的欺诈行为。同时，新方案无须选取 Ham 

方案中的 个子多项式，因此，方案在保证秘密份额满足强 

一 致定义的前提下具有较低的计算复杂度 ，是一个高效的 

秘密共享方案。 
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