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基于本体 的网络入侵知识库模型研究 

吴林锦 武东英 刘胜利 刘 龙 

(解放军信息工程大学数学工程与先进计算国家重点实验室 郑州 450002) 

摘 要 在信息安全领域，网络入侵知识库对有效分析和防御网络非法入侵起着重要作用，然而网络入侵知识库的构 

建是研究的难点之一。本体作为一种能为特定领域提供知识共享的概念模型建模工具，已经在各领域得到广泛应用。 

针对当前还没有一个完善的网络入侵知识本体，研究基于本体的网络入侵知识库模型，构建了网络入侵知识本体。首 

先，在深入分析网络入侵技术的基础上，形式化定义了各类网络入侵行为，给出了多层次、多维度的网络入侵知识库分 

类体系。接着，结合本体建模原则，构建了由网络入侵知识领域本体、任务本体、应用本体和原子本体组成的网络入侵 

知识本体，并给出它们之间的逻辑关系和组织结构。最后 ，通过两个网络场景，验证 了模型用于获取网络入侵知识的 

有效性。 
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Abstract In the field of information security．network intrusion knowledge base plays an important role in effective a- 

nalysis and defense of the illegal invasion，but network intrusion knowledge base construction is one of the difficulties of 

research．As a conceptual modeling tool to provide knowledge sharing for a specific area，ontology has been widely used 

in various fields．Because there is no complete network intrusion ontology，the paper aimed to study the ontology-based 

network intrusion knowl edge base model and build network intrusion knowl edge ontology．Firstly，on the basis of in- 

depth analysis of network intrusion technology，the paper gave formalized definition of various types of network actions 

and the multi-level and multi-dimensional network intrusion knowledge base classification system．Then combining with 

the principles of ontology modeling，the paper built the network intrusion knowledge ontology composed of the network 

intrusion knowledge domain ontology，task ontology，application ontology and atomic ontology，giving the logical rela— 

tionship and organ izational structure between them．Finally，through tWO network scenarios the paper verified the validity 

of the model in the application of network intrusion knowledge acquisition． 
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1 引言 

随着计算机技术的发展，网络非法入侵已经对信息安全 

构成巨大的威胁，有效地感知和防御网络入侵已迫在眉睫。 

知识库是知识工程中结构化、易利用、好操作和全面有组织的 

知识集 ，是针对某领域问题求解的需求，采用相应的知识表示 

方法，能进行组织、存储、管理、使用和共享的知识集合。构建 

完善的网络入侵知识库，有助于知识的交流和共享，有利于安 

全人员更好地分析网络入侵行为，将对网络防护发挥重要的 

作用。然而，知识获取本身就是知识工程中最重要和最艰巨 

的任务 ，知识库模型的科学建立是构建过程的关键所在。因 

此，本文旨在研究如何有效构建网络人侵知识库模型，为网络 

入侵知识库构建提供指导和方法。 

本体论(Ontolopy)是一门新兴学科，当前已经成为知识 

工程、自然语言处理、信息协同系统、智能信息集成和知识管 

理等领域的研究热点_1]。本体提供一套对特定领域知识共享 

的共同认识，在特定领域内，本体对概念进行了严格的定义， 

消除了二义性，确保了唯一性，很好地实现了知识的共同认识 

和相互共享，并实现了不同主体的相互交流。当前，国内外在 

许多领域都出现了本体，国外研究的本体有：为机器翻译提供 

概念结构的 SENSUSE ，一体化医学语言系统的 UMLS~ ， 

致力于表示人类常识 的 CYC[ ，解决 电子资源标准问题的 

Dulhin Core本体_5]，以及基于认知语言学的英语词典Word— 

net本体[6 等；国内研究的本体有：陆汝钤院士等研制的常识 

知识系统L7]，由中科院曹存根带领的对各学科知识进行深层 

次概念和知识分析的NKI_8]，北京大学金芝教授研究的基于 

到稿日期：2012—11—10 返修日期：2013—03—11 本文受郑州市科技创新团队项目(1OcxTD15O)资助。 
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本体的软件需求获取方法_9]，以及电子科大钟秀琴构建的几 

何学本体等[1 。总之，本体逐渐在各领域内得到了广泛的发 

展和应用，已经成为一种常用的知识表示工具。 

目前还没有一个完善的网络入侵知识本体，因此，建立一 

个良好的网络入侵知识本体具有重要的意义。文献E11]利用 

本体构造了网络攻击本体，定义了概念之间的逻辑关系和层 

次结构，建立了网络攻击本体模型，其提供了一种很好的思 

路，但是网络攻击只是网络入侵知识中的一部分，其不可能考 

虑与其他网络入侵知识的关系，需要更宏观、更全面地构建网 

络入侵知识库模型。因此，本文在分析本体建模一般方法的 

基础上，结合本体在其他领域的应用，对网络入侵知识本体进 

行研究，构建了基于本体的网络入侵知识库模型。为了系统 

化构建网络入侵知识库，本文首先对网络入侵知识库进行梳 

理和分类，接着结合本体建模原则和方法，建立了基于本体的 

知识库模型，最后结合两个网络场景，实例分析了应用本体模 

型进行知识获取的过程 。 

2 网络入侵知识库的分类 

本文研究的网络入侵知识库主要是指，从攻击者的角度 

进行一次网络入侵行动所包含的知识集合。根据网络入侵任 

务的不同，网络入侵知识库总体上可分为：网络侦察知识库、 

网络攻击知识库和网络隐蔽知识库，它们的关系如图 1所示。 

图 1 网络侦察、网络攻击和网络隐蔽的关系 

其中网络侦察是网络入侵的前提和基础，网络攻击是网 

络入侵的方法和目的，网络隐蔽是网络入侵的支撑和保障。 

网络侦察、网络攻击和网络隐蔽不断地贯穿于网络入侵之中， 

相互作用，相互影响，相互配合。网络入侵知识库的构建有助 

于深入分析一次网络入侵行动，为网络安全防护提供指导和 

依据。 

2．1 网络侦察 

网络侦察的目的是收集和判断目标网络系统的结构、软 

硬件配置、网络服务及应用的状况，发现目标网络系统的薄弱 

节点，掌握目标系统类型、服务种类、系统漏洞、安全隐患、用 

户口令及其它特征参数。常见的侦察方法有主动探测，如端 

口扫描、服务扫描和漏洞扫描等以及被动窃听如网络嗅探等。 

为了准确描述一次网络侦察行动，本文采用了“前提姑 果”的 

描述方式，其最早由Peng Ning在关于入侵检测的文章中提 

出m]，前提集合表示行动进行所应具备的条件，结果集合表 

示行动进行后产生的结果。这种描述方式应用于网络行动的 

描述的优势在于：它能够动态地、具有层次性地刻画网络入 

侵；结果集合会落在前提集合里面，有助于循环描述网络入 

侵。网络侦察可以形式化定义为： 

定义 1 REC：：={P ，S ， ，R } 

其中，P 表示侦察前提集合，S 表示侦察过程集合，T 

表示侦察后果集合 ，R 表示行动的顺序 ，一般地，R ：P 一 

一  
。  

通过分析常见的网络侦察，结合其形式化表示，对网络侦 

察进行细化，如图 2所示。 

匿 匿 圈  f 信息反馈 I l 攻击目标 l 

图2 网络侦察分类 

如图 2所示 ，一次网络侦察行为主要包括侦察前提、侦察 

过程和侦察结果。其中侦察前提要选择合适目标，确定侦察的 

范围，并且要符合进行侦察时的约束条件；侦察过程中先要根 

据目标选择相应工具，然后考虑部署策略，接着侦察运行，并反 

馈收集到的信息反馈；侦察结果包括信息获取、漏洞发现、危险 

感知以及确定下一步的行动，即是进一步侦察，还是攻击或隐 

蔽。 

2．2 网络攻击 

网络攻击是在网络侦察的基础上，综合使用各种攻击武 

器，欺骗、干扰、破坏、摧毁攻击目标。常见的攻击方法有 口令 

攻击、恶意代码注入攻击、拒绝服务攻击和欺骗攻击等。类似 

地，网络攻击可以形式化定义为： 

定义 2 A盯 ：：一{ ， ， ，， ) 

其中，P 代表攻击前提集合， 代表攻击过程集合，了 

代表攻击结果集合，兄 ：P 一S 一了 。 

通过分析典型的网络攻击 ，结合其形式化表示，对网络攻 

击进行细化，如图 3所示 。 

l 确定目标 I I ：￡具选择 I I 破坏机密性 I 

1 发现漏洞 I I 满洞利用 I l 破坏可用性 } 
l 约束条件 I } 权限获取 I I 破坏完整性 l 

I 权限提升 I I 攻击目标 l 

l 预留后门 I I 隐蔽目标 l 

} 消除痰遗 I I 侦察目标 l 

图 3 网络攻击分类 

如图3所示，一次网络攻击行为主要包括攻击前提、攻击 

过程和攻击结果 3个部分。其中攻击前提是发现漏洞，并确 

定攻击目标，而且要符合进行攻击时的约束条件；攻击过程包 

括工具选择，进行漏洞利用，不断提升权限，获取控制权，然后 

就是善后工作，即预留后门和消除痕迹等；攻击结果必然会破 

坏目标的机密性、可用性和完整性，并选择下一步的网络行 

动。 

2．3 网络隐蔽 

网络隐蔽是指在一次网络行动过程中为加强自身的安全 

性、隐蔽性和生存性而采取的隐蔽措施。主要的网络隐蔽可分 

为主体隐蔽和通信隐蔽，如：杀毒软件突破、安全机制突破和可 

信认证突破等属于主体隐蔽；突破流量检测和模拟正常通信等 

属于通信隐蔽。类似地，网络隐蔽可以形式化定义为： 

定义 3 PRO：：一{P卸，S ，T ，R柙) 

其中，P卸代表隐蔽前提集合，S印代表隐蔽过程集合， 

了、舯代表隐蔽结果集合，j 柙：f'舯一 印一了 。 

通过分析典型的网络隐蔽，结合其形式化表示，对网络隐 

蔽进行细化，如图 4所示。 

隐蔽前提 匕 隐蔽过程 匕 隐蔽结果 

匿 匿 匪 l 侦察
目标 I 

图 4 网络隐蔽分类 
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如图4所示 一次网络隐蔽行为包括隐蔽前提、隐蔽过程 

和隐蔽结果 3个部分。其中隐蔽前提是根据危险感知确定隐 

蔽的目标，并且要符合进行隐蔽的约束条件；隐蔽过程包括隐 

蔽工具选择，隐蔽策略部署，进而进行隐蔽，达到消除危险的 

目的；隐蔽结果包括主体隐蔽、通信隐蔽，以及下一步网络行 

动。 

综上所述，网络侦察、网络攻击和网络隐蔽分类构成了整 

个网络入侵知识库的分类体系。该分类体系具有以下特点： 

(1)从多概念、多层次和多维度对网络入侵知识进行分 

类，通过该分类中各子项的有机组合，可以描述各种网络入侵 

行为，该分类具有较好的完备性。 

(2)从攻击者的角度分析常见网络行为、层层细化的分类 

体系，使该分类具有现实可用性。 

(3)当出现新的网络行动时，对分类标准进行升级，只需 

增加新的节点，而不影响整个网络入侵知识库分类体系，具有 

良好的可扩展性。 

(4)在网络入侵行动中，侦察、攻击和隐蔽会相互影响、相 

互配合 ，采用“前提名 果”的描述方式有助于动态地刻画复杂 

的网络入侵行为。因此，该分类能过程性表达侦察、攻击和隐 

蔽三者问的相互配合，具有良好的可操作性。 

3 基于本体的网络入侵知识库模型 

3．1 本体 

3．1．1 本体 的定 义 

本体原本是一个哲学的概念，在哲学范畴上，本体是客观 

存在的一个系统解释或说 明，关心 的是客观现实 的抽象本 

质E"]。随着人工智能的不断发展，本体逐渐被应用于知识工 

程中，成为一种知识表示常用的方法。大家对本体的理解也 

不断地深入，目前被多数人认同的定义是 Studer等人提出的 

“本体是指对共享概念模型的明确的形式化规范说明”，它包 

含 4层含义[14]，如表 1所列。 

表 l 本体的4层含义 

含义 描述 

概念模型 

明确 

形式化 

共享 

从现实世界进行抽象从而得到由概念建立的模型 

概念和概念的范畴都有明确的定义，消除二义性 

能被计算机处理，具有发展的生命力 

概念集是公认的、能被共同认识的，从而达到共享 

本体的目标是获取某领域的知识，确定该领域内共同认 

识的概念，并给出概念以及概念之间关系的明确定义，最终使 

领域内的知识得到共享。 

3．1．2 本体的建模元语 

根据研究E ]，Perez等人认为本体可以按分类法来组织， 

归纳出了 5个基本的建模元语 ：概念、关系、函数、公理和实 

例。概念也称类，它是主体和事件的模型知识，能够反映事物 

的一般本质特征；关系代表概念之间的相互作用；函数是一种 

特殊的关系，它将某些概念集合映射到某一概念；公理是公认 

的事实或永真断言，用于知识推理；实例代表概念类中的元 

素。其中概念之间有 4种最基本的关系：整体与局部关系 

(part-of)、继承关系(kind-of)、属性关系(attribute-of)和实例关 

系(instance-of)。在概念和实例的基础上，通过关系、函数和公 

理的演绎和作用，就能够较好地对特定领域进行本体建模，进 

而产生结构清晰、定义观确和具有可扩展性的知识本体。 
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3．2 网络入侵知识本体的构建 

本体的构建是对特定领域概念按照本体建模原则进行分 

层刻画的过程。本体的构建首先要确定本体覆盖的范围，明 

确建立本体的用途，接着抽象出所关注领域的关键概念，并明 

确定义概念以及概念之间的关系和层次结构。前面已对网络 

人侵知识库进行了分类别、多层次和多维度的刻画，给出了分 

类体系，这为本体的构建奠定了基础。网络入侵知识本体的 

构建流程如图 5所示。 

明确本体用 
途，确定本 

体覆盖范围 

列举网络入侵 

知识本体重要 

的概念词汇 

根据分类体系，明确 

定义概念以及概念间 
的关系和层次结构 

构建网络 

入侵知识 
本体模型 

图5 网络入侵知识本体构建流程图 

在构建网络入侵知识本体的过程中，要明确定义的关系 

包括概念之间的关系、实例之间的关系、概念与实例之间的关 

系以及不同层次之间的结构关系。在网络入侵知识本体构建 

过程中，按照前面给出的网络入侵知识库分类体系，逐级进行 

分层次抽象，可以将其分为网络入侵知识领域本体、任务本 

体 、应用本体和原子本体。其中网络人侵知识领域本体按照 

网络行动的不同进行高层次划分；网络入侵知识任务本体在 

“前提一结果”的描述方式上，根据不同网络任务的不同阶段进 

行分类；网络入侵知识应用本体根据不同阶段中所要采取的 

不同应用对任务本体进行进一步细化；网络入侵知识原子本 

体结合不同应用，声明可以直接应用的实体元素，是本体的最 

下层。 

3．3 网络入侵知识本体模型 

3．3．1 网络入侵知识领域本体 

网络入侵知识领域本体是领域最上层本体，其包含网络 

入侵知识领域的概念类以及概念类与领域之间的关系。网络 

入侵知识的领域本体如图 6所示，其中矩形框代表概念类，箭 

头代表整体与部分的关系。 

概念类 
Part of关系 

图6 网络入侵知识的领域本体 

网络入侵领域本体描述了不同网络入侵行动的概念和关 

系集，包括网络侦察、网络攻击和网络隐蔽。类概念之间包括 

3种关系：侦察是网络入侵的前提和基础，攻击是网络入侵的 

方法和目的，隐蔽是网络入侵的支撑和保障。 

3．3．2 网络入侵知识任务本体 

网络入侵知识任务本体是对领域本体的进一步描述，在 

“前提一结果”的描述方式下，以不同任务为划分，给出不同任 

务各阶段子领域概念以及概念之间关系的本体。按照不同任 

务阶段，侦察子领域可以分为：侦察前提、侦察过程和侦察结 

果，其中侦察子领域与它们是继承关系(kind-of)，前提、过程 

和结果是网络行动的不同阶段，它们之间是时间上的先后关 

系；攻击和隐蔽子领域也类似。 

3．3．3 网络入侵 知识 应用本体 

网络入侵知识应用本体是在任务本体上的进一步描述， 

根据网络入侵知识分类体系，以侦察为例，各侦察的应用本体 

描述如下 ： 

侦察前提应用本体包括确定目标和约束条件；侦察过程 



应用本体包括工具选择、侦察部署、侦察运行和信息反馈；侦 

察结果应用本体包括信息获取、漏洞发现、危险感知、攻击目 

标、隐蔽目标和侦察目标。 

侦察子领域应用本体如图7所示，其中任务本体和应用 

本体是整体与部分的关系。 

图7 侦察子领域应用本体 

类似地，结合网络入侵知识分类体系，可以构造出攻击和 

隐蔽子领域的应用本体，分别如图 8和图9所示。 
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图 8 攻击子领域应用本体 
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图 9 隐蔽子领域应用本体 

3．3．4 网络入侵知识原子本体 

网络入侵知识原子本体是可直接应用实体概念的声明， 

原子本体中实例与应用本体中概念的关系是实例关系(in— 

stanc~o{)，原子本体是最下层本体，它是网络入侵知识概念 

类元素，是不可再分的实例。网络入侵知识中，实例只需要根 

据本身的任务类型以及任务完成的不同阶段，映射到相应的 

网络入侵知识应用本体，就可以找到其对应的概念类。例如， 

侦察过程工具选择的原子本体如图10所示。 

图 lO 侦察工具选择原子本体 

如图 1O所示，椭圆框代表实例 ，实例与上层应用本体是 

实例关系(instance-of)，工具选择的原子本体包括：端 口扫描 

器、漏洞扫描器、服务扫描器和网络嗅探器。由于篇幅原因， 

就不一一列举出网络入侵知识的各原子本体。 

综上所述，由网络入侵知识领域本体、任务本体、应用本 

体和原子本体构成的网络入侵知识本体模型，实现了网络入 

侵知识领域概念分层次、多维度地刻画，体现了网络入侵知识 

由细化到抽象的升华过程，它能够从较高层次、易于理解地实 

现对网络入侵知识的认识和分析，起到了较好的知识共享和 

互用。其中，网络入侵知识各本体之间的组织结构如图 11所 

示 。 

网络入侵知识领域本体 

继承关系 

网络入侵知识任务本体 

●整体与部： 

网络入侵知识应用本体 

实例关系 

网络入侵知识原子本体 

图 1 1 网络入侵知识本体的组织结构 

通过4层的网络入侵知识本体结构，能够清晰地从不同 

的层次，不断深入、层层抽象地分析一次网络入侵行动，体现 

了知识获取的一般过程，能够为网络入侵知识库构建提供指 

导和方法。 

4 网络场景 

在实际网络环境中，网络入侵是非常复杂的过程，它以网 

络入侵 目标为牵引，通过一系列复杂的实施过程 ，经过网络侦 

察、网络攻击和网络隐蔽相互交替、相互配合，最终完成入侵 

任务。网络入侵是分步骤、分阶段进行的，前一阶段的结果作 

为下一阶段的行动依据，层层推进，不断深入，直到达到目标。 

按照每一阶段网络入侵的 目的，可以将网络入侵过程分为若 

干个网络入侵序列，隶属于同一网络人侵过程的行动序列称 

为网络场景。根据网络侦察、攻击和隐蔽的形式化定义，网络 

场景定义如下： 

定义 4 NET5EC：：={REC，ATT，P尺0，SEQUENCE) 

其中，NETSEC表示网络场景集合，REC、ATT和PRO 

如上定义，SEQU】 CE表示行动顺序的集连，SEQUENCE： 

R ×R ×R 。 

网络场景是由若干网络侦察、攻击和隐蔽行动，根据网络 

入侵目的，按照一定行动顺序结合而成的，其能有效地刻画网 
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络入侵，因此，网络场景是网络入侵知识库的核心和主要组成 

部分。网络场景对应着多个不同的网络入侵行动序列，每个 

网络入侵行动序列都对应着行动目的，把这个行动目的称为 

网络意图。网络场景可以看成一系列网络意图的组合，一次 

网络意图对应着多个网络原子操作 ，因此，网络场景和网络意 

图能够较好地应用网络入侵知识本体模型去获取网络入侵知 

识。一次具体的网络意图可以看成一系列网络入侵知识原子 

本体节点的有序组合，按照网络入侵知识本体的4层结构，网 

络场景和网络意图也呈观出层次性，使得我们能更为深刻地 

认识网络入侵行动，具体而又抽象地把握行动的本质。当然 ， 

这也是知识获取的一般过程，从具体到抽象，认识不断上升、 

凝聚总结的过程，网络场景和网络意图就像桥梁使得网络入 

侵知识本体模型能够用于获取网络入侵知识。 

5 实例分析 

下面通过实例，分析如何运用网络场景和网络意图，结合 

网络入侵知识本体模型获取网络入侵知识。从攻击者的角 

度 ，假定对 目标实施两类行动 ：漏洞利用攻击和系统控制。漏 

洞利用攻击是进行网络攻击过程中最直接的突破方法，效果 

明显，威胁程度巨大；系统控制是指攻击者在入侵目标后，为 

了达到持续稳定控制而采取的措施，如：自身隐蔽、口令破解 

和消除痕迹等。下面构建这两类行动的网络场景，给出其网 

络意图，结合网络入侵知识本体模型，分析网络入侵知识的获 

取过程。 

5．1 网络场景 1：漏洞利用攻击 

局域网中攻击者首先探测网络上有哪些存活主机，然后 

探测存活主机的 MS08—067漏洞，对存在这些漏洞 的主机采 

用构造特定的 RPC(Remote Proeedure Cal1)造成缓冲区溢 

出l1 ，进行远程代码执行 ，最终达到该主机的远程控制。该 

网络场景可用多个网络意图来描述，如图12所示，每一个方 

框代表一种网络意图。 

图 12 漏洞利用攻击的网络场景 

结合网络入侵知识本体模型，分析该网络场景的知识获 

取过程。在网络入侵知识领域本体层次，该网络场景进行了 

侦察一侦察一攻击的过程；在任务本体层次，每个侦察和攻击 

的行动又经过了从前提一过程一结果的过程；在应用本体层 

次，根据网络意图的不同，也可以进行相应的分解 ；最后从原 

子本体层次构建网络入侵知识的实体，于是可以得出该场景 

的知识获取，如图13所示，其中，网络入侵知识原子本体的实 

例是可以根据需要添加的。 

网络入侵知识原子本体 
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的网络行动：信息收集、隐蔽实现和口令破解等。假定在初始 

控制的远程主机上，首先进行系统信息探测，感知目标的安全 

状况，目标主机 UAC机制开启后对 UAC机制进行突破 ，接 

着进行该主机的口令破解。该网络场景的网络意图如图 14 

所示。 

系统信息探测 卜_—叫UAC机制突破卜 口令破解 卜_ 消除痕迹 

图14 系统控制的网络场景 

结合网络入侵知识本体模型，对该网络场景的知识获取 

过程进行分析。在网络入侵知识领域本体层次，该场景进行 

了侦察一隐蔽一攻击的过程；在任务本体层次，每类网络行动 

经过了前提一过程一结果的过程；在应用本体层次，根据网络 

意图的不同，进行应用细化；最后从原子本体层次构建网络入 

侵知识的实体，于是可以得出该场景的知识获取，如图 15所 

示，同样原子本体的实例是可以添加的。 

网络入侵知识原子本体 
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含内核信息安全管理模块和应用层信息安全保护模块时，其 

对不可识别人侵处理的效果很好，最高可达98．2 。 

(3)实时性保障实验 

该实验使用实验(1)中的攻击源，且各种攻击出现频率相 

同，主要针对两方面进行测试：可识别入侵处理和不可识别入 

侵处理。对于不可识别入侵来说，“Threshold”值大小对系统 

实时性的影响为实验目标。图1O为系统实时性在不同信息 

安全处理条件下的情况。 

后 

篷  

曹 
蕾 

冗余处理次教(Threshold) 

图 1O 不同信息安全处理下的系统实时性 

由实时性保障验证实验结果可以看出，当系统仅有可识 

别人侵处理时，其实时性仍可满足需求；而当有不可识别入侵 

处理且冗余处理次数的阈值设定超过 6时，系统实时性已经 

不能满足需求了。故保障系统信息安全的前提应是准确设置 

软冗余处理的次数阈值。 

结束语 为改善工业自动化系统中EPLC出现的信息安 

全问题，本文提出了两级信息安全恢复控制策略，并在基于 

Cortexh8一Linux的 EPLC平台上进行 了入侵检测和处理效 

果验证，通过两级安全防护，其在满足系统实时性要求的同时 

很好地保证了系统的信息安全。不可识别人侵处理依赖于软 

冗余处理阈值“Threshold”，构建合理的方法来优化阈值的选 

择将会进一步提高系统的入侵处理能力，使得系统安全性能 

进一步提高。 
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